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논문 요약

본 연구는, 첫째, 2013년 미일 사이버대화 출범 이후 미일 사이버

안보 협력이 어떠한 경로로 진화해 왔는지 그 전개 과정을 정리하

고, 둘째, 2023년 이후 가속화된 준제도화 전환의 다섯 흐름을 분

석하며, 셋째, 그 흐름이 한국 정부의 사이버안보 정책에 가하는 

조정 압력과 정책적 시사점을 도출한다. 분석 결과 미일 사이버협

력은 정책 협의기(2013~2018), 능력 강화기(2019~2022), 준제도화 전

환기(2023~2026)의 세 시기를 거치며 그 폭과 깊이를 누적적으로 

확장해왔음을 알 수 있다. 특히 2023년 이후의 변화는 ① 일본의 

능동적 사이버 방어(ACD: Active Cyber Defense) 법제화, ② 정보·

위협 공유의 고도화, ③ 미일 방어적 사이버작전(DCO: Defensive 

Cyber Operations) 협력, ④ 민관 협력과 핵심 인프라 보안, ⑤ 미·

일·필리핀과 한미일을 잇는 다자 네트워크화의 다섯 흐름이 동시

에 진행되며 미일 협력을 인도태평양 사이버안보 네트워크의 허

브로 변환시키고 있다는 점에서 주목할 만하다. 본 연구는 이러한 

흐름이 한국에 가하는 조정 압력을 정리하고, 북한 사이버위협·중

국계 APT·해저케이블의 세 사례를 통해 이를 구체화한 뒤 단기·

중기·장기 정책 과제를 종합한다. 결론적으로 한국은 일본 모델을 

단순 이식할 것이 아니라, 우리의 위협 환경과 법제 전통, 산업구

조에 맞는 “한국형 통합 사이버안보 모델”을 단계적으로 구축할 

필요가 있다.

미일 사이버안보 협력, 능동적 사이버 방어, 한미일 협력, 사이버안보 정책주제어
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Ⅰ. 서론

미일 사이버안보 협력은 지난 10여 년간 가장 빠르게 진화한 동맹 

협력 분야 중 하나다. 2010년대 초까지만 해도 외교부 중심의 선언적 

협의에 가까웠으나, 오늘날 미일 사이버협력은 법제·조직·작전·민

관·다자 네트워크를 포괄하는 준제도화된 안보협력 단계로 올라섰

다. 일본은 2022년 국가안보전략을 통해 “사이버안전보장 분야에서

의 대응능력을 구미 주요국과 동등 이상”으로 끌어올린다는 목표를 

명시했고(내각관방 2022), 이를 위해 능동적 사이버 방어, 통신정보 활

용, 공격자 서버 무해화, 통합조정조직 설치를 일관되게 추진해왔다

(내각관방 2024). 미국 또한 중국계 행위자의 중요 인프라 사전배치 활

동을 반복적으로 공개하며, 사이버 위협을 전통적 간첩행위가 아니

라 위기 시 파괴·교란을 준비하는 안보 문제로 규정하고 있다(NSA et 

al. 2023; CISA et al. 2024). 이 두 흐름이 만나는 지점에서 미일 협력은 

빠르게 고도화되었고, 그 파급효과는 한미일 협력의 제도 설계와 한

국의 국내 정책 선택에 직결되고 있다.

본 연구가 던지는 질문은 단순하다. 미일 사이버안보 협력은 어떤 

경로로 발전해왔으며, 그 흐름은 한국 정부의 사이버안보 정책에 어

떠한 조정 압력을 가하는가다. 한국이 직면한 사이버 위협이 미일이 

직면한 위협과 상당 부분 겹친다는 점에 그 출발점이 있다. 북한의 가

상자산 탈취와 IT 노동자 침투, 중국계 행위자의 통신·정부망 사전배

치, 해저케이블·클라우드 등 핵심 인프라의 취약성은 한국에도 동일

하게 작용하는 위협이다. 그러나 미국과 일본이 이러한 위협에 대응

해 구축해 온 협력 구조는 한국의 분산된 법제와 부처별 운영 체계와

는 상당한 격차를 보인다. 따라서 미일 협력의 전개 흐름을 살피는 일
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은 우리가 한국의 위협 환경에 맞는 협력 모델을 설계하기 위한 중요

한 기준점이 된다.

본고의 시각은 두 가지 점에서 기존 연구와 구별된다. 첫째, 본고는 

미일 협력을 단발성 회의체의 누적이 아닌, 시기별로 진화해 온 누적

적 제도화 과정으로 본다. 이를 위해 Ⅱ장에서는 2013년 사이버대화 

출범부터 2026년 보안 클라우드 협력까지를 세 시기로 나누어 정리

한다. 둘째, 본고는 학술적 이론화보다 정책적 시사점 도출에 무게를 

둔다. 본 연구가 한국 정부의 사이버안보 정책 수립자에게 직접 활용

될 수 있는 진단과 권고를 목표로 하기 때문이다. 

본고의 구성은 다음과 같다. Ⅱ장에서는 미일 사이버협력의 시기

별 전개를 정책 협의기, 능력 강화기, 준제도화 전환기의 3단계로 정

리한다. Ⅲ장에서는 2023년 이후의 준제도화 전환을 법제·조직, 정보

공유, 방어적 작전, 민관·공급망, 다자 네트워크의 다섯 가지 흐름으

로 분석하고, 각 흐름이 한국에 가하는 조정 압력을 함께 진단한다. 

Ⅳ장에서는 북한 사이버위협, 중국계 APT1), 해저케이블의 세 사례를 

통해 한국이 직면한 위협을 구체화하고, 미일 협력이 주는 시사점을 

이 위협 환경 위에서 재구성하여 한국 정부의 정책 과제와 한국형 통

합 사이버방위 모델의 윤곽을 제시한다. 마지막으로 Ⅴ장에서는 결

론과 본 연구의 한계를 정리한다. 

한 가지 미리 밝혀둘 점은, 사이버안보가 공급망·기술 보호·투자

심사·수출통제·금융제재와 결합되는 “경제안보화” 차원의 분석은 

1) �Advanced Persistent Threat: 지능형 지속 위협. 문장에서 말하는 “중국계 APT”는 중국과 연
계된 것으로 의심되는 국가 지원형 해킹 그룹을 의미함.
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별도의 후속 연구에서 다루며, 본고에서는 협력의 역사적 전개와 한

국 정부에 대한 정책적 시사점에 초점을 둔다는 점이다. 두 흐름이 분

리되어 있는 것은 아니나, 한정된 분량 안에서 깊이 있는 분석을 위해 

본고에서는 미일 협력의 “역사적 흐름과 한국에 대한 정책적 시사

점”이라는 단일 축에 집중하고자 한다. 

자료는 일본 외무성·내각관방·내각사이버시큐리티센터(NISC: The 

National Center of Incident Readiness and Strategy for Cybersecurity)·국가

사이버통괄실(NCO: National Cybersecurity Office), 미국 백악관·국무

부·국가안보국(NSA: National Security Agency)·사이버안보 및 기반시설

보호국(CISA: Cybersecurity and Infrastructure Security Agency), 한국 국가

안보실·국가사이버안보센터(NCSC: National Cyber Security Center), 한

미일 공동성명 등 공식 1차 자료를 중심으로 활용했다. 보조자료로는 

CSIS, RAND Corporation, RUSI, 대외경제정책연구원(KIEP) 등의 보

고서와 일부 학술 문헌을 활용했다. 분석 기간은 2013년 미일 사이버

대화 출범부터 2026년 3월 미일 정상회담까지로 설정하되, 분석의 

무게는 2023년 이후의 변화에 두었다.

Ⅱ. �미일 사이버안보 협력의 시기별 

전개와 일본의 정책 변화

미일 사이버안보 협력은 단번에 오늘의 모습을 갖춘 것이 아니다. 

약 13년에 걸쳐 협의 → 능력 → 제도화의 단계로 점진적으로 진화해

왔으며, 각 단계는 직전 단계에서 누적된 자산 위에 새 층위를 쌓는 

방식으로 진행되었다. 본 장에서는 이를 정책 협의기(2013~2018), 능력 
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강화기(2019~2022), 준제도화 전환기(2023~2026)의 세 시기로 나누어 

정리한다. 시기 구분은 미일 양국 정부의 공식 문건과 정책 결정의 변

곡점을 기준으로 한 것이며, 시기별로 협력의 성격, 주요 행위자, 핵

심 의제, 가시적 성과가 어떻게 달라져 왔는지를 보여주는 데 그 목적

이 있다.

1. 정책 협의기 (2013~2018)

미일 사이버안보 협력의 공식 출발점은 2013년 5월 양자 사이버대

화 출범이다. 이 협의체는 일본 외무성과 미국 국무부를 중심으로 양

국의 사이버 정책을 정기적으로 조율하기 위한 기구로 출범했고, 이

후 거의 매년 개최되며 미일 협력의 외교적 중추로 자리잡았다. 같은 

해 일본은 사이버안보 기본법 제정 작업을 본격화했고, 2014년 11월 

사이버시큐리티기본법이 성립했다. 2015년에는 내각사이버시큐리티

센터(NISC)가 정식 출범하면서 일본 정부 차원의 사이버 정책 조정 

기구가 마련되었다.

이 시기 미일 협력의 또 다른 축은 미일 방위협력지침의 개정이다. 

2015년 4월 개정된 동 지침은 사이버를 동맹 협력의 영역으로 명시

적으로 포함시켰고, 사이버 공격에 대한 정보공유와 방위 협력을 양

국 합의 사항으로 규정했다. 한편 같은 해 미국은 사이버사령부의 통

합전투사령부 격상 작업에 착수하기 시작했고, 일본 자위대 또한 사

이버방위대를 단계적으로 확대하기 시작했다.

학술적으로 이 시기는 일본의 사이버안보가 정보보호의 영역에서 

안보화의 영역으로 이동하기 시작한 전환의 시기로 평가된다. 

Kallender and Hughes(2017)는 이러한 변화를 일본이 “사이버 강국
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(cyber power)”으로 부상하는 안보화-군사화 과정으로 분석했다. Mat-

suzaki(2016)는 일본 방위성과 자위대의 사이버안보 강화 노력이 처

음부터 미국 사이버사령부 모델 등 미국의 선례를 명시적 참조점으

로 삼아 추진되었음을 잘 보여준다. RAND가 2016년 발간한 미일 동

맹 컨퍼런스 결과물(Harold et al., 2016) 또한 이 시기 미일이 사이버를 

본격적인 안보 의제로 끌어올리는 정책 지형을 보여주는 핵심 자료

라고 할 수 있다.

이 시기 협력의 특징은 두 가지로 정리할 수 있다. 첫째, 협력의 초

점이 외교·국방 채널에서의 정보교류와 정책 조율에 머물렀다는 점

이다. 협의 채널 정비가 우선이었고, 구체적 작전 협력이나 민관 통합

은 본격화되지 않았다. 둘째, 비록 이 시기 인식의 전환이 시작되었지

만, 일본의 국내 제도가 여전히 사이버안보를 정보보안의 하위 분야

로 다루는 단계였기 때문에, 미일 협력의 공통 기반 역시 정보보안 협

력 수준에 머물렀다는 점이다. 한마디로 말해, 이 시기는 미일 사이버

협력의 “틀을 짜는 단계”였다고 평가할 수 있다.

2. 능력 강화기 (2019~2022)

2019년부터 2022년까지의 시기는 미일이 사이버안보 협력을 본격

적으로 능력 차원으로 끌어올린 단계라고 할 수 있다. 가장 결정적인 

사건은 2019년 4월 미일 안보협의위원회(2+2)에서 사이버 공격이 일

정 조건 하에 미일 안보조약 제5조2)의 적용 대상이 될 수 있음을 확

2) �“각 당사국은 일본국의 시정(施政)하에 있는 영역에 있어서, 어느 한 쪽에 대한 무력 공격이 자
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인한 것이다(일본 외무성 2019). 이것은 사이버 위협이 동맹의 군사적 

방위 의무와 연결될 수 있음을 처음으로 명시한 결정으로, 미일 협력

을 “협의”에서 “방위”의 단계로 한 차원 격상시켰다는 점에서 주목할 

만하다. 결국 이 결정은 사이버 공격에 대한 동맹의 대응 의무를 정치

적으로 확립한 것으로, 이후 협력의 모든 후속 진전을 가능케 한 정치

적 토대로 작용했다.

이 시기 일본의 자위대 사이버 부대는 단계적으로 확대되었고, 

2022년 3월에는 자위대 사이버방위대가 출범하며 약 540명의 인력

을 갖춘 통합 부대로 정비되었다(Bae 2026). 다만 이 같은 조직 확대에

도 불구하고 일본의 사이버 역량은 여전히 미국·영국 등 주요 사이버 

강국에 비해 인력 규모와 작전 경험 면에서 제한적이라는 평가가 가

능하다. 바로 이 한계 때문에 일본은 2022년 국가안보전략에서 사이

버안보 대응능력을 “구미 주요국과 동등 이상”으로 끌어올리겠다는 

목표를 제시했고, 이후 ACD 도입과 NISC 개편을 추진하게 되었다

(내각관방 2022). 따라서 2019~2022년의 능력 강화는 완성된 작전능력

의 확보라기보다, 미일 동맹과 연동 가능한 국내 사이버 방위역량을 

구축하기 위한 전환 단계로 이해할 필요가 있다. 한편 미국에서는 사

이버사령부의 통합 작전 교리 개정과 “지속적 관여(persistent engage-

ment)3)” 개념의 도입이 이뤄졌고, 이러한 미측의 교리 변화는 자연스

국의 평화 및 안전을 위태롭게 하는 것임을 인정하고, 자국의 헌법 상의 규정 및 절차에 따라 공
통의 위험에 대처하도록 행동할 것임을 선언한다...”

3) �미 사이버사령부가 2018년 비전 문서 「Achieve and Maintain Cyberspace Superiority」를 
통해 정식화한 작전 개념으로, 위협 발생 후 대응하는 수세적 자세에서 벗어나 평시부터 적대 
행위자와 지속적·선제적으로 대치한다는 발상. 같은 해 국방부 사이버전략의 ‘전방 방어
(defend forward)’ 개념과 짝을 이루며, 미군 네트워크 외부에서 위협을 사전 차단하는 작전의 
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럽게 미일 간 작전·교리 차원의 정합성 논의로 이어졌다. 그 결과 양

국은 비공개 작전 차원의 조율을 점진적으로 강화했고, 사이버 부대 

간 인력 교류와 합동 훈련도 본격화되기 시작했다.

특히 2022년은 일본 사이버안보 정책의 결정적 전환점으로 기록

될 만하다. 12월 일본 정부는 새 국가안보전략을 발표하며 “사이버안

전보장 분야에서의 대응능력을 구미 주요국과 동등 이상”으로 끌어

올린다는 목표를 명시하고, 능동적 사이버 방어 도입과 NISC의 발전

적 개편을 핵심 정책 과제로 제시했다(내각관방 2022). 이 결정은 사이

버안보를 정보보안의 하위 영역에서 국가안보의 통합 정책 영역으로 

재정의한 의미 있는 사건이었다. 이때부터 일본의 사이버안보 논의

는 외교·방위·산업·통신·통신비밀 보호의 영역을 가로지르는 범정

부 의제로 자리잡게 된다.

요약하면, 이 시기 미일 협력의 본질적 특징은 양국이 공동의 위협 

인식을 공식적으로 정립했다는 점이다. 다시 말해 사이버 공격을 단

순한 정보 침해가 아니라 동맹 차원의 안보 위협으로 다루기 시작했

고, 일본 또한 이를 국내 제도 변화의 출발점으로 받아들였다. 이 시

기에 누적된 정치적·제도적 합의가 곧 다음 단계인 준제도화 전환의 

직접적 토대로 작용하게 된다.

3. 준제도화 전환기 (2023~2026)

2023년 이후 미일 사이버협력은 가속도를 내며 준제도화 단계로 

교리적 기반으로 기능함.
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진입했다. 이 시기의 특징은 크게 세 가지로 요약할 수 있다. 첫째, 일

본의 능동적 사이버 방어(ACD: Active Cyber Defense) 법제화와 국가 

사이버 통괄실(NCO: National Cybersecurity Office) 출범으로 협력의 국

내 제도 기반이 본격적으로 갖춰지기 시작했다. 둘째, 양자 정상회담

과 2+2가 사이버안보를 동맹의 핵심 의제로 격상시켰다. 셋째, 사이

버안보 관련 다자 네트워크가 미일 양자 관계를 허브로 외연이 확장

되고 있다. 사건의 밀도가 높고 변화의 폭이 큰 시기인 만큼, 본 절에

서는 연도별 주요 사건을 요약하는 방식으로 정리한다.

먼저 2023년 9월 발표된 BlackTech4) 관련 미일 합동 사이버 권고

는 양국이 중국계 행위자의 라우터 펌웨어 침투를 공동으로 분석·공

개한 첫 본격적 사례 가운데 하나로(NSA et al. 2023), 정보공유와 위협 

귀속의 동맹화가 작전 차원에서 진행되고 있음을 보여주는 상징적 

사건이었다. 같은 시기 미국 정부는 Volt Typhoon5) 등 중국계 APT

의 중요 인프라 사전배치 활동을 반복적으로 공개했고(CISA et al. 

2024), 일본 정부 또한 유식자회의(有識者会議)를 가동해 ACD의 구체

적 설계 작업에 본격적으로 착수했다(내각관방 2024).

2024년은 미일 협력이 가시적 성과로 결실을 맺기 시작한 해다. 4

월 미일 정상 공동성명은 정보·사이버안보 협력 심화와 ICT 영역의 

복원력·핵심 기반시설 보호 강화를 공식화했다(일본 외무성 2024a). 6

월에 개최된 제9차 미일 사이버대화는 양국의 국내 사이버정책, 양자 

4) �미국·일본 정부가 중국 연계 해킹조직으로 지목한 사이버 첩보 그룹으로, 네트워크 장비를 악용
해 동아시아 및 미국의 정부·기업을 장기간 침해하고 정보수집 활동을 수행한 것으로 알려짐.

5) �미국 등 서방 정부가 중국 연계 해킹조직으로 지목한 사이버 위협 그룹으로, 통신·에너지·교통 
등 중요 기반시설에 장기 잠복하며 정보수집 및 유사시 교란 가능성을 노린 것으로 평가됨.
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협력, 역내 협력, 역량배양, 악성 행위 대응을 포괄적으로 다뤘다(일본 

외무성 2024b). 특히 7월의 미일 2+2는 제로트러스트6), 방어적 사이버

작전(DCO) 협력, 연합연습에서의 사이버 방어 개념 반영을 명시하며 

사이버안보를 동맹 억지력의 운영 수단으로 격상시켰다는 점에서 주

목할 만하다(일본 외무성 2024c). 11월에 발표된 일본 관방 유식자회의 

권고는 ACD 법제의 구체적 골격을 “관민연계 강화”, “통신정보 활

용”, “접근·무해화”의 세 축으로 한층 정교화했다(내각관방 2024).

2025년은 일본 국내 제도 변화의 결정적 해다. 5월 ACD 관련법이 

성립했고(내각관방 2025), 7월에는 NISC가 국가사이버안보실(NCO)로 

확대·개편되었으며(국가사이버통괄실 2025), 12월에는 새 사이버전략을 

통해 향후 5년간의 국가적 대응 목표를 제시했다7). 한편 6월에 개최

된 제10차 미일 사이버대화는 이러한 변화를 양자 협력 차원에서 재

확인하며 정보공유 기반 강화를 핵심 과제로 명시했다(일본 외무성 

2025a). 같은 해 1월 한미일은 북한 가상자산 탈취 대응 공동성명을 발

표했고(미국 국무부 2025a), 8월에는 일본 NCO와 경찰청(NPA: National 

Policy Agency)이 참여한 다국가 합동 권고에서 중국계 APT의 통신·

정부·교통·숙박·군사 인프라 침투를 공개했다(NSA et al. 2025). 9월 한

미일 외교장관 회의 공동성명은 북한 사이버위협 외교실무그룹의 지

속과 공공·민간 협력 심화를 재확인했다(미국 국무부 2025a).

그리고 2026년 3월 미일 정상회담은 협력의 범위를 데이터 인프라 

6) �제로트러스트(Zero Trust)는 “아무것도 신뢰하지 말고, 모든 것을 검증하라(Never trust, 
always verify)” 라는 원칙에 기반한 사이버보안 모델.

7) �일본은 향후 5년간 능동적 사이버방어를 축으로 사이버 대응능력을 서방 주요국과 동등 이상으로 
끌어올리고, 방어·억지–사회 전반 회복력–인재·기술 생태계를 함께 강화하겠다는 목표를 제시.
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차원으로까지 확장한 또 하나의 변곡점이라고 할 수 있다(백악관 

2026). 양국은 정부데이터를 위한 보안·주권형 클라우드 플랫폼 개발

을 통해 정보공유·계획·조정을 개선하겠다고 발표했다. 이러한 합의

는 정보공유 협력이 더 이상 단순한 위협 인텔리전스의 교환에 머무

는 것이 아니라, 정부데이터 처리 기반의 공동 설계로까지 확장되었

음을 의미하는 결정이다.

<표 1> 미일 사이버협력의 시기별 특징 비교

구분 정책 협의기 
(2013~2018)

능력 강화기 
(2019~2022)

준제도화 전환기 
(2023~2026)

핵심 의제
협의 채널 정비, 

정보교류
협의에서 방위로 전환 

사이버 부대 강화
동맹 사이버안보 체계 

구축

주요 행위자 외교 채널 중심 외교+방위 채널 통합
범정부: 외교·방위· 

산업·정보·수사

협력 범위 정보보안 정책 협의
동맹 방위와 

사이버 부대 협력
법제·조직·작전·민관·

다자 통합

대표 성과
미일 사이버대화 

출범, 일본 
사이버보안기본법

동맹 5조 적용 
합의, 일본 자위대 
사이버방위대 출범

ACD 법제화, NCO 
출범, DCO 협력, 보안 
클라우드, 다국가 협력

협력의 성격 협의 위주 능력 강화 준제도화

이 시기의 변화는 단발성 사건들의 나열이라기보다 누적적·구조

적 전환으로 이해할 필요가 있다. 기존 제1·2기 협력이 “협력의 틀과 

능력의 정렬” 단계였다면, 제3기 협력은 “법제·조직·작전·민관·다자

가 결합된 운영 가능한 동맹 사이버안보 체계”의 구축 단계라 할 수 

있다. 그리고 이 전환의 가장 큰 함의는, 미일 협력이 단순한 외교적 

협의 중심의 단계에서 벗어나, 국내 제도를 갖춘 파트너십을 전제로 

작동하는 단계로 이동했다는 것이다.
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Ⅲ. �2023~2026 미일 협력 확대의 

다섯가지 흐름과 한국에의 시사점

Ⅱ장이 미일 사이버협력의 시기별 전개를 큰 흐름으로 정리했다

면, 본 장에서는 2023년 이후 가속화된 준제도화 전환을 다섯 흐름으

로 나누어 살펴보고, 동시에 각 흐름이 한국 정부에 가하는 정책적 조

정 압력을 함께 검토한다. 다섯 가지 흐름이란 △ 법제와 조직 △ 정

보·위협 공유 △ 방어적 사이버작전 △ 민관 협력과 핵심 인프라 보

안 △ 다자 네트워크화를 말한다. 이들 흐름은 별개로 진행된 것이 아

니라 상호 연결된 묶음으로 작동했으며, 그 결과 미일 협력은 양자 동

맹 차원의 사이버 의제 조율에서 출발해, 인도태평양 사이버안보 협

력 네트워크를 뒷받침하는 핵심 축으로 발전하고 있다.

한국은 이미 2024년 국가 사이버안보 전략을 통해 자유·인권·법

치의 가치 수호, 공세적 사이버 방어 및 대응, 글로벌 공조체계 구축, 

핵심 인프라 복원력 강화를 내세웠다(국가안보실 2024). 그러나 한국의 

사이버안보 법체계는 통합된 기본법 없이 여러 법률과 규정에 분산

되어 있으며, 이러한 분산 구조는 통합 관리조직과 법적 권한 배분을 

불분명하게 만들고 있다. 2025년 범부처 정보보호 종합대책은 1,600

여 핵심 IT 시스템 점검, 상시 취약점 탐지, 소비자 중심 사고 대응, 정

보보호 예산·인력 확보, 산업·인력 육성을 제시했고(과학기술정보통신

부 외 2025), 국가사이버안보센터는 2025 연례보고서 발간, 국가망보

안체계(N²SF) 구축, 2026년 Locked Shields 참가 등 운영능력 강화 

움직임을 보이고 있다(국가사이버안보센터 2025). 그러나 이러한 변화는 

여전히 개별 대응책의 성격이 강하다. 그 결과 미일이 형성하고 있는 

‘법제·조직·작전·민관·다자가 결합된 운영 가능한 동맹 사이버체계’
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와의 격차가 영역별로 서로 다른 양상과 깊이로 드러나고 있다. 본 장

은 이 격차의 성격과 폭을 다섯 흐름 각각의 차원에서 진단한다.

1. 법제와 조직: ACD 법제화와 NCO 출범과 한국 법제의 격차

미일 협력 확대의 가장 중요한 기반은 일본의 제도 변화다. 2022년 

국가안보전략에서 출발한 ACD 도입과 NISC 개편은 2024년 11월 유

식자회의 권고를 거쳐 2025년 5월 ACD 관련법 성립으로 결실을 맺

었다(내각관방 2022; 내각관방 2024; 내각관방 2025). 새 법제의 골격은 크

게 네 가지로 요약할 수 있다. 첫째, 중요 인프라 사업자의 도입 설비 

신고와 사건보고 의무다. 둘째, 정부의 통신정보 분석 권한이다. 셋째, 

일정 조건 아래 공격자 서버에 대한 접근·무해화 조치다. 넷째, 독립

적 감독장치 설치다. 2025년 7월에는 NISC가 NCO로 확대·개편되었

고(국가사이버통괄실 2025), 전술한 바와 같이 2025년 12월에는 새 사이

버전략이 향후 5년간의 국가적 대응 목표를 제시했다.

이러한 일본의 제도화는 미일 협력의 작동 조건 자체를 바꿔놓고 

있다. 과거 협력이 외교당국 간 정책협의와 정보교류에 머물렀다면, 

ACD 법제와 NCO 출범 이후에는 민간 인프라 사업자의 보고의무, 

정부의 통신정보 분석, 일본 경찰·자위대와의 역할분담, 독립적 감독

체계 설계가 동맹 협력의 하부 구조로 편입되었다. 다시 말해, 미일 

협력은 더 이상 “협의할 사안”이 아니라 “상호 운용 가능한 국내 체

계를 갖춘 파트너십”을 전제로 움직이게 된 것이다. 

한국이 받는 압력은 이 지점에서 가장 직접적이다. 한국은 통합된 

사이버안보 기본법이 부재한 채 여러 법률과 규정에 권한이 분산되

어 있어, 사건보고의 임계치(기준), 위협정보 공유 절차, 제한적 통신 
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데이터 활용의 근거, 독립적 감독장치의 설계가 모두 명문화되지 않

은 상태다. 조직 측면에서도 관계부처 협의 구조는 존재하나 NCO에 

상응하는 상설 통합조정기구는 마련되어 있지 않다. 따라서 미일 협

력의 흐름은 한국 정부에 단순한 전략 갱신이 아닌 법제·조직 결합의 

재설계를 요구한다. 다만 한국의 헌법적 통신비밀 보호 전통과 개인

정보 법제의 특성을 감안하면, 일본 ACD 법제의 단순 이식은 적절치 

않으며, “보고-분석-대응-감독”의 4단계 구조를 한국 법제 전통 위에

서 재구성하는 작업이 요구된다.

2. 정보 공유: 정보·위협 공유의 고도화와 상호 운용성 요구

2024년 4월 미일 정상 공동성명은 정보·사이버안보 협력을 심화

하고 ICT 영역의 복원력과 중요 기반시설 보호를 강화하겠다고 명시

했다(일본 외무성 2024a). 이 문구는 단순한 선언적 표현에 그치지 않았

다. 2024년 6월 제9차, 2025년 6월 제10차 미일 사이버대화는 양국

의 국내 사이버정책, 양자 협력, 역내 협력, 역량배양, 악성 행위 대응

을 포괄적으로 다뤘고(일본 외무성 2024b; 일본 외무성 2025a), 2026년 3

월 미일 정상회담은 한 걸음 더 나아가 양국 정부데이터를 위한 보

안·주권형 클라우드 플랫폼 개발을 통해 정보공유·계획·조정을 개선

하겠다고 밝혔다(백악관 2026). 정보공유의 대상이 단순 위협 인텔리

전스에서 정부데이터 처리 기반과 디지털 인프라 설계에까지 확장된 

것이다.

이러한 흐름의 함의는 명확하다. 정보공유는 기술적 상호운용성 

없이는 작동하지 않고, 정보공유가 작동하려면 상대국이 신뢰할 수 

있는 보안성·감독체계·기밀보호 체계를 갖추어야 한다. 따라서 정보
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공유 강화는 필연적으로 보안 클라우드, 보안심사, 제로트러스트, 인

력보안, 공급망 관리 등 인접 정책영역의 정합성을 동반할 수밖에 없

다. 다시 말해, 미일 사이버협력 확대는 정보공유 자체보다 정보공유

를 가능하게 하는 제도 인프라의 상호조정을 더 깊게 요구하고 있다

는 점에 주목해야 한다.

한국의 정보공유 체계는 분야별·기관별로 부분적 채널이 존재하

나, 표준화된 분류·공유·기밀보호 체계가 갖춰져 있다고 보기 어렵

다. 한미·한일·한미일 협력에서 한국이 동등한 노드로 기능하려면 

위협 인텔리전스의 표준화된 분류체계, 정부데이터 보호 등급, 인증·

평가 프레임이 마련되어야 한다. 특히 2026년 미일이 추진하는 보

안·주권형 클라우드 플랫폼은 향후 한미일 정보공유의 기술적 전제

조건으로 작동할 가능성이 크다. 한국형 보안·주권형 정부 클라우드

와 제로트러스트 전환은 단순한 디지털정부 정책이 아니라 동맹 정

보공유에 참여하기 위한 기본 조건으로 다뤄져야 한다.

3. 작전 협력: 방어적 사이버작전 협력의 부상과 한미일 운영 의제

2024년 7월 2+2 「미일 안보협의위원회 공동성명」은 양국의 사이

버협력이 새 단계에 접어들었음을 보여주는 상징적 문서다(일본 외무

성 2024c). 이 성명은 사이버 및 정보 보안이 동맹의 미래 능력 발전에 

기초적 중요성을 가진다고 규정하고, 제로트러스트 아키텍처를 통한 

복원력 강화, 중요 인프라 사이버보안 향상, 미일 방어적 사이버작전 

협력 증진, 양자 연합연습(combined exercise)에서의 사이버 방어 개념 

확대를 명시했다. 또한 지휘통제 개편과 양국 사이버·데이터·정보보

안 강화가 더 깊은 상호운용성의 조건이라고 밝혔다. 여기서 우리가 
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반드시 주목해야 할 점은 미일이 “사이버 정책 협력”이 아니라 “동맹 

억지력 강화 수단으로서의 사이버 운용 협력”을 공식화했다는 사실

이다.

이러한 정책 차원의 전환은 학술 문헌에서도 확인되기 시작했다. 

Rashley, Shives and Huntley(2025)는 상륙작전을 지원하는 미일 합

동 사이버 작전을 분석하면서, 미일이 외교 협의에 그치지 않고 실제 

작전계획 수준에서 양국 사이버 부대의 통합 운용을 준비하고 있음

을 보여준다. 이 연구는 2024년 7월 2+2 공동성명이 명시한 “방어적 

사이버작전 협력”과 미일 “연합연습에서의 사이버 방어 개념 반영”

이 단순 선언이 아니라 작전 교리와 부대 편성 차원의 변화를 동반하

고 있음을 시사한다.

이 흐름은 한국에 두 가지 신호를 준다. 하나는 한미일 안보협력에

서 앞으로 사이버안보가 부속 의제가 아닌 본류의 작전·억지 의제로 

취급될 가능성이 크다는 점이다. 다른 하나는 한국이 향후 한미일 또

는 다자 연습에서 사이버 방어 개념, 위기 시 정보공유, 지휘통제 연

동방식에 대해 보다 구체적 입장을 요구받게 될 것이라는 점이다. 

그러나 한국의 현행 체계는 군·정보·민간 축이 분리되어 운영되는 

경향이 강하다. 미국 또는 일본과 연동이 가능한 운영개념을 정립하

려면 합참·국방부·국가정보원·과기정통부·NCSC가 공유하는 공동

상황판, 그리고 분석·대응·대외공조 전반을 관통하는 일원화된 의사

결정 절차가 함께 갖춰져야 한다. 따라서 미일의 방어적 사이버작전

(DCO: Defensive Cyber Operations) 협력 제도화는 한국에게 법제와 운

영을 분리해서 볼 수 없게 만드는 변화라고 할 수 있다.
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4. 민관·인프라: 민관 협력과 핵심 인프라 보안의 확장

일본 ACD 법제의 핵심은 국가기관의 단독 역량이 아니라 민관 공

동 대응 생태계 구축에 있다. 민관연계 강화, 중요 인프라 사업자의 

도입 설비 신고와 사건보고, 분석정보·취약점 정보의 공유, 통신정보 

활용의 법적 근거 부여는 모두 민간 인프라 사업자를 국가안보형 사

이버방위 체계 안으로 끌어들이는 장치다(내각관방 2024). 그리고 이 

흐름은 한국이 사이버안보를 더 이상 “기업 자율영역”이 아니라 “국

가-민간 공동 책임 영역”으로 재정의해야 함을 강하게 시사한다.

핵심 인프라 보안의 의미도 한층 넓어졌다. 미일 디지털경제 대화

(U.S.-Japan Dialogue on Digital Economy)는 2024년 초 안전하고 신뢰할 

수 있는 글로벌 해저케이블 네트워크의 중요성을 재확인했고, 미국 

싱크탱크 CSIS는 일본과의 협력 확대가 인터넷 핵심 인프라(public 

core), IoT 보안 기준, 안전한 소프트웨어 개발, 법집행 협력으로까지 

확장되어야 한다고 지적한다(Komiyama, 2025). 이러한 논의는 미일 협

력의 미래가 군사부문만이 아니라 의료기기, 자동차, 통신장비, 클라

우드, 해저케이블, 소프트웨어 구성목록(SBOM: Software Bill of Materi-

als)8) 등 산업 전반으로 번질 가능성이 크다는 점을 시사한다. 

한국이 받는 압력도 바로 이 지점에서 커진다. 한국은 2025년 범부

처 정보보호 종합대책으로 민관 보안 협력 강화에 착수했으나, 통신·

플랫폼·클라우드 사업자가 국가안보 체계 안에서 어떤 위치에 자리

8) �하나의 소프트웨어를 만들 때 사용된 모든 구성 요소 목록. 예: 오픈소스 라이브러리, 서드파티 
모듈, 버전 정보, 의존성 등
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하는가에 대한 법적·제도적 정의는 아직 미완성 상태다. 특히 한국은 

일본보다 민간 통신·플랫폼·클라우드 시장의 집중도가 높고 글로벌 

사업자보다 국내 사업자의 비중이 크다는 점이 차별적 조건으로 작

용한다. 따라서 한국은 민간 사업자에게 보고 의무를 부여하되, 동시

에 위협 인텔리전스 공유, 법적 안전지대, 산업·기술 지원을 결합한 

“균형 잡힌 동반자” 구조를 설계해야 한다. 사이버안보를 더 이상 “기

업 자율영역”이 아니라 “국가-민간 공동 책임 영역”으로 재정의하는 

과제다. 

5. 다자 네트워크화: 미일에서 미일+α로

미일 협력은 더 이상 양자 차원에 머무르지 않는다. 2024년 10월 

미·일·필리핀 사이버-디지털 대화는 사이버 보안사고 대응팀(CERT: 

Computer Emergency Response Team) 간 협력, Open RAN, 해저케이

블, 그리고 사이버 역량배양을 다루며 미일 협력을 제3국 디지털 안

보 지원과 연결했다(일본 외무성 2024d). 2025년 9월 한미일 외교장관 

회의 공동성명도 북한 사이버위협 관련 삼자 외교실무그룹의 지속과 

공공·민간 협력 심화를 재확인했다(미국 국무부 2025a). 2025년 8월 중

국계 APT 대상 13개국의 합동 권고9)에는 일본 NCO와 NPA가 동참

했다(NSA et al. 2025). 이러한 사례들은 미일 협력의 초점이 “양자동맹 

내부의 사이버 역량 정비”에서 “동맹을 허브로 한 다자 사이버안보 

9) �13개 참여국: 미국, 호주, 캐나다, 뉴질랜드, 영국, 체코, 핀란드, 독일, 이탈리아, 일본, 네덜란
드, 폴란드, 스페인
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네트워크 구축”으로 확장되고 있음을 보여준다.

이 과정에서 일본은 Quad, NATO, 유럽 파트너들과의 협력을 통

해 사이버 의제의 외연을 확장하고 있다(RUSI 2024). 2024년 Quad 외

교장관 공동성명은 사이버안보를 실질협력 분야로 재확인했고, 일본 

외무성은 일본-영국, 일본-EU, 일본-NATO 사이버대화를 정례화하

고 있다. 

따라서 한국이 보는 미일 협력은 단순한 양자 동맹의 문제가 아니

라, 인도태평양과 유럽을 잇는 사이버 안보 네트워크의 중심축 형성

이라는 관점에서 이해할 필요가 있다. 이러한 관점 전환은 한국의 외

교적 선택을 “한미일”에 한정하는 것이 아니라, “미일+α” 네트워크의 

어느 노드와 어떤 의제로 연결될 것인가를 결정하는 문제로 확장시

킨다. 한국은 한미일과 NATO 훈련 참가를 확대하고 있으나, 어느 다

자 채널에 어느 의제로 진입할지에 대한 전략적 좌표 설정은 아직 명

료하지 않다. 특히 군사적 사이버 협력에서 한국은 미일에 비해 정치

적 제약이 크지만, 산업·표준·통신복원력 영역에서는 한국 기업과 

정부의 자산이 충분한 만큼 의제 주도 가능성이 더 크다고 판단된다.

6. 종합: 영역별 격차의 비대칭성

상기 다섯 가지 흐름은 별개의 사건이 아니라 누적적·구조적 전환

의 다섯 단면이며, 한국에 가하는 압력 또한 영역별로 분리되어 작동

하기보다 결합된 형태로 작용한다. 표 2는 다섯 가지 흐름 각각에서 

일본 및 미일 협력의 동향, 한국의 현재 위치, 그리고 한국에 대한 직

접 함의를 비교한 것이다.

한국과 미일의 격차는 영역별로 균질하지 않다. △ 법제와 통합조
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정조직 차원의 격차가 가장 크고, △ 운영·민관 차원에서는 2025년 

종합대책 이후 일정한 진전이 있으며, △ 다자 외교 차원에서는 한국

이 비교적 새로운 자산을 형성할 여지가 있다. 이러한 비대칭성은 Ⅳ

장 2절의 정책 제안에서 우선순위 설정의 출발점이 된다.

다만 이러한 압력이 한국의 위협 환경에서 어떻게 구체적으로 작

동하는지를 보여주려면, 추상적 차원의 영역별 진단에 머무르지 않

고 실제 위협의 양상을 살펴볼 필요가 있다. 다음 Ⅳ장에서는 한국이 

당면한 세 위협 영역을 사례로 분석하고, 이를 바탕으로 한국 정부의 

정책 과제를 도출한다.

<표 2> 미일 협력 확대와 한국의 위치 비교

항목 일본 및 미일 협력 동향 한국의 현재 위치 한국에 대한 직접 
함의

법적 근거
ACD 관련법으로 보고· 

정보활용·무해화·
감독 구조 제도화

전략은 있으나 통합 기본
법 부재, 규정 분산

포괄적 법률 또는 
법률 패키지 필요

통합조정
조직

NISC를 NCO로 개편하
여 중추화

관계부처 협의 구조는 있
으나 상설 통합조정 명확

성 부족

국가 차원 컨트롤타
워 실질화 필요

방어적  
작전협력

2+2에서 DCO, 제로트러
스트, 연습 반영 공식화

군·정보·민간 축  
분리 경향

한미일 연동 가능한 
운영개념 정립 필요

정보공유 
기반

보안 클라우드, 정보보호 
강화, 상호운용성 강조

분야별·기관별 공유체계 
존재하나 파편화

공공 데이터 및  
위협정보 공유 표준

화 필요

민관  
거버넌스

중요 인프라 보고의무,  
분석정보 공유 강화

2025 종합대책으로  
강화 중

법적 안전지대와  
인센티브 설계 필요

핵심  
인프라

해저케이블, Open RAN, 
장비·클라우드 보안 중시

통신·클라우드·플랫폼  
중심의 후속대응 단계

통신망·케이블·라우
터·클라우드 통합점

검 필요
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항목 일본 및 미일 협력 동향 한국의 현재 위치 한국에 대한 직접 
함의

다자 네
트워크

한미일·미일필·Quad·
NATO로 확장

한미일과 NATO 훈련 참
가 확대 중

한국의 규범·훈련· 
역량수출 전략 구체

화 필요

Ⅳ. 한국이 직면한 위협과 정책 과제

Ⅲ장이 미일 협력의 다섯 흐름과 한국에 대한 영역별 조정 압력을 

분석했다면, 본 장은 그 압력이 한국의 실제 위협 환경에서 어떻게 나

타나는지를 세 가지 사례를 통해 살펴보고, 이를 바탕으로 한국 정부

가 무엇을 해야 하는지를 정리한다. 먼저 한국이 당면한 세 위협 영역

을 사례로 분석한 뒤, 이를 바탕으로 한국형 통합 사이버방위 모델의 

윤곽을 정책 과제 차원에서 제시한다.

1. 한국이 당면한 위협

한국은 미일과 동일한 위협 환경에 노출되어 있으나, 그 결합 방식

과 강도는 다소 다르다. 북한이라는 일상적·표적적 위협, 중국계 행

위자의 통신·정부망 사전배치 위험, 그리고 해저케이블과 같은 핵심 

디지털 인프라의 취약성은 미일이 직면한 위협과 상당 부분 겹치면

서도, 한국 고유의 위협 구조를 형성한다. 본 절은 이 세 영역에서 미

일 협력이 한국과 어떻게 교차하고 있는지를 사례를 통해 살펴본다. 

세 사례는 Ⅲ장에서 분석한 다섯 흐름이 현실의 위협 지도 위에서 교

차하는 지점을 보여준다는 점에서 의미를 가진다.
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가. 북한 사이버위협: 가상자산 탈취와 연합형 위협관리의 필요성

한국이 직면한 북한 사이버위협의 핵심은 단순한 해킹이나 정보탈

취가 아니라, 정권 차원의 외화 확보, 제재 회피, 군사·핵 개발 자금 

조달, 사회기반 교란 가능성이 결합된 복합 안보위협이라는 점에 있

다. 특히 북한의 가상자산 탈취와 IT 노동자 침투는 금융·수사·외교·

제재·민간 보안이 결합된 복합 위협으로 나타나고 있으며, 피해 범위

도 정부기관이나 방산기업에 국한되지 않고 가상자산 거래소, 금융

기관, 클라우드 사업자, 민간기업으로 확대되고 있다(미 재무부 2023; 

미 법무부 2025; MSMT 2025). 한국은 북한 사이버위협의 직접 표적이자 

반복적인 공격 대상이 되어 왔지만, 역설적으로 위협의 일상성 때문

에 대응이 부처별·사건별로 쪼개질 위험이 있다.

이러한 위협에 대응하기 위해 한미일은 2023년 말부터 북한 사이

버활동 전담 삼자 외교실무그룹을 가동했고(미국 국무부 2023), 2024년

과 2025년에 후속 회의를 이어갔다(미국 국무부 2025b). 2025년 1월에

는 북한의 가상자산 탈취와 공공·민간 협력에 관한 공동성명이 발표

되었고, 2025년 9월 한미일 외교장관 공동성명은 북한 사이버위협 

외교실무그룹의 지속과 공공·민간 협력 심화의 중요성을 재확인했

다(미국 국무부 2025a). 이러한 일련의 조치는 북한 위협을 단순한 대북 

사이버 사건이 아니라, 외교·제재·금융·민간 보안이 결합된 “연합형 

위협관리 의제”로 끌어올린 것이라고 평가할 수 있다.

한국에 주는 시사점은 분명하다. 대북 사이버 대응은 군과 정보기

관 중심의 사건 대응만으로는 충분하지 않으며, 가상자산 거래소, 통

신사, 클라우드 사업자, 금융기관, 수사기관, 제재 집행기관이 함께 참

여하는 통합 대응 체계로 확장되어야 한다. 특히 다국적제재모니터

링팀(MSMT)의 2025년 보고서가 지적하듯이 북한 IT 노동자와 가상
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자산 탈취 대응은 기술대응만으로 해결되지 않으며, 신원 검증, 자금

세탁 추적, 민간 신고, 우방국 공조가 결합되어야 한다. 북한 사이버

위협은 한국이 가장 먼저 통합형 사이버위협 관리체계를 구축해야 

하는 실질적 압력으로 작용하고 있다.

나. 중국계 APT: 통신망·경계장비 침투와 공급망 보안 리스크

한국이 직면한 중국계 APT 위협의 핵심은 단순한 정보탈취가 아

니라, 통신망·네트워크 장비·데이터센터·클라우드 등 디지털 운영기

반에 장기간 잠복해 위기 시 교란 가능성을 높이는 데 있다. 한국은 

반도체·자동차·배터리·금융 등 주요 산업의 디지털 의존도가 높고, 

통신·플랫폼·클라우드 인프라가 국가경제와 안보 운영에 깊게 연결

되어 있다. 따라서 라우터·방화벽·VPN 등 경계장비 침투, 계정정보 

탈취, 로그 은폐, 공급망 취약점 악용이 결합될 경우 피해는 개별 기

관의 보안 사고에 그치지 않고 산업기밀 유출, 통신망 교란, 위기 시 

대응능력 저하로 이어질 수 있다(NSA et al. 2023; CISA et al. 2024; NSA 

et al. 2025; 국가안보실 2024; 과학기술정보통신부 외 2025).

미일 협력 확대를 가장 강하게 밀어 올린 동인도 다름 아닌 중국계 

행위자의 장기 잠복형 침투다. 2023년 9월 미국과 일본 정부는 

BlackTech가 다국적 기업의 해외 지사 라우터를 거점 삼아 본사 네

트워크에 은밀히 침투해 왔다고 경고했다(NSA et al. 2023). 또한 2024

년 2월 미국 정부는 Volt Typhoon이 통신, 에너지, 교통, 수도 분야의 

중요 인프라에 장기간 잠복해 위기 시 파괴·교란을 준비할 수 있다고 

밝혔다(CISA et al. 2024). 2025년 8월에는 일본 NCO와 NPA까지 참여

한 다국가 합동 권고가 중국계 APT가 전 세계 통신·정부·교통·숙

박·군사 인프라 네트워크를 표적으로 삼고 있다고 공개했다(NSA et 
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al. 2025). 이 세 사건은 중국계 위협이 단발성 침투가 아니라 공급망, 

통신망, 경계장비, 운영기반을 겨냥한 구조적 침투라는 점을 분명히 

드러낸다.

한국에 대한 함의는 세 가지로 정리할 수 있다. 첫째, 네트워크 장

비와 통신사, 데이터센터, 클라우드의 경계보안(외부 침입을 차단하는 방

어선, perimeter security)과 계정·로그 정책(접근 권한 부여와 이용 기록 관리 

규칙)을 국가안보 관점에서 재설계해야 한다. 둘째, 소프트웨어·장비 

공급망 보안은 조달과 산업정책의 일부로 들어와야 한다. 셋째, 중국

계 APT 대응은 기술 대응만이 아니라 외교적 책임 규명, 동맹 차원의 

정보공유, 산업 규제, 통신정책까지 연결된다는 점에 주목해야 한다. 

일본이 ACD와 NCO를 통해 이 문제를 국가 차원으로 끌어올린 이

상, 한국의 통신·플랫폼·클라우드·반도체 생태계는 더 높은 보안 기

준을 요구받을 가능성이 크다.

다. 해저케이블·통신망 보안: 한국 디지털 인프라의 구조적 취약성

한국의 해저케이블·통신망 보안 문제는 단순한 통신사업자 설비 

관리의 문제가 아니라, 국가 차원의 데이터 흐름, 클라우드 접속, 금

융·산업 활동, 위기 시 지휘통제 기능과 직결되는 핵심 인프라 안보 

문제다. 한국은 국제 데이터 트래픽과 클라우드 서비스, 반도체·자동

차·금융 등 주요 산업의 디지털 연결성이 높고, 통신·플랫폼·클라우

드 기능이 소수 대형 사업자와 주요 거점에 집중되어 있다. 따라서 해

저케이블 절단, 라우팅 교란, 랜딩스테이션10) 침해, 네트워크 장비 공

10) �해저케이블이 육지에 도착해 지상 통신망과 연결되는 육상 접속 시설. 바닷속 광케이블이 국
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급망 취약점이 결합될 경우 개별 통신 장애에 그치지 않고 국가경제

와 안보 운영 전반에 영향을 미칠 수 있다(미국 국무부 2024b; STEPI 

2024/2025; 산업통상자원부 2023).

이러한 문제의식은 최근 미일 및 미·일·필리핀 협력에서도 확인된

다. 미국의 『국제 사이버·디지털 전략 보고서(United States International 

Cyberspace & Digital Policy Strategy: Towards an Innovative, Secure, and 

Rights-Respecting Digital Future)』는 해저케이블이 세계 디지털 트래픽

의 95% 이상을 운반한다고 설명했으며(미국 국무부 2024a), 2024년 

“해저 케이블 안보와 복원력” 관련 원칙은 24개국과 EU, NATO의 지

지를 받았다. 같은 해 미일 디지털경제 대화는 안전하고 신뢰할 수 있

는 글로벌 해저케이블 네트워크의 중요성을 재확인했고, 미·일·필리

핀 사이버-디지털 대화는 CERT 협력, Open RAN, 해저케이블, 역량

배양을 묶어 논의했다(일본 외무성 2024d). 일본 외무성의 『2024 개발

협력 백서』는 미국·호주와 함께 동(東)미크로네시아 해저케이블 사업

을 추진 중이라고 명시한다(일본 외무성 2024e). 다시 말해, 미일은 해저

케이블을 단순 개발협력 인프라가 아닌 안보·통신·표준 전략의 일부

로 다루고 있다는 점을 알 수 있다.

한국에 대한 시사점은 명확하다. 해저케이블 보안은 단순한 통신

설비 관리 문제가 아니라, 통신망 복원력, 경로 다변화, 랜딩스테이션 

보호, 클라우드 지역분산, Open RAN 및 코어망 보안을 함께 다루는 

국가 핵심 인프라 의제다. 특히 한국은 해상교통로와 국제 데이터 허

브 의존도가 높고, 대형 통신·플랫폼 기업이 집중된 구조를 지니므

가 통신망·데이터센터·인터넷망으로 이어지는 관문 지점.
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로, 케이블의 물리적 절단·라우팅 교란·해저케이블이 상륙하는 해외 

거점에서의 국제 공조 실패·네트워크 장비 공급망 취약점이 결합될 

경우 경제적 충격이 클 가능성이 있다. 따라서 우리는 미일 모델을 참

고하되, 통신정책·해양안보·과기정책·산업정책을 연결하는 별도의 

“공공핵심 디지털 인프라 보호전략”을 마련해야 할 것이다.

세 사례에서 공통적으로 드러나는 점은 사이버안보의 핵심 대상이 

개별 시스템에서 공공핵심 인프라와 공급망 전체로 이동하고 있다는 

사실이다. 또한 미일은 양자 협력을 다자 권고와 다자 인프라 협력으

로 외연을 확장하면서, 위협 대응의 단위 자체를 ‘단일 정부의 사이버 

대응’에서 ‘동맹 네트워크 차원의 대응 체계’로 옮겨가고 있다. 한국

은 위협 인식 자체는 미일과 다르지 않지만, 대응의 제도화 수준과 다

자 네트워크에 참여하기 위한 제도적 기반에서는 여전히 격차를 보

인다.

2. 한국 정부 정책 과제

한국의 대응 방향은 “일본 추격”이 아니라 “한국형 통합 사이버방

위 모델 구축”이 되어야 한다. 일본 ACD가 우리에게 주는 가장 큰 교

훈은 능동성 그 자체가 아니라, 능동성을 떠받치는 △법적 근거 △민

관보고 △감독장치 △조정조직 △국제협력의 결합이다. 동시에 한국

은 일본과 세 가지 구조적 조건에서 다르다. 첫째, 한국은 북한이라는 

일상적·표적적 위협에 더 직접적으로 노출되어 있어 위협 비대칭성

을 직접 반영하는 대응 설계가 필요하다. 둘째, 한국의 헌법적 통신비

밀 보호 전통과 개인정보 법제는 통신정보 활용에 대한 정치적·법적 

민감성이 일본보다 높아, 사법적 통제와 감독장치의 정교화가 더 깊
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게 요구된다. 셋째, 한국은 민간 통신·플랫폼·클라우드 시장의 집중

도가 높고 글로벌 사업자보다 국내 사업자의 비중이 커, 민관 책임의 

설계 방식이 일본과 다를 수밖에 없다. 따라서 일본 모델은 학습 자료

이지 이식 모델이 아니다.

가장 시급한 과제는 법제와 거버넌스의 재설계다. 한국은 통합된 

사이버안보 기본법 없이 여러 법률과 규정에 권한이 분산되어 있어, 

미일 협력이 요구하는 “상호 운용 가능한 국내 체계”의 기준을 충족

하지 못하고 있다. 따라서 통합적 사이버안보 기본법 또는 이에 준하

는 법률 패키지가 마련되어야 한다. 여기에는 첫째, 중요 인프라 사업

자의 사건보고와 취약점 보고 의무, 둘째, 정부의 제한적 교차국경 트

래픽 데이터 활용 요건과 절차, 셋째, 독립적 감독·사후통제 기구, 넷

째, 민관 정보공유의 면책 범위, 다섯째, 국가위기 시 부처 간 지휘조

정 메커니즘이 포함되어야 한다. 일본 ACD법이 제시하는 “보고-분

석-대응-감독”의 4단계 구조는 유효한 참조점이라고 할 수 있으나(내

각관방 2025; Bae 2026), 한국에서는 통신비밀보호법 체계와 개인정보 

법제 위에서 사법적 통제 절차와 독립적 감독장치를 일본보다 더 정

교하게 설계해야 하며, 면책 범위는 좁고 명확하게 규정해야 한다.

조직 차원에서는 NCO와 같은 단일 컨트롤타워를 즉시 만드는 것

보다, 부처별 권한은 유지하되 위기 대응·정보공유·국제 공조 차원

의 운영체계를 표준화하는 “운영 통합” 접근이 보다 현실적이다. 국

가안보실, 국가정보원, 과학기술정보통신부, 국방부, 경찰청, 금융위

원회의 권한을 일거에 통합하는 것은 정치적·법적 비용이 크기 때문

이다. 대신 국가 차원의 사이버 통합조정센터를 상설화하되, 정보기

관 중심 모델과 민간보안 중심 모델을 분리하지 않고 상호연동시키

는 설계가 필요하다. 위기 시 공동상황판, 분석·대응·대외공조의 일

158

사
이

버
안

보
연

구
 2

0
26 여

름



원화, 한미일 정보공유의 기술적 상호운용성을 갖추기 위한 인증·평

가 체계가 그 핵심 구성요소가 된다. 한국형 보안·주권형 정부 클라

우드와 제로트러스트 전환, SBOM·구성요소 투명성 기준, N²SF 확

산 역시 단순한 디지털정부 정책이 아니라 동맹 정보공유의 진입 자

격으로 다뤄져야 한다.

민관 협력의 재정의는 한국 모델의 가장 차별적인 영역이 될 가능

성이 크다. 한국의 민간 통신·플랫폼·클라우드 시장 집중도가 일본

보다 높고 국내 사업자 비중이 크다는 점은 “국가-민간 공동 책임”의 

설계 방식을 일본과 다르게 만든다. 한국 모델은 민간 사업자에게 사

건보고와 분석정보 공유의 의무를 부여하되, 동시에 위협 인텔리전

스 공유, 법적 안전지대, 산업·기술 지원을 결합한 “균형 잡힌 동반

자” 구조를 설계해야 한다. 통신망, 케이블 랜딩스테이션, 라우터·스

위치 등 네트워크 장비, 클라우드 관리 시스템, 소형 통신기지국, 핵

심 클라우드 소프트웨어(SaaS)에 대한 고강도 모의점검을 즉시 상설

화하고, 분야별 사건 심각도 분류와 민관 핫라인을 통일하는 작업은 

입법 절차와 별개로 곧바로 가동될 수 있다.

위협별 통합 대응 체계는 앞 절에서 살핀 세 영역에서 우선 구체화

될 수 있다. 북한 사이버위협 대응은 군·정보기관 중심의 사건 대응

에 머물러서는 안 되며, 외교·금융·수사·정보기관과 가상자산 거래

소·통신사·클라우드 사업자를 연결하는 상설 합동분석반을 중심으

로 재편되어야 한다. 이 분석반은 단순 정보공유 채널이 아니라 위협 

인텔리전스, 자금흐름 추적, 외교·제재 정보, 민간 신고를 결합한 통

합 분석-대응 단위가 되어야 하며, 한미일 외교실무그룹과 직접 연결

되어야 한다. 중국계 APT 대응은 네트워크 장비와 통신사, 데이터센

터, 클라우드의 경계보안과 계정·로그 정책을 국가안보 관점에서 재
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설계하고, 소프트웨어·장비 공급망 보안을 조달과 산업정책의 일부

로 끌어들이는 작업을 동반한다. 해저케이블·통신망 보안은 국가적 

복원력, 라우팅 다변화, 해저케이블 양륙 시설(landing station) 보안, 클

라우드 지역분산, Open RAN 및 코어망 보안을 묶는 “공공핵심 디지

털 인프라 보호전략”으로 구체화될 필요가 있다. 한국은 해상교통로

와 국제 데이터 허브 의존도가 높고 대형 통신·플랫폼 기업이 집중된 

구조를 지니므로, 케이블 절단, 라우팅 교란, 양륙 시설을 매개로 한 

국제 협력 실패, 라우터 공급망 취약점이 결합될 경우 경제적 충격이 

크다는 점에 주목해야 한다.

사이버안보 다자외교는 영역별 자산 우위를 외교 자본으로 전환하

는 차별화 전략으로 설계되어야 한다. 한국은 군사적 사이버 협력에

서 미일에 비해 정치적 제약이 크지만, 산업·표준·통신복원력 영역

에서는 한국 기업과 정부의 자산이 우위에 있다. 이 비대칭을 토대로 

(1) 군사 협력은 한미일에서 한국이 북한 대응과 훈련 분석 부담을 능

동적으로 분담하는 방식으로, (2) 산업·표준 협력은 제3국 지원을 통

해 의제 형성자로, (3) 규범 협력은 NATO·EU와의 기존 협력 채널을 

활용하되, 한국 주도의 인도태평양 사이버 규범 포럼을 별도로 추진

해 의제 발신국으로서의 역할을 강화할 필요가 있다. 이를 위해서는 

외교부·국방부·과기정통부·국정원·NCSC 등이 동일한 ‘의제 지도’

를 공유하고, 한국이 매년 선제 발의할 다자 의제 목록을 갱신·관리

해야 한다. 이것은 한국이 다자 사이버외교에서 추종자가 아닌 의제 

설정자로 자리잡기 위한 최소 조건이다.

생태계 전략은 이상의 과제를 떠받치는 기반이다. 일본이 ACD 법

제와 NCO를 구축하면서 맞닥뜨리는 과제도 인력 부족과 산업 생태

계의 취약성이다(Komiyama 2025). 한국 또한 화이트해커를 단기적 사
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건 대응에 활용하는 방식에서 벗어나, 국방·정보·민간·학계·산업을 

아우르는 국가 차원의 사이버 전문인력 풀을 구축해야 한다. 산업적

으로는 보안 클라우드·네트워크 장비·공급망 검증·양자내성암호·AI 

보안 분야의 산업육성이 필요하며, 외교적으로는 인도태평양 지역 

국가들에 대한 사이버 역량배양 외교를 동시에 추진해야 한다(대외경

제정책연구원 2025). 이 영역에서 한국은 일본의 추격자가 아니라 인도

태평양 사이버 역량배양의 주도적 공여국으로 자리매김할 잠재력을 

갖고 있다.

이상의 과제들은 단기·중기·장기로 단계화될 수 있다. 핵심 인프

라 사건보고와 상황공유의 통합, 대북 사이버 통합 분석반의 구성, 통

신·케이블 랜딩스테이션·라우터·클라우드의 고강도 모의점검 상설

화는 1~2년 내 즉시 가동이 가능하며, 입법을 기다리지 않고도 추진

할 수 있다. 통합적 사이버안보 기본법 또는 법률 패키지의 마련, 사

이버 통합조정센터의 상설화, 보안·주권형 정부 클라우드와 제로트

러스트 확산은 3~5년의 입법·예산·기관 조정을 필요로 한다. 그리고 

국가 차원의 사이버 전문인력 풀과 연구생태계의 구축, 해저케이

블·Open RAN·공급망 보안 외교의 본격화는 5년 이상의 장기 과제

다. 다만 세 시간축은 순차적인 것이 아니라 동시에 출발하되 가시화 

시점이 다를 뿐이다. 단기 운영 통합이 중기 입법의 정치적 기반을 만

들고, 장기 생태계 투자가 중기 거버넌스의 인적 토대를 형성하는 누

적적 관계속에서 함께 작동해야 한다.

한국형 통합 사이버방위 모델의 본질은 일본 ACD를 부분적으로 

변형해 옮겨오는 작업이 아니다. 위협 비대칭성·통신비밀 보호 전

통·시장 집중 구조라는 한국의 조건 위에서, 능동성과 절제, 통합과 

분권, 동맹 정합성과 자율성을 동시에 충족시키는 독자적 설계 논리
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를 구축하는 작업이다. 미일 협력은 한국에 분명한 제도적 기준을 요

구하고 있지만, 그 기준을 충족하는 경로까지 일본을 따라야 할 이유

는 없다.

<표 3> 단기·중기·장기 정책 제안

기간 제안 중점 주체 실무 포인트

단
기

핵심 인프라 
사건보고·상황공유 통합

국가안보실, NIS/NCSC, 
과기정통부, 금융위, 경찰

분야별 임계치 통일, 
민관 핫라인, 

통신·클라우드 긴급점검

대북 사이버 통합 분석반 
구축

외교·금융·수사·정보기관, 
거래소, 통신사

IT 노동자·가상자산 
탈취·제재정보 결합

중
기

포괄적 사이버안보 
기본법 또는 법률 패키지 

마련

국회, 국가안보실, 
법무·과기·국방·정보기관

보고의무, 데이터 활용, 
감독장치, 면책·책임 규정

사이버 통합조정센터 
상설화

국가안보실, NIS/NCSC, 
국방부, 과기정통부

위기 시 공동상황판, 
분석·대응·대외공조 

일원화

보안·주권형 
정부클라우드와 

제로트러스트 확산

디지털정부 부처, NCSC, 
각 부처 CISO<?>

기밀 수준별 분리, 
상호운용성, 감사 추적성 

확보

장
기

국가 사이버안보 인력 
육성 및 연구생태계 구축

교육·국방·정보·민간기업
군-민 전환 트랙, 

전문인증, 실전훈련 
정례화

해저케이블·Open 
RAN·공급망 보안 외교 

강화

외교부, 과기정통부, 
산업부

인도태평양 역량배양, 
표준·조달 연계, 기업 

해외진출 지원
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Ⅴ. 결론

본 논문은 미일 사이버안보 협력이 2013년 정책 협의기에서 출발

해 2019년 능력 강화기를 거쳐 2023년 이후 준제도화 전환기에 진입

하는 13년의 누적적 진화 과정을 정리하고, 그 흐름이 한국 정부에 가

하는 정책적 조정 압력을 분석했다. 분석의 결론은 다음 세 가지로 요

약할 수 있다.

첫째, 미일 협력은 더 이상 외교 협의의 누적이 아니라 “운영 가능

한 동맹 사이버체계”의 구축 단계로 진입했다. 일본의 ACD 법제와 

NCO 출범, 미일 2+2의 DCO 합의, 보안 클라우드 협력, 다국가 합동 

권고는 이 변화를 단계적으로 보여주는 지표다. 둘째, 미일 양자 협력

은 인도태평양 사이버 네트워크의 허브로 확장되고 있다. 미·일·필

리핀, 한미일, Quad, NATO와의 연결은 미일 협력을 “양자 동맹”이 

아니라 “사이버안보 네트워크의 중심축”으로 재정의하고 있다. 셋째, 

한국은 이러한 변화에 대해 일본 모델의 단순 이식이 아닌, 우리의 위

협 환경, 법제 전통, 산업 구조에 맞춘 “한국형 통합 사이버방위 모

델”을 구축할 필요가 있다. 그 모델의 윤곽은 단기적 운영체계 통합, 

중기적 법제·거버넌스 재설계, 장기적 인력·산업·외교 생태계 구축

의 시간축 위에서 차별화되어야 할 것이다. 

이러한 분석은 미일 사이버안보 협력이 일본의 전반적 안보력 강

화 흐름과 분리되어 있지 않다는 점도 보여준다. 일본의 ACD 법제

화, NCO 출범, 방어적 사이버작전 협력, 민관 인프라 보안 강화는 일

본의 안보력 강화가 전통적 군사력 증강에 국한되지 않고, 법제·조

직·정보·민간 인프라·동맹 운용을 결합한 통합 안보역량 강화로 확

장되고 있음을 보여준다. 동시에 사이버안보 협력은 미일 안보협력 

163

미
일

 사
이

버
안

보
 협

력
의

 전
개

와
 한

국
의

 정
책

 과
제



일반과도 구별되는 특징을 갖는다. 전통적 안보협력이 병력 배치, 작

전계획, 억지태세를 중심으로 전개되었다면, 사이버안보 협력은 국내 

법제, 통신정보 활용 근거, 민관 보고체계, 보안 클라우드, 핵심 인프

라 복원력 등 비군사적 제도 기반을 동맹 상호운용성의 핵심 조건으

로 끌어올린다. 이 점에서 본 연구는 미일 안보협력의 진화를 사이버 

공간의 제도화·운영화라는 관점에서 조명하고, 한국이 한미일 및 인

도태평양 사이버안보 네트워크에 참여하기 위해 갖추어야 할 국내 

제도적 조건을 제시했다는 점에서 의의를 갖는다.

따라서 미일 협력의 흐름을 정확히 읽고 한국의 정책 좌표를 재설

정하는 일은, 앞으로 정부·학계·산업이 함께 축적해 나가야 할 중장

기 정책연구 과제라고 할 수 있다.
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The Evolution of U.S.–Japan Cybersecurity 
Cooperation and Policy Tasks for Korea

Yeon, Wonho ┃Hyundai Motor Group

This paper (1) traces the evolution of U.S.–Japan cybersecurity cooperation 

since the launch of the bilateral Cyber Dialogue in 2013, (2) analyzes the five 

trends driving the quasi-institutionalization that has accelerated since 2023, 

and (3) derives both the adjustment pressures these trends impose on Kore-

an cybersecurity policy and the resulting policy implications. The analysis 

finds that U.S.–Japan cyber cooperation has expanded cumulatively in scope 

and depth through three stages: policy consultation (2013–2018), capabili-

ty-building (2019–2022), and quasi-institutionalization (2023–2026). The post-

2023 transformation is particularly notable in that five trends are unfolding 

simultaneously—(i) Japan’s legislation on Active Cyber Defense (ACD), (ii) the 

advancement of intelligence and threat information sharing, (iii) U.S.–Japan 

cooperation on Defensive Cyber Operations (DCO), (iv) public–private collab-

oration and critical infrastructure security, and (v) multilateral networking 

linking the U.S.–Japan–Philippines and Korea–U.S.–Japan channels—together 

transforming bilateral cooperation into a hub of the Indo-Pacific cyber net-

work. The paper identifies the adjustment pressures these trends place on 

Korea, illustrates them through three case studies—DPRK cyber threats, Chi-

na-linked APT activity, and submarine cable security—and synthesizes short-, 

medium-, and long-term policy tasks. In conclusion, rather than simply 

transplanting the Japanese model, Korea should gradually establish a “Kore-

an-style integrated cybersecurity model” tailored to its threat environment, 

legal tradition, and industrial structure.

U.S.–Japan cyber cooperation, Active Cyber Defense, Korea–U.S.–Japan coop-

eration, cybersecurity policy,

Keyword
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