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<요� 약>

오늘날� 안보문제는� 연계성과� 융합성,� 그리고� 전일성을� 특성으로� 한다.� 서로� 다른� 차원에서� 존

재했던� 다양한� 문제와� 이슈들이� 서로� 얽히고,� 관계� 맺고,� 하나로� 어우러지면서� 해당� 문제나� 이슈

의� 질적인� 변화가� 일어나게� 된다.� 사이버� 안보의� 문제는� 이� 같은� 안보의� 초연결성과� 영역의� 붕

괴,� 그리고� 전일적� 혼재성이� 나타나는� 신흥안보의� 대표적인� 사례� 가운데� 하나이다.� 사이버� 상에

서� 나타나는� 범죄와� 테러,� 그리고� 간첩� 행위는� 서로� 혼재되어� 있으며,� 긴밀하게� 연계되어있다.�

이� 같은� 신흥안보의� 대표적인� 사례� 가운데� 하나인� 사이버� 안보는� 궁극적으로� 지정학적� 문제로까

지� 진화하게� 된다.� 사이버� 범죄,� 테러,� 간첩과� 같은� 미시적� 또는� 중층적� 문제들이� 점점� 더� 중요

한� 거시적� 국가안보의� 아젠다로� 들어오게� 된� 것은� 이� 때문이다.� 이� 글의� 주요� 목적은� 전쟁� 이전�

단계에서� 나타나는� 다양한� 사이버� 상에서의� 범죄,� 테러,� 간첩� 활동들에� 대한� 기본� 개념을� 탐색하

는� 것이다.� 이� 글에서는� 러시아-우크라이나� 전쟁과� 같은� 본격적인� 전쟁(a� full-scale� war)� 이전�

단계에서� 벌어지는� 다양한� 사이버� 공간에서의� 공격과� 침해행위들의� 기본개념을� 탐색하고� 국가안

보� 및� 국제안보의� 함의를� 도출하고자� 하였다.� 이� 같은� 공격과� 침해행위들은� 사이버� 범죄,� 사이버�

테러,� 사이버� 간첩행위의� 형태로� 나타난다.� 여기에서� 제시하는� 다양한� 사이버� 공격,� 침해행위들

에� 대한� 기본개념의� 구분과� 이해는� 여전히� 만족스럽지는� 않지만� 애매모호하게� 뒤섞여� 있어� 규정

하기� 어려운� 여러� 사이버� 안보위해의� 양태들을� 이해하고� 규정하는데� 하나의� 시각틀� 또는� 분석틀

을� 제공할� 수� 있을� 것이다.� 그리고� 이를� 통해� 어떤� 사이버� 안보의� 이슈들을� 국가안보� 및� 국제안

보의�의제로�다루어야�할지에�대한� 어떤�잣대를�제시할�수� 있을� 것이다.� � � � � � �
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Ⅰ. 머리말 

오늘날� 안보문제는� 연계성과� 융합성,� 그리고� 전일성을� 특성으로� 한다.� 서로� 다른� 차원에서� 존

재했던� 다양한� 문제와� 이슈들이� 서로� 얽히고,� 관계� 맺고,� 하나로� 어우러지면서� 해당� 문제나� 이슈

의� 질적인� 변화가� 일어나게� 된다.� 예를� 들면,� 반도체� 공급망과� 같은� 경제적인� 문제는� 미-중� 사이

의� 지정학적� 패권충돌과� 연계된다.� 중동이나� 북아프리카로부터� 유럽으로� 들어가는� 이민� 또는� 난

민의�문제는�유럽� 국가들에서의�애국적�극우극단주의와�연계되며,� 이는� 다시� 유럽� 국가들과�러시

아,� 미국� 등과의� 지정학적� 관계설정에� 영향을� 미친다.� 최근� 들어� 국내에서� 논란이� 되고� 있는� 후

쿠시마� 오염처리수� 방류의� 문제는� 국내� 정치뿐만� 아니라� 동북아시아� 역내에서의� 미-중� 간의� 세

력충돌에도�영향을�미친다.�

이처럼� 오늘날은� 많은� 다양한� 문제들과� 이슈들이� 서로� 긴밀히� 연계-통합되어� 있으며,� 이는� 궁

극적으로� 국제정치학에서의� 안보문제에� 영향을� 미친다.� 일부에서는� 이를� 지나친� 안보화

(securitization)라고� 비판적으로� 지적하기도� 하지만� 바꾸어� 말하면,� 전통적으로� 안보의� 문제와는�

별개로� 존재했던� 범죄,� 경제,� 과학기술,� 환경,� 기후,� 식량� 등의� 많은� 다양한� 문제들이� 오늘날에는�

안보의� 영역으로� 들어왔고� 국제정치에� 중요한� 영향을� 미치게� 되었다는� 의미이기도� 하다(김상배,�

2015:� 1-40).� 예를� 들면� 과거� 한국은� 통상적으로� 안미경중(안보는� 미국� 경제는� 중국)이라고� 하

여� 안보의� 문제와� 경제의� 문제를� 따로� 떼어� 생각하고� 국익의� 최대화를� 위해� 각각� 분절된� 영역에

서� 긴밀한� 파트너� 국가를� 각기� 다르게� 설정하고� 접근하는� 전략을� 취했다.� 하지만� 오늘날� 이� 같

은� 차별적인� 접근� 방식은� 더� 이상� 적절하지� 않아� 보인다.� 이는� 오늘날� 경제와� 과학기술,� 군사안

보,� 그리고� 국가안보의� 문제가� 서로� 결박되는� 현상� 때문이다.� 반도체� 공급망,� 희토류,� 그리고� 다

른� 다양한� 첨단과학기술� 및� 정보통신과� 관련된� 소재,� 부품,� 장비의� 문제는� 경제의� 문제인� 동시에�

군사� 및� 국가안보의� 문제이다.� 이� 같은� 전통적으로� 안보의� 문제로� 고려되지� 않았던� 여러� 다양한�

문제와� 이슈들이� 안보화되는� 경향을� “신흥안보(emerging� security)”의� 개념으로� 감싸� 안을� 수�

있다.� 이는� 21세기� 인류사회가� 경험하는� 초연결성,� 영역의� 해체,� 그리고� 전일적� 통합성� 때문이

다.� � � � �

사이버� 안보의� 문제는� 이� 같은� 안보의� 초연결성과� 영역의� 붕괴,� 그리고� 전일적� 혼재성이� 나타

나는� 신흥안보의� 대표적인� 사례� 가운데� 하나이다.� 사이버� 상에서� 나타나는� 범죄와� 테러,� 그리고�

간첩� 행위는� 서로� 혼재되어� 있으며,� 긴밀하게� 연계되어있다.� 사이버� 공간에서는� 범죄자들과� 해커

들,� 핵티비스트들,� 테러리스트들,� 민간� 사이버� 보안업체� 직원들과� 같은� 비국가행위자들과� 군과�

정보기관의�요원들과�같은�국가행위자들이�뒤섞여�있다.� 그리고�종종� 이들은�서로� 긴밀히�연계되

어� 있으며,� 특히� 비국가행위자들이� 국가행위자들의� 전략목표를� 달성하기� 위한� 프록시(proxy)로�

활용된다(윤민우,� 2020:275-318).� 이� 같은� 다양한� 행위자들의� 연계는� 은밀히� 비밀스럽게� 구축

되어� 작동하기� 때문에� 특정� 사이버� 범죄나,� 테러,� 또는� 간첩활동이� 누구에� 의해� 어떤� 의도로� 수

행되었는지를�파악하기는�매우�어렵다(해리스,� 2015:� 17-18).� � �

더욱이� 최근� 들어서는� 사이버� 상에서의� 범죄와� 테러,� 간첩� 행위� 등이� 분업화되고� 서로� 긴밀히�

연계된� 하나의� 비즈니스� 생태계를� 이루고� 있다.� 예를� 들면,� 멀웨어� 제작,� 해킹,� 스파이웨어나� 백

도어� 설치,� 랜섬웨어나� 봇넷� 인프라� 구축,� 그리고� 실제� 사이버� 공격의� 실행� 주체들이� 서로� 다르

고,� 이들은� 서로� 위계적이거나� 전략적으로� 긴밀히� 조직화되어� 있지도� 않으며,� 단지� 사이버� 비즈

니스� 생태계에서� 분업과� 협업,� 계약의� 논리에� 따라� 서로� 느슨하게� 연계되어� 있다.� 이들은� 다크넷�

등의� 은밀한� 사이버� 거래시장에서� 서로� 전문성이� 특화되어� 거래� 관계를� 구축하고� 있다.� 따라서�
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다양한� 범죄,� 핵티비즘,� 테러,� 간첩행위,� 영향력� 공작,� 사이버� 공격� 등이� 혼재되고� 연계된� 상태로�

공존하고� 있다.� 이� 때문에� 여러� 사이버� 안보위해� 행위들에� 대한� 공격특성과� 의도,� 공격행위자의�

파악,� 예방� 및� 대응� 등이� 더욱� 어려워지고� 있으며,� 낮은� 수준에서의� 범죄나� 핵티비즘� 등과� 같은�

사이버� 안전의� 문제가� 테러와� 국가적� 사이버� 침해행위들과� 같은� 높은� 수준의� 사이버� 안보의� 문

제로�질적인�변환을�겪게� 되는�경우들이�점점�더� 보편화되고�있다(윤민우,� 2022a:� 555).�

이� 같은� 신흥안보의� 대표적인� 사례� 가운데� 하나인� 사이버� 안보는� 궁극적으로� 지정학적� 문제로

까지� 진화하게� 된다.� 사이버� 범죄,� 테러,� 간첩과� 같은� 미시적� 또는� 중층적� 문제들이� 점점� 더� 중

요한� 거시적� 국제정치학의� 아젠다로� 들어오게� 된� 것은� 이� 때문이다.� 김상배는� 이� 같은� 과정을�

신흥안보� 갈등의� 분석틀로� 설명하고� 있다.� 그에� 따르면,� 사이버� 안보는� 미시적인� 안전의� 문제로�

시작하여� 다양한� 이슈들과� 연계되는� 메커니즘을� 따라� 복잡화되고� 국가들� 간의� 탈지정학� 공간에

서의� 경쟁으로� 발전하면서� 궁극적으로� 국제정치에서� 물질적� 또는� 지리적� 요소에� 기반을� 둔� 고전

지정학적� 사안들과� 통합되는� 과정을� 거쳐� 복합지정학적� 게임의� 양상으로� 창발(emergence)하게�

된다(김상배,� 2022:� 21-26).� 이� 같은� 오늘날� 복합지정학적� 특성� 때문에� 전통적으로� 국제정치학

에서� 다루지� 않았던� 미시적� 수준에서의� 사이버� 범죄나,� 핵티비즘,� 온라인� 상에서의� 폭력적� 극단

주의나�극단적�애국주의의�전파나�확산� 등이� 중요한�국제정치의�이슈들로�다루어지게�되었다.�

오늘날� 미국-서방과� 중국-러시아가� 전지구적� 차원에서� 지정학적� 단층선(geopolitical� fault�

lines)을� 따라� 충돌하는� 신냉전은�복합지정학의� 성격을� 가진다� (윤민우,� 2022b:� 2).� 논쟁의� 여지

는� 있으나� 미국-서방과� 중국-러시아의� 글로벌� 패권충돌이� 더욱� 격렬해지고� 있는� 마치� 과거� 냉전

시대의� 귀환처럼� 보이는� 이� 같은� 오늘날의� 국제정세의� 흐름을� 다수의� 학자들과� 전문가들은� 대체

로� “신냉전”으로� 정의한다(김열수,� 2021:� 47-77;� 김충근,� 2023:� 25-48;� 반길주,� 2021:� 1-53).�

오늘날� 신냉전이� 과거의� 냉전과� 다른� 가장� 중요한� 특징� 가운데� 하나는� 두� 충돌하는� 진영� 간의�

전선이� 뚜렷이� 나누어지지� 않는다는� 점이다.� 과거의� 냉전은� 자유민주주의� 진영과� 공산전체주의�

진영이� 대체로� 뚜렷이� 분리되었으며,� 충돌하는� 두� 진영� 사이의� 무역과� 정보,� 문화,� 인적이동� 등

의� 연계는� 거의� 철저히� 단절되었다.� 하지만� 오늘날� 신냉전에서는� 두� 적대적인� 진영이� 서로� 충돌

하고� 배제하면서도� 동시에� 여전히� 경제,� 과학기술,� 문화,� 인적교류,� 환경,� 기후,� 사이버� 등� 여러�

부문들에서�서로� 뚜렷이�단절되지�않고�연계되는�특성을�보인다.� 이는� 오늘날의�신냉전이�과거의�

냉전과� 뚜렷이� 구분되는� 지점이다.� 이� 같은� 현상은� 고전지정학에� 신흥안보의� 이슈들이� 통합되어�

나타나는�복합지정학적�특성에�기인한다.�

사이버� 안보는� 이� 같은� 오늘날의� 복합지정학적� 충돌의� 핵심전장이자� 수단이다.� 과거� 냉전은�

“공포의� 균형”에� 기초한� 상호� 배제와� 단절,� 그리고� 대치의� 모습으로� 전개되었고� 핵� 무력(nuclear�

power)은� 이� 같은� 냉전의� 핵심전장이자� 수단이었다.� 하지만� 오늘날� 신냉전에서는� 이� 같은� 핵의�

중요성이�여전함에도�불구하고�가장�핵심적인�아젠다는�사이버로�이동한�것처럼�보인다.� 이는� 신

냉전이� 충돌하는� 두� 진영이� 여전히� 서로� 긴밀히� 연계되는� 복합지정학적� 특성을� 띠기� 때문이다.�

두� 진영은� 본격적인� 전쟁(a� full-scale� war)이전의� 단계에서� 서로� 대치하고� 배제하면서� 서로를�

향해� 비키네틱(non-kinetic)� 수단을�사용하여� 서로에게� 영향을� 미치고� 스스로의� 의지를� 관철시키

려는� 도발적� 공격행위� 등을� 지속적으로� 수행한다.� 사이버� 공격� 또는� 침해행위는� 이� 같은� 비키네

틱� 수단의� 대표적인� 사례이다.� 따라서� 오늘날� 신냉전에서는� 충돌하는� 두� 진영에� 속한� 국가들� 간

에� 사이버� 공간을� 통한� 사이버� 공격-방어가� 항상적으로� 이루어진다.� 국가� 행위자와� 그� 프록시에�

의해� 수행되는� 사이버� 범죄,� 사이버� 테러,� 그리고� 사이버� 스파이� 행위들은� 그와� 같은� 항상적� 비

키네틱� 공격-방어의� 대표적인� 사례들이다(박동휘,� 2022:� 45-66).� 이� 같은� 맥락에서� 보면� 오늘날

의� 신냉전은� 재래식� 군사력� 또는� 핵� 무력이� 동원되는� 본격적인� 전쟁� 이전단계에서� 사이버� 수단
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과� 같은� 비키네틱� 열전(hot� war)이1)� 진행되는� 변형된� 성격을� 가지는� 것으로� 볼� 수� 있다.� � � � � � �

� � � � � � �

물론� 사이버� 수단은� 핵전쟁을� 포함한� 본격적인� 전쟁(a� full-scale� war)에서도� 중요한� 전략적�

가치를� 가진다.� 이는� 2008년� 러시아-조지아� 전쟁� 사례와� 특히� 최근� 2022년� 러시아-우크라이나�

전쟁� 사례에서� 확인할� 수� 있다.� 이� 경우에� 사이버� 공격-방어는� 진정한� 의미에서의� 사이버전

(cyberwarfare)으로� 정의될� 수� 있다.� 사이버전은� 본격적인� 전쟁� 개시� 직전� 단계에서� 임박한� 군

사적� 침공의� 선도공격� 또는� 예비공격으로서의� 성격을� 갖거나� 땅과� 바다,� 하늘� 등과� 같은� 물리�

공간에서의� 키네틱� 전쟁수행과� 병행하여� 사이버� 공간에서� 치러지는� 비키네틱� 전쟁을� 의미한다.�

오늘날과� 미래의� 전쟁은� 땅,� 바다,� 하늘,� 우주,� 인간의� 인지(human� domain),� 그리고� 사이버� 공

간에서� 함께� 복합적-다면적으로� 치러지는� 다영역� 전쟁의� 성격을� 가진다.� 사이버전은� 이� 같은� 다

영역� 전쟁의� 한� 국면에� 해당하며,� 다른� 도메인(domain)에서의� 전쟁과� 긴밀히� 연계되고,� 다영역�

전쟁� 전체의� 승패에� 결정적인� 영향을� 미칠� 수� 있는� 중요한� 한� 수단이� 된다(박동휘,� 2022:�

125-133).

사이버� 공격-방어는� 본격적인� 전쟁의� 시작을� 기점으로� 전쟁이전의� 단계와� 전쟁� 이후의� 단계�

모두에서� 활용될� 수� 있다.� 이� 같은� 현상은� 2022년� 2월� 발발한� 러시아-우크라이나� 전쟁의� 사례

에서�잘� 관찰된다.� 대체로�전쟁이전의�단계에서�사이버�공격-방어는�사이버�범죄,� 핵티비즘,� 사이

버� 테러,� 사이버� 간첩,� 사이버� 영향력� 공작� 등으로� 나타났다.� 이는� 대체로� 2010년대� 중반에서부

터� 진행되어� 왔다.� 따라서� 일각에서는� 러시아-우크라이나� 전쟁이� 2022년에� 시작된� 것이� 아니라�

그� 이전부터� 수년에� 걸쳐� 진행되어� 오고� 있었다고� 보기도� 한다.� 2022년� 2월� 본격적인� 전쟁개시�

이후의� 단계에서는� 물리공간에서의� 치열한� 키네틱� 전투와� 함께� 사이버� 공간에서도� 본격적인� 사

이버� 기술전과� 사이버� 인지전이� 수행되었다.� 이� 같은� 맥락에서� 이번� 러시아-우크라이나� 전쟁은�

우주전과� 더불어� 사이버전이� 본격적인� 전쟁의� 한� 양식으로� 포함된� 진정한� 의미에서의� 미래전의�

서막이라고�평가되기도�한다.� � �

전쟁� 이전과� 이후� 단계� 모두에서� 활용되는� 사이버� 공격이나� 침해행위의� 특성� 때문에� 사이버�

안보는�전쟁과�평화라는�전통적인�이분법적�경계�구분의�타당성에�의문을�던진다.� 사이버�안보의�

관점에서� 보면� 전쟁-평화의� 이분법적� 구분보다는� 의지와� 이해관계,� 목표가� 충돌하는� 두� 국가� 또

는� 진영� 간에� 형성되는� 항상적인� 평화적� 전쟁(또는� 전쟁적� 평화)상태가� 더� 현실에� 가깝다.� 사실

상� 사이버� 안보의� 측면에서� 평화와� 전쟁은� 이분법적으로� 구분되는� 개념� 보다는� 연속된� 스펙트럼

으로� 이해하는� 것이� 더� 타당하다.� 두� 충돌하는� 국가나� 진영� 간의� 현� 국면은� 스펙트럼� 상의� 양�

끝단에� 위치한� 절대평화와� 절대전쟁의� 사이� 어딘� 가에� 위치하며,� 이는� 늘� 이동하는� 과정에� 있는�

것처럼� 보인다.� 이런� 측면에서� 러시아의� 개념구분은� 시사점이� 크다.� 러시아는� 평화-전쟁� 스펙트

럼을� 4개의� 하위유형으로� 구분한다.� 이는�➀ 평화적� 공존,�➁ 이해관계의� 갈등� 또는� 자연적� 경
쟁,� ➂ 무장충돌,� 그리고� ➃ 전쟁(a� full-scale� war)이다.� 러시아의� 개념으로� 전쟁은� 어떤� 특정�
시기에� 국한된� 의미가� 아니며� 단계적으로� 이해갈등과� 충돌이� 격화되어� 가는� 과정이다(Nikkarila�

&� Ristolainen,� 2017:� 194).� 사이버� 안보는� 특히� 이� 평화-전쟁의� 스펙트럼으로� 이해하고� 접근

하는� 것이� 보다� 타당하다.� 충돌하는� 두� 세력� 사이의� 사이버� 공격� 또는� 침해행위는� “이해관계의�

갈등� 또는� 자연적� 경쟁”,� “무장충돌”,� 그리고� “전쟁”의� 단계� 모두에서� 국가� 행위자들의� 전략-전술

적� 의지(will)나� 이해(interest)를� 관철하고� 목표(objective)를� 달성하기� 위한� 주요한� 수단

(means)이� 된다.� � �

이� 글에서� 다룰� 내용의�범위는� “전쟁”� 이전� 단계에서의� 사이버� 공격� 또는� 침해� 행위들이다.� 이

1)�냉전(cold� war)에�대비되는�개념으로서의�열전(hot� war).�
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는� 러시아의� 구분에� 따르면,� “➁ 이해관계의� 갈등� 또는� 자연적� 경쟁”와� “➂ 무장충돌”의� 단계에�
해당한다.� 이� 단계들에서의�사이버�공격행위들은�사이버� 범죄,� 핵티비즘,� 사이버�테러,� 사이버�간

첩(또는� 사이버� 스파이)활동� 등으로� 나타난다.� 개념적으로� 사이버전(cyberwarfare)은� 전쟁� 단계

에서� 이루어지는� 사이버� 수단� 또는� 공간을� 이용한� 공격,� 침해� 행위로� 규정하여� 이� 글에서는� 다

루지� 않을� 것이다.� 물론� 실제� 키네틱� 전쟁이� 발생하지� 않은� 상태에서� 순수한� 사이버전이� 가능한

지의� 여부는� 이론적,� 추상적인� 수준에서는� 논의될� 수� 있다.� 하지만� 이� 같은� 사례가� 현실적으로�

나타난� 경우는� 없다.� 물론� 2007년� 러시아의� 에스토니아� 사이버공격을� 사이버전으로� 볼� 수도� 있

다는� 주장이� 제기될� 수는� 있다.� 하지만� 이는� 여전히� 논쟁의� 대상이다.� 따라서� 사이버� 범죄,� 사이

버� 테러,� 사이버� 간첩활동� 이외에� 전쟁(a� full-scale� war)� 이전단계에서� 별도로� 사이버전에� 대해�

이� 글에서� 다룰� 필요는� 없을� 것으로� 판단된다.� 바꾸어� 말하면� 이� 글에서는� 전쟁� 이전의� 단계에

서� 사이버� 수단을� 사용하거나� 사이버� 공간을� 통해서� 수행되는� 다양한� 공격� 또는� 침해행위들에�

초점을� 맞추어� 논의할� 것이며,� 이러한� 행위들은� 대체로� 사이버� 범죄,� 사이버� 테러,� 그리고� 사이

버�간첩활동�등으로�구분될�수�있다.� � � � � �

이� 글의� 주요� 목적은� 전쟁� 이전� 단계에서� 나타나는� 다양한� 사이버� 상에서의� 범죄,� 테러,� 간첩�

활동들에� 대한� 기본� 개념을� 탐색하는� 것이다.� 이� 같은� 다양한� 사이버� 공격� 또는� 침해행위들은�

다양한� 국가� 및� 비국가행위자들에� 의해� 수행되며,� 종종� 복잡하고� 혼재된� 형태로� 사이버� 공간� 상

에� 뒤섞여� 있다.� 따라서� 국제정치학에서� 사이버� 안보의� 문제를� 다루기� 위해서는� 우선� 다양한� 사

이버� 안보의� 문제들을� 개념적으로� 규정하고� 그� 관계들을� 보다� 명확히� 정립할� 필요가� 있다.� 이�

글은�이와� 같은� 필요를�반영한다.�

또한� 이� 글은� 이와� 같은� 다양한� 미시적-중층적-거시적� 수준에서의� 사이버� 공격� 또는� 침해행위

들이� 어떤� 국제정치적� 함의를� 가지는� 지에� 대해� 논의한다.� 오늘날의� 국제정치질서는� 신냉전으로�

규정되며� 이와� 같은� 다양한� 형태의� 사이버� 공격� 또는� 침해행위들은� 본질적으로� 신냉전� 질서의�

현상과� 변화방향에� 주요한� 영향을� 미친다.� 이� 글은� 이� 같은� 사이버� 안보의� 이슈들과� 신냉전� 국

제정치질서의� 관계에� 대해� 살펴본다.� 이를� 위해� 이� 글은� 사이버� 범죄자들과� 해커들,� 핵티비스트

들과� 같은� 다양한� 비국가행위자들을� 다루지만� 본질적으로� 신냉전의� 핵심� 주체인� 국가행위자들에�

대해� 보다� 주목한다.� 대체로� 오늘날� 사이버� 공간상에서� 다양한� 비국가� 행위자들이� 국가행위자들

과� 연계되어� 이들의� 프록시로� 활용되는� 경향이� 두드러지고� 있다.� 이러한� 경향성은� 비국가행위자

들과� 국가행위자들이� 제기하는� 다양한� 사이버� 안보의� 위협들이� 국제정치에서� 중요한� 함의를� 가

지도록�만든다.� � � � � � � � � � � �

Ⅱ. 사이버 공간에서의 위협동향과 범죄-테러-간첩의 통합

(nexus) 현상 

사이버� 범죄,� 테러,� 스파이� 활동� 등이� 뒤섞여� 있는� 사이버� 공간상에서의� 위협� 동향� 파악은� 매

우� 어렵다.� 사이버� 공격의� 피해가� 발생했는지� 여부를� 피해� 당사자들이나� 제3자가� 정확히� 인지하

기도� 어려울� 뿐만� 아니라� 피해를� 인지했을� 경우에도� 피해� 사실� 자체를� 여러� 가지� 이유로� 외부에�

공개하지� 않는� 경우도� 많다.� 이� 때문에� 해킹과� 사이버� 위협의� 상당� 부분은� 암수(dark� figure)로�

남는다(Kirwan� &� Power,� 2017:� 80-82).�

그럼에도� 불구하고,� 해킹과� 핵티비즘,� 사이버� 공격� 등은� 상당히� 심각한� 국제정치에서의� 안보위
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협으로�받아들여지고�있으며,� 전세계적으로�그� 발생빈도� 역시�상당히�높은� 수준인�것으로�인식되

고� 있다.� 사이버� 공격에� 대해� 전문가들은� 다음과� 같은� 위협적이면서� 암울한� 가능성을� 경고한다.�

레망-랑글르와는� “특정� 국가에�막대한� 경제적�손실을�가하기�위해� 중요� 기반� 시설을�표적으로�하

는� ‘사이버�진주만�공격’이� 현실로�다가올�수� 있으며,...� 가장� 중요한�핵심� 기반� 시설을�집중� 공격

함으로써� 중요� 기반� 시설� 전체가� 붕괴될� 가능성이� 있다”고� 지적한다(Leman-Langlois,� 2008:�

2-3).� 휘태커는� “몇� 번의� 스위치� 작동으로� 적대� 국가의� 전력망을� 차단시키고� 통신망을� 교란시키

며,� 도로,� 철도,� 운송,� 항공� 통제� 시설� 등� 중요� 사회� 기반� 시설을� 붕괴시킬� 것이다....� 바이러스�

프로그램들이� 제대로� 작동한다면� 전체� 시스템이� 완전히� 붕괴될� 것이다.� 공작원들은� 기밀� 정보들

을� 빼내고,� 파괴시킬� 수� 있다.� 우리는� 우리를� 지켜보고� 있는� 적이� 누구인지도� 모르는� 상태에서�

파괴와�죽음만이�난무하는�혼동�속에서�헤어나지�못할�수도� 있다”고� 경고한다(Whittaker,� 2004:�

123).

2022년� 상반기� 6개월(1월-6월)� 동안� 전� 세계적으로� 핵티비즘과� DDoS� 공격이� 급격히� 증가했

다.� 이와� 같은� 해킹과� 핵티비즘,� 사이버� 공격의� 가파른� 증가세는� 미국과� 아시아,� 유럽� 전역에� 걸

쳐� 보편적으로� 관찰되었다.� 예를� 들면,� 악의적인� DDoS� 공격의� 빈도수는� 2021년� 상반기� 6개월�

동안과� 비교할� 때� 2022년� 같은� 기간에� 203%� 증가했다.� 또한� 2022년� 상반기� 동안의� 악의적인�

DDoS� 공격� 사례� 수치는� 2021년� 전� 기간(1월-12월)� 동안의� 공격� 빈도수에� 비해서도� 60%� 증

가한� 것이다.� 애국적� 핵티비즘을� 포함한� 사이버� 영향력� 공작� 역시� 2022년� 같은� 기간� 동안� 극적

으로� 증대했다.� 특히� 애국심� 또는� 이데올로기� 등의� 대의(cause)를� 목적으로� 한� 영향력� 공작은�

2016년� 이후� 2022년� 올해� 들어� 전� 세계적으로� 수백만� 명의� 삶에� 영향을� 미치는� 주요한� 위협�

요인으로� 등장했다.� 이와� 같은� 종류의� 사이버� 위협은� 전� 세계적으로� 다양한� 전략적� 목적이나� 대

의를�실현하기�위한�최고� 수준의�하나의�무기가�되고�있다(Lohrmann,� 2022).� � � � �

이와� 같은� 최근� 사이버� 위협의� 눈에� 띄는� 증가추세는� 다른� 자료들에서도� 확인된다.� 2020년에�

이미� 사이버� 공격은� 전� 세계적으로� 다섯� 번째� 순위의� 중대한� 위협이었고� 공공과� 민간� 부문� 전반

에� 걸쳐� 중대한� 위협이라는� 점은� 상식이� 되었다.� IoT(Internet� of� Things)� 사이버� 공격� 한� 분야

만� 해도� 2025년까지� 2022년� 수치의� 두� 배가� 될� 것이라고� 예상된다.� 반면에� 사이버� 공격에� 대

한� 탐지� 비율은� 극히� 낮다.� 세계경제포럼� 2020� 글로벌리스크보고서(World� Economic� Forum’s�

2020� Global� Risk� Report)에� 따르면,� 사이버� 공격� 탐지� 비율은� 미국의� 경우� 0.05퍼센트� 밖에�

되지� 않는다(Embroker,� 2023).� 또� 다른� 자료� 역시� 사이버� 공격� 위협의� 최근� 동향이� 매우� 우려

할� 만한� 수준임을� 보여준다.� 해당� 자료에� 따르면,� 전세계적으로� 매일� 30,000개의� 웹사이트가� 해

킹된다.� 전� 세계� 64퍼센트의� 민간� 기업들이� 적어도� 하나의� 유형� 이상의� 사이버� 공격을� 경험했

다.� 2021년� 3월에� 2천만� 건의� 사이버� 침해� 기록(20M� breached� records)이� 있었다.� 2020년

에� 랜섬웨어(ransomware)� 사례가� 150퍼센트� 증가했다.� 이메일은� 약� 94퍼센트의� 모든� 종류의�

멀웨어(malware)와� 관련이� 있다.� 매� 39초마다� 웹상에서� 새로운� 사이버� 공격이� 어디에선가� 발생

한다.� 평균� 대략� 24,000개의� 악성� 모바일� 앱(malicious� mobile� apps)이� 인터넷에서� 매일� 차단

된다.� 300,000개의� 새로운� 멀웨어가� 매일� 만들어지며,� 이와� 같은� 멀웨어는� 바이러스(viruses),�

애드웨어(adware),� 트로전스(Trojans),� 키로그스(keyloggers)� 등을� 포함한다.� 2020년에� 데이터�

침해의� 63퍼센트� 정도는� 금전적인� 동기로� 발생했다.� 2021년에� 이와� 같은� 사이버� 침해를� 복구하

기�위해�전�세계� 민간� 기업들이� 6조� 달러(USD)를� 지불했다(Bulao,� 2022).�

최근� 들어,� 전� 세계적으로� 사이버� 공격위협� 수준이� 급격히� 증대된� 것은� 다음과� 같은� 이유들�

때문이다.� 먼저,� 2020년부터� 시작된� 코비드-19(COVID-19)� 팬데믹� 영향으로,� 사람들의� 일상� 활

동이�오프라인에서�온라인으로�대거�이동하였다.� 이와� 같은� 추이에�맞춰� 범죄� 역시� 오프라인에서�
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온라인으로� 대거� 이동한� 것으로� 관찰된다.� 사이버� 절도에서� 횡령,� 데이터� 해킹과� 사이버� 파괴에�

이르는� 거의� 모든� 유형의� 사이버� 범죄가� 코비드-19� 발생� 이후에� 600퍼센트� 증가하였다(AP,�

2020).�

또한,� 2022년� 2월� 발생하여� 1년� 반� 넘게� 이어지고� 있는� 러시아-우크라이나� 전쟁의� 영향도� 전

세계적인�사이버� 공격의�증대에�영향을�미쳤다.� 러시아와�우크라이나�양측에�속한� 러시아어�사용�

행위자들의� 사이버� 공격과� 언더그라운드� 해킹이� 급격히� 증가했으며,� 동시에� 애국적� 핵티비즘� 역

시�두�전쟁� 당사국과�제3국� 등에서�증대하였다.� 이와�같은� 핵티비즘에는�러시아-우크라이나�양측�

핵티비스트들뿐만� 아니라� 우크라이나� 또는� 러시아를� 지지하는� 제3국� 해커들과� 핵티비스트들도�

자신들의�신념과� 대의에�따라� 자원� 참전하였다.� 여기에는�러시아를�상대로�전쟁을�선언한�어나니

머스�등도�포함된다(Radware,� 2022).�

이� 밖에도� 중국을� 포함한� 세계� 도처에� 산재한� 다양한� 국가행위자들의� 전략적,� 정치적,� 경제적�

이해와�이와� 연계된�프록시들의�활동이�사이버�스파이활동과�영향력�공작,� 그리고�애국적�핵티비

즘의� 증가에� 영향을� 미쳤다.� 중국의� 사이버� 스파이활동과� 영향력� 공작은� 상당히� 높은� 수준으로�

지속되고� 있다.� 맨디언트의� 2022년� 특별보고서에� 따르면,� 중국의� 2021년� 14차� 5개년� 계획

(14th� Five-Year� Plan)의� 시행과� 계속적인� BRI(Belt� and� Road� Initiative)� 추진� 지원을� 위해� 필

요한�기술,� 금융,� 에너지,� 텔레커뮤니케이션,� 그리고� 헬스케어�등의�과학기술� 확보와�맞물려�사이

버� 스파이활동과� 사이버� 과학기술절도가� 더욱� 기승을� 부릴� 것으로� 예측되었다(Kutscher,� 2022:�

79-81).� 댓글공작�등을� 포함한�중국의� 사이버�영향력�공작� 수준� 역시� 최근� 들어� 더욱� 급격히�증

대되었다.� 트위트는� 2019년� 12월� 발표� 자료에서,� 중국� 댓글부대의� 핵심� 계정이� 2만3750개에�

달한다고�밝힌바�있다(송의달,� 2023).

한편� 한국의� 가장� 큰� 사이버� 위협의� 출처인� 북한� 역시� 사이버� 공격� 또는� 침해활동에� 적극적이

다.� 국제사회의� 대북경제제재,� 코비드-19� 봉쇄,� 그리고� 계속되는� 핵과� 미사일� 개발� 소요� 등으로�

인해� 외화가� 절실하게� 필요해진� 북한이� 자금� 조달을� 위해� 사이버� 해킹과� 절도에� 몰두한� 것도� 최

근� 국제적� 해킹과� 사이버� 범죄의� 증가에� 기여하였다.� 2021년� 한� 해에만� 북한� 해커들이� 암호화

폐� 플렛폼(cryptocurrency� platforms)에� 대해� 최소� 7번� 공격하여� 약� 4억� 달러� 가치의� 디지털�

자산을� 훔쳤다.� 이와� 같은� 공격의� 대부분은� 라자루스(Lazarus)라고� 불리는� 해킹� 그룹에� 의해� 실

행되었으며,� 이� 그룹은� 북한의� 핵심� 정보기관인� 정찰총국(The� Reconnaissance� General�

Bureau)에� 의해� 통제된다(BBC� News,� 2022).� 미국� ODNI(The� US� Office� of� the� Director� of�

National� Intelligence)� 2021� 연례� 위협� 평가(2021� Annual� Threat� Assessment)에� 따르면,� 북

한의� 사이버� 에스피오나지,� 사이버� 절도,� 그리고� 사이버� 공격� 위협은� 매우� 증대되고� 있으며,� 특

히� 북한은� 핵과� 미사일� 개발을� 위한� 자금� 조달을� 위해� 전� 세계� 금융� 기관들과� 암호화폐거래소에�

대한� 사이버� 절도에� 주력한다.� 북한과� 관련된� 주요한� 해커조직들로는� 라자루스� 그룹(Lazarus�

Group),� APT38,� 블루노로프(BlueNoroff),� 스타더스트� 천리마(Stardust� Cholloima)� 등이� 있다

(US� Government� Homepage,� 2023).�

사이버� 범죄,� 사이버� 테러,� 그리고� 사이버� 간첩행위의� 통합현상은� 행위� 그� 자체의� 연계-통합과�

행위자의� 연계-통합이� 함께� 나타나고� 있다.� 다양한� 사이버� 침해행위들과� 행위자들에� 의한� 사이버�

공격이� 서로� 뒤섞여� 있으며,� 최근으로� 올수록� 이러한� 연계-통합� 현상이� 강화되고� 있다.� 예를� 들

면,� 조직적� 사이버� 범죄세력이� 직접� 사이버� 공격을� 하는� 것이� 아니라� 다크넷� 등을� 통해� 사이버�

공격의� 기술과� 노하우,� 도구,� 그리고� 인프라� 등을� 제공하고� 금전적인� 이득만을� 취한다.� 이들� 사

이버� 범죄� 행위자들은� 국가행위자나� 테러리스트들,� 또는� 다른� 사이버� 범죄자들에게� 멀웨어나� 스

파이웨어를�제작하여�제공하거나,� 네트워크나�프로그램�등의� 보안상�제로데이� (zero-day)� 취약성
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을� 미리� 파악하여� 이를� 알려주거나,� 멀웨어나� 백도어� 등을� 미리� 심어두고� 사이버� 공격� 또는� 범

죄를� 위한� 인프라를� 구축하여� 이를� 판매하거나� 하는� 등의� 사이버� 공격과� 관련된� 각종� 서비스를�

제공하고�금전적� 대가를�받는다.� 또한� 다크넷�상에서�다양한�의도를�가진� 행위자들이�정보기관이

나� 사법당국의� 감시를� 피해� 안전하게� 자료나� 정보를� 업로드하거나� 유포하도록� 하는� 블렛프루프�

호스팅(Bulletproof� Hosting)과� 같은� 플랫폼� 서비스를� 제공한다.� 이와� 같은� 방식으로� 사이버� 범

죄-사이버� 테러-사이버� 간첩� 행위들이� 서로� 긴밀하게� 연계되고� 통합된다.� 상황이� 이렇다� 보니,�

랜섬웨어�또는�멀웨어�공격,� 워터링�홀(watering� hole)� 공격,� 백도어�설치,� 봇넷� 구축� 등과� 같은�

사이버� 범죄행위가� 언제든� 가상화폐절취와� 같은� 또� 다른� 사이버� 범죄나,� 국가핵심기반시설� 공격

과� 같은� 사이버� 테러,� 사이버� 공간을� 통한� 핵심과학기술,� 국방기술,� 군사전략� 등의� 절취와� 같은�

사이버�간첩행위,� 민감한�정보의�폭로를�통한� 대중여론�조작이나�선거개입과�같은�사이버�영향력�

공작으로� 이어질� 수� 있다.� 이는� 유사한� 사이버� 공격기법이� 범죄와� 테러,� 그리고� 간첩� 행위� 등에�

두루� 사용될�수� 있는� 기술의�상호호환성(interchangeability)� 때문이다.� 따라서�사실상�특정한� 사

이버� 공격이나� 침해행위가� 범죄적� 목적을� 위한� 것인지� 아니면� 그와� 연계된� 테러나� 간첩,� 또는�

영향력� 공작의� 의도를� 담고� 있는� 것인지� 파악하기가� 매우� 어려우며� 사실상� 이것들은� 뒤섞여� 있

다.� � � �

다음으로,� 행위자의� 측면에서� 범죄자,� 해커들,� 핵티비스트들,� 테러리스트들,� 스파이들은� 서로�

연계-통합되고� 있다.� 특히� 이� 가운데� 국가행위자와� 비국가행위자들� 간의� 전략적� 연대가� 국제정치

적으로� 중요한� 함의를� 가진다.� 국가행위자들이� 이� 같은� 비국가행위자들을� 자신들의� 프록시로� 활

용하는� 이유는� 국가책임을� 부인(deniability)하면서� 자신들의� 전략적� 목표를� 효과적으로� 달성할�

수� 있기�때문이다(송태은,� 2020a:� 8).�

러시아의� 경우� FSB(연방보안국),� GRU(정보총국),� SVR(해외정보국)� 등� 러시아의� 주요� 정보기

관들은� 해커들과� 범죄자들,� 그리고� 애국적� 핵티비스트들과� 같은� 민간� 프록시(proxies)� 병력들과�

연계되어� 있다.� 이와� 같은� 민간� 프록시들은� 다양한� 사이버� 작전들(cyber� operations)에� 동원된

다(Maurer� &� Hinck,� 2018:� 47).� 네덜란드� 정보부(Dutch� General� Intelligence� and� Security�

Service:� AIVD)는� 러시아� 해킹� 조직인� 코지베어(Cozy� Bear)가� SVR에� 의해� 지휘통제를� 받았다

고� 추론했다.� 미국의� 민간� 사이버보안회사인� 크라우드스트라이크(CrowdStrike)� 역시� 이와� 같은�

네덜란드� 정보부의� 추론에� 동의한다(SOCRadar,� 2021).� 사이버베르쿠트(CyberBerkut)라는� 해커

그룹은� 러시아� 정보기관의� 사주를� 받아� 2014년� 우크라이나� 선거� 기반시설에� 대해� 공격한� 것으

로� 알려졌다(Connell� &� Vogler,� 2017:� 23-24).� 트롤팜(troll� farm)이라고� 불리는� IRA(Internet�

Research� Agency)� 역시� 프록시� 행위자에� 해당한다.� IRA는� 러시아� 정부로부터� 금전적� 지원을�

받는� 민간회사로� 알려져� 있다(송태은,� 2020b:� 22-23).� 2022년� 러시아-우크라이나� 전쟁� 발발�

초기에� GRU와� 연계된� 엘리트� 러시아� 해킹팀인� 샌드웜(Sandworm)을� 포함한� 러시아� 해커들은�

멀웨어,� 피싱(phishing),� DDoS� 등으로� 우크라이나� 주요� 타깃들에� 대한� 전방위적� 사이버� 공격을�

감행하였다(Greenberg,� 2022;� Lewis,� 2022;� Pearson� &� Bing,� 2022).� 러시아의�해외국가들에�

대한� 영향력� 공작인� 프로젝트� 락타(Project� Lakhta)에� IRA(Internet� Research� Agency),� 미디어

신테즈(MediaSintez),� 노보인포(NovInfo),� 넵스키� 뉴스(Nevskiy� News),� 이코노미� 투데이

(Economy� Today),� 내셔널� 뉴스(National� News),� 페더럴� 뉴스� 에이전시(Federal� News�

Agency),� 그리고� 인터내셔널� 뉴스� 에이전시(International� News� Agency)� 등의� 다수의� 민간� 참

여자가� 조직적으로� 동원되었으며,� 이들의� 배후에는� 러시아�정보기관이� 있었던�것으로� 파악되었다

(Ibid).� �

중국� 역시� 러시아와� 유사한� 경향을� 보인다.� 중국의� 해커들과� 핵티비스트들은� 중국� 정부에� 의
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해� 전략적으로� 지휘,� 통제된다.� 이들의� 은밀한� 실행� 컨트롤타워는� 중국인민해방군(PLA),� 전략지

원군(SSF),� 또는� 중국의� 정보기관인� 국가안전부(MSS)이다(Parcels,� 2018:� 3).� 특히� 인민해방군

의� 61398부대와� 61486부대는� 중국� 해커들을� 지휘,� 통제하는� 핵심� 기관들이다.� 미국과� 독일의�

연방정부� 정보관계자들에� 따르면,� 중국의� 해커� 규모는� 10만� 명에� 달한다.� 이들� 10만� 명의� 해커

들은� 중국� 전역에� 흩어져� 있지만,� 61398부대의� 명령에� 의해� 움직이는� 것으로� 추정된다.� 해커에�

의해� 정보가� 수집되면� 어학� 전문가가� 나서� 번역을� 하고� 종합적� 시각에서� 분석·평가·전망한다.� 정

확한� 수는� 아무도� 모르지만,� 해커� 외에� 10만� 명� 정도의� 지원세력들이� 따로� 존재하는� 것으로� 알

려져� 있다(유민호,� 2014).� 61486부대� 내� 12국은� 또� 다른� 명령체계와� 목적으로� 운용되는� 별도

의� 중국� 해커집단이다.� 이� 부대는� 주로� 방위·우주·통신� 분야에� 특화된� 해커로,� 수준이� 종래의�

61398부대를� 훨씬� 능가한다고� 알려졌다(유민호,� 2014).� 한편� MSS� 역시� 다수의� 사이버� 에스피

오나지� 해커� 그룹들을� 운용한다.� MSS� 관련� 해커그룹들로는� APT3(또는� Gothic� Panda)과�

APT10(MSS� TSSB(Tianjin� State� Security� Bureau)에� 의해� 지휘통제를� 받는)� 등이� 있으며,�

2020년� MSS와� 계약을� 맺고� 모더나� 사를� 해킹한� 바� 있다(Cimpanu,� 2018;� Bing� &� Taylor,�

2020;� Spring,� 2017).� 중국의� 해커들� 및� 핵티비스트들은� 모두� 애국적(nationalistic)이며,� 중국�

정부를� 위해� 직접� 일하거나� 또는� 계약을� 맺고� 일하는� 것으로� 파악되었다.� 알려진� 바에� 따르면,�

중국�정부에�연계되지�않는�중국� 해커나�핵티비스트들은�거의�없다(Parcels,� 2018:� 5).�

이와� 같은� 사이버� 상에서의� 범죄-테러-간첩� 행위들의� 연계성-통합성� 때문에� 간첩이나� 테러� 행

위뿐만� 아니라� 통상적인� 사이버� 범죄� 행위� 역시� 국제정치적인� 함의를� 갖게� 된다.� 다양하고� 뒤섞

여� 있는� 사이버� 공간상에서의� 위협들은� 하나의� 총합(A� sum� of� all� threats)으로� 중대한� 국가안

보의� 위협이� 된다.� 또한� 이� 같은� 위협은� 다른� 도메인에서의� 국제안보의� 이슈들과� 연계된다.� 예를�

들면,� 북한의� 사이버� 가상화폐� 절취는� 북한의� 핵� 무기� 개발과� 긴밀히� 연계되어� 있다.� 중국의� 첨

단� 과학기술과� 국방기술의� 사이버� 절취는� 미-중� 간의� 국제정치적인� 정치,� 군사,� 경제� 부문에서의�

패권충돌에�중대한�영향을�미친다.� 같은� 맥락에서� 러시아와�중국의�미국과�서방국가들에�대한�영

향력� 공작과� 선거개입은� 미국-서방� 대� 중국-러시아의� 지정학적� 패권충돌의� 향방에� 의미� 있는� 영

향을� 미칠� 수� 있다.� 결국� 사이버� 상에서의� 다양한� 수준의� 공격과� 침해행위들은� 국제정치의� 틀에

서�이해되어야�한다.� 이런� 측면에서�이� 같은� 다양한�행위들의�기본개념들을�국제정치적�맥락에서�

탐색하고�이해할�필요가�있다.� �

� � � �

Ⅲ. 사이버 범죄, 테러, 간첩행위의 기본 개념에 대한 탐색

사이버� 상의�여러� 공격들과�침해� 행위들은� 미시적�수준,� 중층적�수준,� 그리고�거시적� 수준으로�

나누어� 분류해� 볼� 수� 있다.� 미시적� 수준에서의� 사이버� 공격과� 침해행위들은� 사이버� 범죄로� 정의

된다.� 사이버� 테러는� 중층적� 수준에서의� 사이버� 상에서의� 공격과� 침해행위들로� 규정될� 수� 있다.�

사이버�간첩행위는�가장�거시적인�수준에서의�사이버�공격과�침해행위들에�해당할�수� 있다.� 이는�

사이버�간첩행위가�한� 국가의�전략목표나�국가이해를�관철하기�위해�수행되기�때문이다.� 이� 같은�

사이버� 범죄와� 사이버� 테러,� 그리고� 사이버� 간첩� 행위들의� 기본� 개념들을� 각각� 살펴보면� 다음과�

같다.� � � � �

사이버� 범죄는� 컴퓨터,� 통신,� 인터넷� 등을� 악용하여� 사이버�공간에서�행하는� 범죄� 또는� 사이버�

공간을� 이용한� 범죄행위를� 통칭한다.� 일반적으로� 사이버� 범죄에는� 금전을� 목적으로� 하거나� 개인
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적� 흥미,� 스릴,� 쾌락을� 추구하거나� 또는� 다른� 사람들을� 괴롭히거나� 공격하여� 피해를� 입히기� 위한�

목적� 등으로� 행해지는� 불법행위들이� 포함된다.� 사이버� 테러� 행위가� 사이버� 범죄에� 포함될� 수도�

있으나� 여기에서는� 사이버� 테러를� 별도로� 다루고� 있기� 때문에� 사이버� 테러를� 제외한� 나머지� 범

죄행위들이�모두�이� 사이버�범죄의�카데고리에�포함될�수� 있다.� � � � � �

사이버� 범죄는� 오프라인에서의� 일반적인� 범죄들과� 마찬가지로� 범죄� 수법,� 동기� 및� 범죄의� 심

각성� 수준이� 매우� 다양하며,� 국가별� 형사� 사법� 시스템에� 따라� 처리� 방식� 또한� 천차만별이다.� 또

한� 국가별� 법률체계에� 따라� 사이버� 범죄로� 처벌되는� 경우도� 있고� 그렇지� 않은� 경우도� 있다.� 가

상� 세계에서� 발생하는� 범죄들의� 경우� 가상� 세계별� 허용� 가능한� 행위� 수준이� 상이하기� 때문에� 동

일한�법률을�적용시키기는�힘들다(Kirwan� &� Power,� 2017,� 24-25).�

그럼에도� 불구하고� 이� 같은� 다양하고� 이질적인� 사이버� 범죄들을� 유형별로� 구분지어� 볼� 수는�

있다.� 먼저� 사이버� 범죄는� 인터넷� 이용� 범죄와� 인터넷� 특정� 범죄로� 구분된다.� 인터넷-이용� 범죄

들(internet-enabled� crimes)은� 디지털� 성범죄,� 아동� 포르노� 유포,� 마약거래,� 사이버� 불링

(bullying),� 악성댓글� 등과� 같이� 금전이나� 다른� 개인적� 쾌락,� 스릴,� 분노의� 표출� 등과� 같은� 다양

한� 사적� 목적을� 위해� 실행된다.� 이� 같은� 범죄들은� 오프라인에서� 수행될� 수도� 있으나� 인터넷을�

이용함으로서� 쉽고,� 빠르게� 범죄가� 실행되는� 경향이� 있다.� 인터넷-특정� 범죄들(internet-specific�

crime)은� 온라인� 혹은� 컴퓨터를� 통해서만� 범죄가� 가능한� 유형으로� 대표적으로� 악성코드� 배포,�

웹� 사이트�서비스� 거부� 공격,� 랜섬웨어� 공격�등이� 있다.� 이� 같은� 범죄들은�금전적인� 목적을�위해

서� 수행되거나� 아니면� 공격자� 개인의� 과시욕구,� 쾌락,� 스릴추구� 등과� 같은� 동기추구� 때문에� 일어

난다(Kirwan� &� Power,� 2017).� 한편� 사이버� 범죄는� 대인범죄와� 재산범죄로도� 나누어� 볼� 수� 있

다.� 대인범죄는� 사이버� 공간을� 통해� 특정� 인물이나� 대상에� 대해� 공격� 또는� 침해행위를� 실행하는�

것이다.� 여기에는�아동에� 대한� 성적학대,� 사이버�불링(bullying)과� 같은� 사이버� 공간을�통한� 괴롭

힘,� 웹디페이싱� 등이� 포함될� 수� 있다.� 한편� 재산범죄는� 금전적� 이득을� 목적으로� 한다.� n번방� 사

건� 등과� 같은� 사이버� 공간을� 이용한� 디지털� 성범죄,� 사이버� 공간을� 이용한� 마약거래,� 금전을� 갈

취하기� 위한� 랜섬웨어� 공격,� 가상화폐� 절취� 등이� 여기에� 해당할� 수� 있다(Kirwan� &� Power,�

2017).� 이� 같은� 두� 개� 쌍의� 카데고리들은� 2X2로� 네� 개의� 세부적� 유형들로� 분류될� 수� 있다.� 예

를� 들면,�➀ 인터넷-이용� 범죄/대인� 범죄,�➁ 인터넷-특정� 범죄/대인� 범죄,�➂ 인터넷-이용� 범죄/
재산� 범죄,� ➃ 인터넷-특정� 범죄/재산� 범죄� 등이다.� ➀의� 대표적인� 사례로는� 사이버� 불링� 등을�
들� 수� 있다.�➁의� 대표적인� 사례로는� 보복성� 개인정보� 해킹,� 랜섬웨어� 공격이� 해당된다.�➂에는�
디지털� 성착취물� 거래나� 온라인� 마약거래� 등이� 대표적이다.� 마지막으로� ➃는� 가상화페� 절취나�
금전을�목적으로�한� 랜섬웨어�공격�등이다.�

사이버� 테러는� ISIS,� 알카에다� 등의� 이슬람� 극단주의� 테러세력이나� 극우� 또는� 극좌� 테러단체�

등에� 의해� 수행되는� 사회전반에� 대한� 공포의� 조장,� 혼란,� 사회� 핵심기반시설에� 대한� 마비� 등을�

목표로� 한� 사이버� 공격행위이다.� 테러단체� 또는� 테러행위자들은� 자신들의� 정치적,� 종교적,� 사회

적,� 이념적,� 가치적� 의지를� 사회일반에� 강요하여� 관철시키려� 한다.� 가장� 대표적인� 사이버� 테러는�

원자력시설,� 발전소,� 정보통신망,� 항만,� 철도교통망,� 에너지� 공급망,� 전력망,� 항공교통망� 등� 국가

의� 핵심기반시설에� 웹기반� 공격이나� 시스템기반� 공격� 등과� 같은� 대규모� 사이버� 공격을� 감행함으

로서� 국가나� 사회전반의� 일상을� 마비시키고� 사회전반에� 공포를� 조장함으로서� 테러단체나� 행위자

의�전략적�목표를�달성하려는�행위이다(윤민우,� 2022a:� 546).�

사이버� 테러� 역시� 사이버� 범죄와� 유사하게� 두� 가지� 유형으로� 구분될� 수� 있다.� 하나는� 디도스�

공격이나� 랜섬웨어나� 멀웨어와� 같은� 사이버� 공격수단을� 사용하여� 정보통신망이나� 핵심기반시설,�

또는� 웹사이트나� 컴퓨터� 프로그램,� 시스템,� 또는� 디바이스� 등을� 파괴,� 불능화,� 침해,� 하이재킹� 하
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는� 사이버-기술� 공격이다.� 다른� 하나는� 테러단체나� 테러리스트� 등이� 선전,� 선동,� 프로파간다,� 자

금모금,� 테러이용수단� 및� 훈련,� 공격기법� 전파,� 지원� 및� 공포의� 조장� 등과� 같은� 목적을� 위해� 사

이버� 공간을� 이용하는� 행위이다.� 전자는� 인터넷-특정� 범죄와� 유사하며,� 후자는� 인터넷-이용� 범죄

와� 유사하다.� 하지만� 범죄와� 달리� 사이버� 테러의� 경우는� 사회전체에� 대한� 공포의� 조장이나� 영향

력의� 행사,� 그리고� 자신들의� 아젠다의� 관철� 등과� 같은� 전략적� 목표를� 실현하기� 위한� 수단으로�

이용된다는�점에서�사이버�범죄와는�차별성을�가진다.� 이� 같은� 테러행위자들의�전략적�목표� 때문

에�사이버�테러는�사이버�범죄보다는�더�높은� 수준의�사회전반에�대한�위협이�된다.� �

사이버� 테러의� 경우는� 보다� 낮은� 수준의� 사이버� 범죄나� 보다� 높은� 수준의� 사이버� 간첩활동과

는� 달리� 더� 과장되고� 부풀려진다는� 특성을� 보인다.� 이는� 테러세력의� 전략적� 이해� 때문이다.� 테러

세력의� 핵심� 전략� 목표는� 대규모� 살상과� 파괴� 또는� 그러한� 위협으로� 유도되는� 공포의� 조장

(terrorizing)을� 통해� 자신들의� 세력을� 과시하고� 이를� 지렛대로� 정치적,� 사회적,� 종교적� 메시지를�

전달하고자�하는� 것이다.� 이런� 측면에서� 사이버� 테러리스트들은� 일반� 범죄자들이나� 국가행위자들

과는� 달리� 자신들의� 존재를� 감추고� 은밀히� 작전을� 수행할� 이유가� 없으며,� 자신의� 존재를� 드러내

고� 과시할� 개연성이� 크다.� 이� 때문에� 사이버� 테러리스트들은� 다른� 행위자에� 의한� 사이버� 공격이

나� 의도치�않은� 사이버�재난이나� 사고(예를� 들면,� 2022년에�발생한� 카카오�서비스의�데이터센터�

화재와� 같은)� 등을� 마치� 자신이� 수행한� 것처럼� 가장� 또는� 과장하여� 선전할� 개연성이� 크다

(Chopitea,� 2012:� 37).�

어나니머스와� 같은� 핵티비즘이� 사이버� 테러에� 해당하는가는� 논쟁의� 여지가� 있다.� 하지만� 이�

같은� 핵티비즘은� 정치적,� 사회적,� 가치적� 아젠다를� 사회일반에� 투영하고� 이를� 관철시키려� 한다는�

점에서� 사이버� 테러와� 유사한� 측면이� 있다.� 이� 같은� 측면에서� 사이버� 테러와� 핵티비즘은� 공통적

으로�중충수준의�사이버�안보위협에�속하는�것으로�간주할�수� 있다.� � �

핵티비즘은� 사이버� 공격과� 행동주의(activism)가� 합쳐진� 개념이다.� 일반적으로� 분산� 디도스

(DDoS)� 공격이나� 웹사이트� 훼손(web� defacement)� 등의� 형태로� 정치적,� 사회적,� 종교적,� 이념

적� 의사표현을�위해�사이버� 상에서�행동하는�형태의� 공격이다.� 주로� 사회적�이슈가� 되는� 낙태/반

낙태,� 환경,� 동물보호,� 인터넷� 자유와� 정보의� 투명성,� 국가의� 억압적� 권력에� 대한� 저항,� 애국주의�

등이�주요한�핵티비즘의�테마가�된다.� 어나니머스의�사례는�이와� 같은� 핵티비즘의�대표적인�사례

이다(윤민우,� 2022a:� 546).� 러시아나� 중국� 등의� 사례에서� 종종� 발견되는� 애국주의적� 핵티비즘�

운동도� 핵티비즘으로� 간주될� 수� 있다.� 하지만� 이� 같은� 애국주의적� 핵티비즘은� 국가의� 사주나� 개

입� 없이� 순수한� 민간� 행위자들에� 의한� 자발적인� 활동에� 국한된다.� 만약� 국가의� 정보기관이나� 군�

등이� 배후에� 개입되어� 민간� 행위자들을� 프록시로� 활용하여� 애국적� 핵티비즘을� 활용하는� 경우라

면� 핵티비즘이�아니라� 국가의�사이버-인지� 공격� 또는� 영향력� 공작으로� 간주되어야�할� 것이다.� 이

에� 대한�사항은�뒤에�사이버�간첩과�관련하여�논의될�것이다.� � � � �

핵티비즘은� 종종� 사이버� 테러나� 사이버� 간첩활동과는� 다른� 특성을� 보인다.� 이들은� 공격� 타깃�

선정에서� 정부의� 핵심� 군사시설이나� 보안시설� 등과� 같은� 사이버� 보안정도가� 견고하여� 침투-공격

이� 어려운� 대상보다는� 취약성� 때문에� 비교적� 공격이� 용이한� 대상을� 선택하는� 기회주의적

(opportunistic)� 특성을� 보인다.� 또한� 이들은� 국가핵심기반시설과� 같은� 사이버� 공격으로� 인해� 사

회전반에� 막대한� 피해를� 초래하거나� 공포를� 조장할� 수� 있는� 공격타깃을� 피하는� 경향이� 있다.� 이

는� 이들이� 자신들의� 메시지를� 더� 많은� 청중들에게� 전달함으로서� 자신들의� 대의(cause)를� 대중들

에게� 알리고� 이들의� 공감과� 지지를� 끌어내며,� 자신들이� 악(evil)� 또는� 부정의(injustice)로� 규정한�

대상에� 대해� 저항과� 응징을� 통해� 교훈을� 주려는� 의도를� 갖기� 때문이다(Chopitea,� 2012:� 33).�

따라서,� 이들은� 미디어의� 관심을� 끌면서� 대중들의� 주목도를� 높일� 수� 있는� 적절한� 공격� 대상의�
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취약성이�제공하는�기회를�이용하는�속성을�보인다(Chopitea,� 2012:� 32,� 37).�

이런� 맥락에서� 핵티비즘에는� 고도의� 기술수준과� 자원과� 시간,� 역량의� 지원을� 필요로� 하는� 멀

웨어를�이용한� APT� 공격이�아니라� 비교적�간단하고� 용이한�공격기법들이�주로�이용된다.� 대표적

으로� 핵티비즘에� 이용되는� 공격기법들은� 독싱(doxing),� 분산디도스(DDoS),� 소셜미디어하이재킹

(social� media� hijacking),� 웹디페이스먼트(web� defacement)� 등이� 있다(Threat� Intelligence�

and� Analysis,� 2016:� 5-9).� 핵티비즘에서� 분산디도스� 공격� 등과� 같은� 비교적� 낮은� 기술수준의�

공격기법을� 자주� 활용하는� 데는� 중요한� 이유가� 있다.� 이는� 공격대상에� 피해를� 주는� 것도� 중요하

지만�핵티비즘의� 과정에서�많은�참여자들을�모집하여�함께하는�것� 역시� 매우� 중요하기�때문이다.�

이는� 그들의� 대의에� 함께� 하는� 사람들의� 참여규모의� 크기와� 확장성이� 중요한� 내러티브의� 의미를�

가지기� 때문이다.� 따라서� 기술수준이� 낮은� 해커들이나� 일반인들� 역시� 핵티비즘에� 함께� 할� 수� 있

기� 위해서는� 공격툴을� 온라인에서� 쉽게� 내려� 받고� 간단한� 클릭으로� 분산디도스와� 같은� 공격을�

실행함으로서�함께�참여할�수� 있어야�한다.� 이런� 측면에서�분산디도스나�웹� 디페이스먼트와�같은�

핵티비스트� 공격은� 사이버� 기술공격의� 측면도� 있지만� 동시에� 대의를� 공유하는� 다수의� 사람들이�

함께함으로서� 자신들의� 대의의� 정당성과� 지지의� 정도를� 과시하는� 사이버� 심리� 공격� 또는� 내러티

브�확장의�측면도�동시에�가진다(Hampson,� 2011:� 7-9,� 21-22).�

하지만� 핵티비즘이� 비교적� 낮은� 기술수준의� 공격기법을� 사용하고,� 대규모� 파괴나� 패닉,� 공포를�

야기하기보다는� 다수의� 참여를� 유도하고� 자신들의� 대의를� 주장하고,� 환기시키고,� 확장하려한다고�

해서� 사이버� 공격의� 피해가� 반드시� 치명적이지� 않은� 것만은� 아니다.� 미국� 정부와� 군에� 깊이� 연

계되어� 있었던� 미국의� 기술보안회사(technology� security� company)인� 에이치비� 게리� 페더럴

(HBGary� Federal)은� 어나니머스의� SQL� injection� 공격으로� 평판에� 치명적인� 손상을� 받았으며,�

해당� 회사의� CEO였던� 아론� 바(Aaron� Barr)는� 곧바로� 사임했다.� 결국� 1년� 뒤에� 회사는� 사라졌

고� 만텍� 인터내셔널(Man� Tech� International)에� 팔렸다.� 굴지의� 글로벌� 기업인� 소니(SONY)사�

역시� 룰즈섹의� SQL� injection� 공격으로� 회사� 평판에� 치명적� 손상을� 입었다.� 평판은� 소니사의� 공

식� 사과와� 함께� 천천히� 회복되었으나,� 소니사� 주가는� 반드시� 해킹� 공격에� 의한� 것이라고� 단정하

기는�어렵지만�이후�지속적으로�하락했다(Chopitea,� 2012:� 20-29).� � �

사이버� 간첩활동은�다른� 말로� 사이버� 스파이활동� 또는�사이버� 에스피오나지(espionage)라고도�

불린다.� 사이버�간첩은� 주로� 국가행위자나�국가행위자의� 사주를�받은� 민간� 프록시(proxy)들에� 의

해� 수행된다.� 스노든이� 폭로한� 바에� 따르면,� 미국은� NSA(National� Security� Agency)� 주도로� 높

은� 수준의� 광범위한� 사이버� 간첩� 활동을� 오랫동안� 실행해� 왔다.� 중국� 역시� 미국� 못지않게� 사이

버� 간첩에� 가장� 적극적인� 행위자로� 알려져� 있다.� 중국은� 특히� BRI(Belt� and� Road� Initiative),�

경제와�국방부문의�과학기술의�지속적인�발전,� 글로벌�패권추구를�위한�해외� 주요� 국가들에�대한�

외교,� 안보,� 그리고� 군사부문의� 전략정보� 수집� 등의� 다양한� 필요에� 따라� 광범위하고,� 무차별적이

며,� 끈질긴� 사이버� 간첩활동을� 지속해왔다.� 최근� 중국의� 국방과� 산업부문의� 빠른� 과학기술발전은�

상당� 부분� 사이버� 간첩활동을� 통한� 기술절취에� 힘입은� 것으로� 알려져� 있다(윤민우,� 2022a:�

546-547).�

사이버� 간첩활동에� 적극적인� 미국,� 중국,� 러시아� 등� 주요� 국가들은� 군이나� 정보기관에� 사이버�

간첩활동의� 전담부서나� 기관이� 설치되어� 있다.� 미국의� 경우� NSA의� TAO(특수목적접근작전팀),�

CIA의� IOC(정보작전센터),� FBI의� DITU(데이터포착기술팀)� 등이� 그와� 같은� 조직들이다.� 그리고�

여기에� 민간부문의� ‘엔드게임’,� ‘크라우드� 스트라이크’,� ‘팰런티어� 테크놀로지’,� ‘바나’� 등과� 같은� 특

화된� 민간보안기업(또는� 사실상의� 사이버� 용병들)과� 마이크로소프트,� AT&T,� 버라이존,� 구글� 등�

정보통신,� 컴퓨터� 네트워크,� 소프트웨어,� 및� 인터넷� 운영자와� 플랫폼� 등� 일반� 기업들,� 그리고� 다
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양한� 해커들이� 연계되어� 있다(해리스,� 2015:� 179-208).� 중국과� 러시아의� 경우에도� 이� 글의� 앞

부분에서� 서술한� 바와� 같이� 정보기관과� 군의� 은밀한� 해커조직과� 다양한� 민간� 해커들과� 애국적�

핵티비스트들이�연계되어�있다.�

사이버� 간첩활동은� 사이버-기술� 공격과� 사이버-인지� 공격의� 두� 하위� 유형으로� 구분될� 수� 있다.�

사이버-기술� 공격은� 전형적인� 사이버� 간첩활동에� 해당한다.� 주로� APT나� 워터링홀� 공격� 등을� 통

해� 공격대상의� 정보통신망이나� 컴퓨터나� 다른� 정보통신디바이스,� 데이터센터,� 웹사이트,� 이메일�

등에� 침투하여� 과학기술,� 국방기술,� 국가� 또는� 군사전략,� 외교안보정책,� 또는� 중요� 개인정보�등을�

수집하여� 절취하는� 행위이다.� 이� 같은� 사이버� 기술-공격은� 컴퓨터� 네트워크� 내의� 하드웨어와� 소

프트웨어에� 침투하여� 중요하거나� 민감한� 정보를� 수집하거나� 아니면� 국가� 최고정책결정권자가� 제

기한� 비밀공작(Covert� Operation)의� 소요에� 따라� 공격대상의� 하드웨어와� 소프트웨어를� 파괴,� 훼

손,� 장악-통제하기도�한다.� 이를�위해서는�주로�악의적인�소프트웨어를�도구로�사용한다.� 간첩� 또

는� 스파이활동은� 대체로� 첩보의� 수집활동과� 암살,� 테러,� 사보타지,� 소규모� 특수작전� 수행� 등의�

다양한� 비밀공작� 활동들을� 포함하는데� 이� 같은� 전통적인� 오프라인에서의� 간첩� 활동은� 사이버� 공

간� 상에서도� 악성코드와� 같은� 기술수단을� 사용하여� 유사하게� 수행된다(연합뉴스,� 2023a;� 연합뉴

스,� 2023b;� 연합뉴스,� 2023c).� � � �

사이버-인지� 공격은�악의적�정보를�이용하여� 사이버�영역에서�인간�행위자의� 생각,� 감정� 및� 심

리에� 영향을� 미치고� 이를� 선전,� 선동,� 조작함으로서� 이들의� 의견과� 행동변화를� 이끌어내는� 일련

의� 활동들을� 의미한다.� 이� 같은� 인지공격은� 전통적으로� 오프라인에서� 미디어,� 도서,� 방송,� NGO�

등을� 활용한� 전략커뮤니케이션(strategic� communication),� 공공외교(public� diplomacy),� 공보,�

홍보,� 프로파간다� 등의� 형태로� 이루어져� 왔다.� 사이버-인지� 공격은� 이� 같은� 전통적인� 오프라인에

서의� 영향력� 공작,� 선거개입,� 대중여론조작� 등의� 활동들이� 사이버� 공간� 상에서� 수행되는� 것이다.�

원론적으로� 이� 같은� 사이버-인지� 공격은� 간첩활동� 가운데� 비밀공작의� 범주에� 속한다.� 비밀공작에

서는� 앞서� 언급한� 스턱스넷� 등과� 같은� 공격용� 사이버무기를� 통해� 공격대상을� 은밀히� 기술적으로�

파괴,� 혼란시키는� 것과� 악성정보를� 사용하여� 대상청중에게� 영향력을� 행사하여� 의도한� 결과로� 이

어지게끔�유도하는�것이�함께� 포함된다.�

사이버-인지� 공격은� 사이버� 영향력� 공작으로도� 불리며,� 해외정보� 조작� 및� 개입(FIMI:� Foreign�

Information� Manipulation� and� Interference)으로도� 불린다.� 이� 같은� 사이버-인지� 공격은� 국가�

간의� 경계를� 초월하며,� 평화와� 전쟁의� 시기� 모두에� 걸쳐� 수행될� 수� 있다.� 이는� 또한� 군사� 및� 비

군사� 영역과� 정부� 및� 민간� 부문을� 모두� 포함한다.� 이� 같은� 사이버-인지� 공격의� 주요한� 사례들로

는� 러시아의� 2016년,� 2020년� 미국� 대통령� 선거� 개입,� 테러리스트� 및� 추종자의� 확산� 및� 급진화

(radicalization)를� 위한� 프로파간다,� 중국의� 우마오당� 등과� 같은� 애국적� 핵티비스트들을� 동원한�

댓글조작,� 가짜뉴스,� 역정보(disinformation)� 공작,� 그리고� 북한의� 유튜브와� 웹사이트� 등을� 이용

한� 선전,� 선동� 공작� 등이� 있다(Ottewell,� 2020).� 오늘날의� 첨단� 정보통신환경에서� 이� 같은� 해외

로부터의� 사이버-인지� 공격은� 매우� 심각한� 안보위협이� 된다.� 특히� 러시아와� 중국의� 영향력� 공작

과� 오정보,� 가짜뉴스,� 여론조작,� 대중선동,� 선거개입� 등의� 위협이� 미국과� 유럽� 등� 서방� 동맹국들

에서는� 매우� 중대한� 위협이� 되고� 있다.� 이에� 따라� 미국은� ODNI(Offiece� of� the� Director� of�

National� Intelligence)� 산하에� FMIC(The� Foreign� Malign� Influence� Center)를� 2022년� 9월�

23일에� 새로� 설치하고� 악성� 해외� 영향력� 위협에� 대응하고� 있다(The� Foreign� Malign� Influence�

Center,� 2023).� 또한� EU는� EEAS(European� External� Action� Service)� Stratcom� Division을�

2022년에� 설치하고� 해외로부터의� 정보개입� 및� 조작의� 위협에� 대해� 대응하고� 있다(EEAS,�

2023).� � � � � �



- 14 -

최근으로� 올수록,� 사이버-기술� 공격과� 사이버-인지� 공격은� 점점� 더� 융합되고� 있는� 추세이다.�

예를� 들어,� 악성코드를� 이용한� 해킹을� 통해� 입수한� 민감한� 정보를� 미디어나� 위키리크스와� 같은�

폭로전문� 사이트에� 공개함으로서� 선거개입이나� 여론선동,� 또는� 특정� 주요� 인물이나� 정부에� 창피

주기� 등과� 같은� 영향력� 공작을� 수행하는� 현상이� 관찰된다.� 한편� 영향력� 공작에� 악성코드� 확산을�

통해� 구축한� 좀비� PC� 및� 봇넷이� 경유지로� 이용되기도� 한다.� 또한� AI(Artificial� Intelligence),� 딥

페이크,� 기계적� 트롤(troll)들은� 댓글� 조작,� 좋아요� 추천,� 또는� 다른� 수단을� 이용한� 선전,� 선동에�

활용된다.� 이� 경우에� 사이버-기술� 공격은� 사이버-인지� 공격의� 전략적� 목표를� 달성하기� 위한� 수단

이나�인프라로�활용된다(EEAS,� 2023).

Ⅳ. 맺음말

앞서� 논의한� 사이버� 범죄-테러-간첩� 행위의� 기본개념을� 종합적으로� 정리해� 보면� 다음과� 같다.�

이는� 수준별,� 공격수단별,� 그리고� 공격대상과� 목표의� 세� 가지� 잣대에� 따라� 다양한� 사이버� 공격�

또는� 침해행위들을�유형별로�분류한�것이다.� 먼저,� 수준별로�거시적� 수준,� 중층수준,� 그리고�미시

적� 수준으로� 구분해� 볼� 수� 있다.� 이� 같은� 수준별� 스펙트럼에서� 중층수준을� 기준으로� 거시적� 수

준에� 해당할수록� 국가� 간의� 복합지정학적� 패권충돌에� 주요한� 영향을� 미치고,� 보다� 국가들� 간의�

심각한� 안보갈등을� 야기하며,� 핵심적인� 국제정치학의� 의제로� 다루어지게� 된다.� 반면� 미시적� 수준

으로� 내려갈수록� 이는� 국제정치학의� 이슈라기보다는� 범죄,� 사회문제,� 또는� 치안의� 의제로� 다루어

질� 개연성이� 크다.� 한편� 이와� 같은� 낮은� 수준의� 사이버� 침해행위들에� 대해서는� 국가들� 간의� 협

력이나�합의(consensus)가� 이루어질�개연성이�높아진다.

공격수단별로는� 악성코드를� 이용한� 기술공격과� 인터넷� 또는� 사이버� 공간을� 이용하거나� 악성정

보를� 사용하여� 사람들의� 생각과� 감정,� 정서를� 자극함으로서� 전략적� 목표를� 달성하려는� 공격으로�

구분될� 수� 있다.� 이� 같은� 공격수단에� 따라� 사이버� 공격의� 양태가� 뚜렷이� 구분되는� 현상은� 범죄,�

테러,� 간첩� 행위� 모두에서� 관찰된다.� 한편� 핵티비즘의� 경우는� 기술공격� 또는� 영향력� 공작으로� 뚜

렷이�구분되기�어렵다.� 이는� 핵티비즘이�악성코드와�악성정보에�의한�공격을�모두� 포함하고�있는�

통합공격의� 성격을� 갖기� 때문이다.� 핵티비즘은� 본질적으로는� 사이버� 인지공격에� 해당한다고� 볼�

수도� 있지만� 이를� 위해� 사이버� 기술공격을� 핵심� 수단으로� 사용하고� 있다는� 점을� 고려할� 때� 두�

측면을�모두� 포함하고�있는�것으로�보는�것이� 타당해�보인다.� �

공격대상과� 목표에� 따라,� 사이버� 간첩-테러-범죄� 행위를� 구분할� 수� 있다.� 사이버� 간첩행위의�

경우� 공격� 대상은� 상대� 국가� 그� 자체가� 된다.� 물론� 이� 경우에도� 특정� 인물,� 다수의� 대중들,� 또는�

민간� 기업이나� 단체� 등이� 공격대상이� 될� 수� 있지만� 궁극적으로� 이� 같은� 공격의� 목표는� 공격대상�

국가일반의� 과학기술,� 전략,� 정책에� 관련된� 첩보를� 수집하거나� 해당� 국가의� 전략� 또는� 정책에� 영

향을� 미치기� 위한� 것이다.� 사이버� 테러의� 경우는� 사회일반이� 공격의� 대상이� 된다.� 사이버� 공격�

또는� 침해행위를�통해� 일반대중에� “공포”를� 조장하거나�자신들의� 믿음,� 가치,� 의지� 등을� 확산,� 유

포함으로서� 사회일반에� 영향을� 미치려고� 한다.� 이� 때문에� 사이버� 테러의� 경우� 특정� 개인이나� 단

체,� 시설� 등을� 대상으로� 공격이� 일어나더라도� 궁극적으로� 이� 같은� 공격의� 목표는� 직접� 공격의�

피해를� 겪는� 당사자가� 아니라(즉� 1차� 피해자),� 이� 같은� 공격을� 통해� 메시지를� 전달하고자� 하는�

사회일반(2차� 피해자)이� 된다.� 마지막으로� 사이버� 범죄의� 공격대상은� 직접적� 피해당사자에� 국한

된다.� 이� 같은� 공격대상이나� 목표는� 사람과� 돈으로� 구분해� 볼� 수� 있다.� 사람의� 경우는� 공격자가�
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피해대상이� 되는� 사람� 그� 자체에� 대한� 괴롭힘,� 폭력,� 학대를� 목적으로� 가하는� 공격행위이다.� 돈

의� 경우는� 사람� 그� 자체가� 아니라� 금전적� 이득을� 취할� 목적으로� 행해지는� 침해행위이다.� 대체로�

이� 같은� 사이버� 범죄� 행위는� 보다� 높은� 수준의� 사이버� 테러나� 사이버� 간첩� 행위와는� 달리� 직접

적� 공격대상(1차� 피해자)� 그� 자체에� 공격목표가� 국한되는� 특성을� 가진다.� 국제정치의� 측면에서는�

공격목표가� 1차� 피해자에� 국한되는� 사이버� 범죄가� 아니라� 직접적인� 공격의� 피해당사자를� 넘어서�

사회일반이나� 국가전체와� 같은� 2차� 피해자에게� 영향을� 미치는� 사이버� 테러와� 사이버� 간첩이� 주

요한� 의제가� 된다.� 반면� 사이버� 범죄는� 사회적� 문제나� 치안의� 문제로� 다루어지게� 되며,� 국제정치

적�함의는�크지� 않다� (하단� <그림� 1>� 참조).� � � � � � � � � � � � �

<그림� 1>� 사이버�범죄/테러/간첩행위의�기본�개념에�대한� 탐색과�유형별�구분

출처:� 글쓴이�작성

사이버� 공격행위자가� 누구인가에� 따라� 국제정치적� 함의가� 달라질� 수� 있다.� 사이버� 공격행위자

들로는� 개인,� 민간보안회사,� 민간� 핵티비스트� 그룹,� 민간� 범죄조직,� 민간� 네트워크,� 테러단체,� 애

수준 행위 
공격대상

/목표

거시적 수준 사이버 간첩
사이버 간첩/스파이

(기술적 침해행위/공격)

사이버 인지-공격/영

향력 공작
국가

중층 수준 사이버 테러

사이버 테러 (기술공격)
테러리스트의 사이버 

공간 이용

사회일반

핵티비즘

미시적 수준 사이버 범죄

인터넷-특정 범죄/대인 

범죄

인터넷-이용 범죄/대

인 범죄
 사람

인터넷-특정 범죄/재산 

범죄

인터넷-이용 범죄/재

산 범죄
돈/재산

악성코드 

(사이버 기술 공격, 

해킹 등)

악성정보 (사이버 공간

의 이용, 인지공격)

공격수단
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국적�핵티비스트�그룹,� 국가� 행위자�등이� 있다.� 이와�같은� 행위자�기준으로�일반�개인,� 범죄조직,�

범죄네트워크,� 해커들,� 민간보안회사들이� 사이버� 공격이나� 침해행위를� 주도하였을� 경우에는� 국제

정치적� 의제로� 다루어질� 개연성이� 낮아진다.� 이� 경우에는� 치안,� 보안,� 범죄,� 사회적� 일탈의� 문제

로� 다루어질� 개연성이� 높다.� 반면� 국가행위자에� 의한� 공격일� 경우에는� 이는� 국제정치적� 의제가�

된다.� 이� 경우에�국가행위자는�주로�군이나,� 정보기관이거나�이들의�사주를�받은� 프록시들(즉,� 민

간보안회사,� 사이버� 용병,� 해커들,� 애국적� 핵티비스트들,� 범죄네트워크들)을� 포함한다.� 한편� 사이

버� 테러리스트들이거나� 국가와� 연계되지� 않은� 순수한� 민간� 핵티비스트들은� 중층수준의� 사이버�

테러와� 관련이� 있다.� 이� 경우에� 이� 같은� 비국가적� 위협들은� 신흥안보의� 의제로� 국제정치학에서�

다루어질�수� 있으며,� 주로�국가� 간� 협력과�국제거버넌스의�이슈가�된다.�

그러나� 이와� 같은� 구분은� 상대적인� 것에� 불과하다.� 통상적으로� 국제정치적� 의제가� 아닌� 사이

버� 범죄의� 경우에도� 얼마든지� 사안에� 따라� 국제정치적� 함의를� 내포할� 수� 있다.� 위의� 그림에서�

국가행위자에� 의한� 사이버� 침해행위는� 회색으로� 그리고� 순수한� 비국가� 행위자에� 의한� 사이버� 침

해행위는� 흰색으로� 표시하였다.� 한편� “핵티비즘”의� 경우� 종종� 국가행위자가� 민간� 프록시� 등을� 사

주하는� 경우가� 발생하기� 때문에� 국가-비국가� 행위자가� 뒤섞여� 있다는� 점을� 강조하기� 위해� 빗금

으로� 표시하였다.� 위의� 그림에서� “인터넷-특정� 범죄/재산� 범죄”� 역시� 빗금으로� 표시되었는데� 이�

역시� 민간� 행위자와� 마찬가지로� 국가� 행위자가� 금전탈취를� 목적으로� 사이버� 범죄를� 수행할� 수�

있다는� 점을� 부각하기� 위해서이다.� 북한의� 경우가� 이에� 해당하는� 대표적인� 사례인데� 북한의� “가

상화폐절취”의� 사례에서�보듯�국가행위자가�마치�범죄단체나�해킹조직처럼�금전을� 목적으로�사이

버� 범죄를� 수행할� 수� 있다.� 이� 경우에� 순수한� 사이버� 범죄의� 문제가� 국제정치적� 함의를� 가질� 수�

있는데� 이는� 북한의� 사이버� 범죄를� 통한� 금전적� 수익의� 취득은� 핵� 무력과� 재래식� 군사력의� 증강

을� 통한� 동북아시아� 지정학적� 안보위기의� 증대라는� 국제정치적� 의제가� 긴밀하게� 연계되기� 때문

이다.� � � � � � �

이� 글에서는� 러시아-우크라이나� 전쟁과� 같은� 본격적인� 전쟁(a� full-scale� war)� 이전� 단계에서�

벌어지는� 다양한� 사이버� 공간에서의� 공격과� 침해행위들의� 기본개념을� 탐색하고� 국제정치학적� 함

의를� 도출하고자� 하였다.� 이� 같은� 공격과� 침해행위들은� 사이버� 범죄,� 사이버� 테러,� 사이버� 간첩

행위의� 형태로� 나타난다.� 사이버전(cyberwarfare)이� 이른바� 평화시기라고� 통상적으로� 받아들여

지는� 본격적인� 전쟁이전� 단계에서도� 가능한지에� 대해서는� 여러� 논쟁이� 있을� 수� 있다.� 하지만� 여

기서는� 사이버전이� 본격적인� 전쟁을� 동반한다고� 보고� 사이버전에� 대한� 논의는� 제외하였다.� 여러�

사이버� 범죄,� 테러,� 간첩행위들은� 이� 글에서� 살펴본� 대로� 수준과� 공격수단,� 공격대상과� 목표,� 공

격� 행위자의� 성격� 등에� 따라� 다양하게� 분류될� 수� 있다.� 여기에서� 제시하는� 다양한� 사이버� 공격,�

침해행위들에� 대한� 기본개념의� 구분과� 이해는� 여전히� 만족스럽지는� 않지만� 애매모호하게� 뒤섞여�

있어� 규정하기� 어려운� 여러� 사이버� 안보위해의� 양태들을� 이해하고� 규정하는데� 하나의� 시각틀� 또

는� 분석틀을� 제공할� 수� 있을� 것이다.� 그리고� 이를� 통해� 어떤� 사이버� 안보의� 이슈들을� 국제정치

적�의제로�다루어야�할지에�대한� 어떤� 잣대를�제시할�수�있을� 것이다.� � � � � � �
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