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IV. 결론

미국의 사이버 억지 전략은 어떻게 발전했는가? 본 논문은 두 개의 억지 전략, 즉 거부에 

의한 사이버 억지와 징벌에 의한 사이버 억지가 국가 사이버 전략 수립 초기부터 고려되었

지만, 동시에 발전하기보다 순차적인 강조를 통해 상호보완의 형태로, 단번에 이루어진 것

이 아니라 점진적으로 현실과 조응해 가며 발전해 왔다고 주장한다. 기존 연구들은 단편적 

전략 개념이나 정부 문서를 중심으로 이루어져서, 통시적 발전 과정을 담아내지 못하고 있

다. 사이버 공간의 특수성은 핵무기 기반의 억지 이론의 쇄신을 요구하였으며, 이에 미국은 

우선적으로 거부에 의한 사이버 억지의 한 형태인 복원력의 사이버 억지를 발전시켰다. 다

른 한편으로 2018년 이후 미국은 징벌적 사이버 억지를 위한 전략적, 정책적 수단들을 본

격적으로 강화해 나갔다. 공개 귀속 시행, 금지선 설정, 보복을 동반하는 수세적 사이버 작

전 그리고 공세적 사이버 작전이 포함되는 징벌 억지 수단의 보강 등과 관련된 문제들을 

하나씩 풀어나가며, 아직 완벽하지는 않지만, 과거에는 불가능하거나 위험하다고 생각되었

던 효과적 억지를 위한 장치들을 동맹국들과 함께 마련해 나가고 있다. 이와 같은 맥락에서 

결론에서는 한국이 미국과 사이버 억지 전략 및 전술 차원에서의 협력 시 고려해야 할 사

항들에 대해 제언하고, 향후 연구 어젠다를 제시한다. 

  │주제어 신호 보내기, 복원력, 공개 귀속, 전진 방어하기, 공세적 사이버 작전, 금지선, 국제 사이버 

규범
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Ⅰ. 서론

미국의 사이버 억지 전략은 어떻게 발전해 왔는가? 일반적으로 

억지 전략을 크게 ‘징벌에 의한 억지(deterrence by punishmen

t)’와 ‘거부에 의한 억지(deterrence by denial)’로 나누어 보면, 

미국의 사이버 억지 전략 또한 이러한 이론적 개념에 따라 이해할 

수 있다. 초기 미국의 억지 전략은 사이버 공간의 특성 때문에 징

벌적 억지 가능성에 회의적이었으며, 이 때문에 ‘거부에 의한 억

지’ 개념을 중심으로 전개되었다. 그 이후 ‘복원력(또는 회복탄력

성, resilience)’ 개념을 추가하며 ‘거부에 의한 사이버 억지’로서

의 ‘복원력에 의한 사이버 억지(cyber deterrence by resilienc

e)’로 발전했으며, 최근 들어 ‘징벌에 의한 사이버 억지’ 개념으로

의 발전을 거듭하고 있다. 초기에는 거의 불가능하다고 여겨졌던 

‘징벌에 의한 억지’ 전략이 점차 사이버 작전(cyber operations)의 

수행 내용이 되고 있으며, 더불어 공세적 사이버 역량(offensive 

cyber capabilities)의 중요성도 강조되고 있다. 

본 논문의 주장을 뒷받침하기 위해 미국의 공식 문서들과 관련 

담론 및 사건들을 제공한다. 이들 간의 관계가 유기적으로 연관되

어 상호작용이 있는 것을 전제하지만(cf. Dunn Cavelty and Eglo

f 2019), 본 연구의 주목적은 그러한 상호작용에서의 인과기제 검

증이 아닌 미국 사이버 억지 전략의 변화를 이해하는 것이다.1) 억

지 전략 쇄신의 계기가 되는 환경으로서 국제 정세, 주요 사건들, 

1) 연구 질문에 대해 본 연구는 미국의 사이버 억지 전략의 변화를 추적하며 서

술(description)하고자 한다. 서술의 학문적 가치 및 서술적 추론에 대해서는 

게링(Gerring 2012), 킹 외(King et al. 1994)의 2장, 크루저(Kreuzer 2019)

를 참조하라.
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또는 정책형성 자들의 인식의 변화는 언급하나, 인과관계 연구에 

앞서 더 중요한 것은 설명하려는 대상의 변화를 규명하는 것이기 

때문에, 미국의 사이버 억지 전략의 미묘한 변화를 체계적으로 파

악하고자 한다.

미국의 사이버 억지를 실현하기 위한 공적 제도의 변화는 전략, 

법, 정책, 이니셔티브, 행정명령, 조직의 변화를 통해 이루어졌다. 

이러한 변화는 한 번에 빅뱅과 같이 일어나서 그 후 고정되는 형

태를 보이지 않았다. 오히려 이러한 과정은 역사적 제도주의에서 

언급하는 ‘점진적 변화(gradual change)’에 가깝다(Mahoney et a

l. 2016, 77). 기존의 제도는 그다음 단계의 제도적 결과가 생기

기 위한 필요조건을 제공할 뿐 아니라, 때로는 종국적 결과의 구

체성을 좌우하는 충분조건에 가까운 원인이 되기도 한다. 사이버 

초강대국으로서의 미국은 글로벌 사이버 억지 전략의 개척자이자 

선도자였다. 냉전기 핵 억지 전략은 새로이 부상한 사이버 공간에

서의 악의적 행위를 억지하기 위한 어느 정도의 토대를 제공하였

지만, 사이버 공간의 특성은 기존 억지 전략 적용에 다수의 어려

움을 제기했다. 이 때문에 거부에 의한 사이버 억지 전략이 먼저 

선택되어 발전하게 되었다. 거부에 의한 억지 전략이 진행되는 한

편, 정책형성 자들은 악의적 사이버 행위를 억지하기에 한계가 있

음을 주요 사건들과 국제 정세를 통해 인식하고 차츰 징벌에 의한 

사이버 억지를 수행하기 위한 제도적 장치들을 마련하게 되었다.

당연하게도, 미국의 사이버 억지 전략의 제도적 발전 과정을 다

른 강대국뿐 아니라 중견국인 한국과 같은 나라에 그대로 적용할 

수 없다. 따라서 한국 정책에의 함의는 결론에서 언급한다. 그럼에

도 이 연구가 미국 사례에 주목하는 이유는, 미국이 동맹국과 파

트너 국가들뿐 아니라 경쟁국들의 사이버안보 전략의 발전 양상에 

상당한 영향을 주는 주요 행위자이기 때문이다. 파이브 아이즈(Fi

ve Eyes) 회원국들과 같은 첩보 동맹국들뿐 아니라 일본과 같은 
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군사 동맹국들의 사이버안보 전략은 미국의 사이버안보 전략과 유

사한 방향으로 발전해 왔다.2)

사이버 억지에 관한 초기 연구들은 주로 핵무기 기반의 억지 이

론을 가지고 사이버 억지의 가능성에 대해 추론하는 문헌들이 많

았다(Buchanan 2016; Kugler 2009; Libicki 2009).3) 이러한 연

구들은 사이버 공간에서 비용 부과뿐 아니라, 공세적 사이버 작전

의 효과를 거두기 어렵다고 보았고, 따라서 억지는 어렵다고 생각

했다(Arquilla and Ronfeldt 1993; Fischerkeller and Harknett 

2017; Kello 2017). 그러나 그 이후의 연구들은 냉전기 핵 중심

의 억지 이론에 기반한 판단에서 벗어나, 거부뿐 아니라 징벌에 

의한 억지, 나아가 공세적 사이버 작전의 가능성에 대해 정책 제

안을 하고 있는 (회색) 문헌들이 다수 나오고 있다(Borghard and 

Lonergan 2021; Gartzke and Lindsay 2019).4) 그러나 이러한 

단편적 억지 관련 연구들은 사이버 억지 전략이 어떻게 발전해 왔

는지를 종합적이고도 통시적으로 보이지 못하고 있다. 국내 문헌

들은 대체로 본 논문에서 다루는 일부 정부 문서나 작전 개념을 

중심으로 연구되었다. 그에 비해 본 논문은, 단발적이고 산재해 있

던 미국의 사이버안보 전략에 관한 지식을 사이버 억지 이론을 통

해 정리할 뿐 아니라, 사이버 억지 전략과 작전 개념들을 체계적

으로 정리하여 연결하고 있다. 

이 글은 다음의 구조를 갖는다. 다음 장에서는 일반적 억지와 

사이버 억지의 특수성을 이론적 개념을 통해 기술한다. 사이버 공

2) 일본은 2022년에 채택된 국가안전보장전략서에서 ‘능동적 사이버 방위(active 

cyber defense)’를 처음으로 적시한다. 이는 국가 안보적 우려를 일으키는 사

이버 공격의 가능성을 사전적으로 제거하기 위한 것이며, 그 개념은 후술할 

미국의 ‘전진 방어하기(defend forward)’ 작전 개념과 유사하다. 

3) 같은 맥락에서 나이(Nye 2016) 또한 사이버 억지 논의가 핵 억지 이론의 첫 

번째 물결과 같은 맥락이 지배적이라고 보았다. 

4) 그 외 문헌들은 본문에서 인용한다.
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간에서 억지를 작동시키는 것이 왜 그리고 어떻게 어려운 것인지

를, 물리적 무기에 기반한 억지 이론을 사이버 공간에 적용할 시 

직면하는 도전을 통해 이론적으로 살핀다. 이러한 이론적 논의는 

이어지는 분석 장에서 미국의 사이버 억지 전략이 왜 그리고 어떻

게 발전해 나가는지를 이해하는 데 중요하다. 분석은 크게 두 개

의 소절로 구성된다. 전자는 거부에 의한 사이버 억지 전략의 발

전을, 후자는 징벌에 의한 사이버 억지 전략의 발전을 다룬다. 분

석적 목적을 위해 두 절로 나누었지만, 실제로는 이 두 개념이 학

계와 실무자들 사이에서 사이버안보 국가전략 구상 초기부터 병존

했으며, 대립보다는 보완적 전략적 개념으로 인식됐다. 다만, 징벌

에 의한 사이버 억지를 시행하기 위한 도전들이 더 컸기 때문에, 

미국은 이들을 점진적으로 극복해 가며 사이버 억지 전략을 발전

시켜 왔다. 국제 정세 차원에서도 2018년 미·중 전략 경쟁으로의 

전환과 러시아-우크라이나 전쟁 등의 지정(경)학적 긴장의 상승 

등은, 악의적 사이버 행위가 지속되고 심해지는 경향성을 동반했

으며, 이러한 배경은 미국 사이버 억지 전략의 전환을 위한 환경

이 되었다. 마지막 절에서는 요약, 본 연구의 기여, 정책 제언, 향

후 연구 방향 등을 논한다. 

Ⅱ. 전통적 억지 이론과 사이버 공간의 도전

이 장은 효과적 사이버 억지를 위한 이론적 요인들을 검토한다. 

사이버 억지 전략은, 기존의 억지 전략과 다른 이론과 정책이 개

발되고 발전하는 양상을 보이는데, 그러한 변화를 위해서는 기존 

억지 이론의 사이버 공간에의 적용에 제기됐던 도전에 대한 이해

가 필요하다. 사이버 공간의 특수성에 주목하고, 사이버 억지 전략
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의 변화와 어떤 관계가 있는지를 논한다. 미국 사이버 억지 전략

의 경우, 거부에 의한 억지, 복원력에 의한 억지, 그리고 징벌에 

의한 억지를 차례대로 발전시켜 나갔다. 특히, 근래에 들어 징벌적 

사이버 억지를 발전시키고 있는데, 이러한 과정을 이해하기 위해

서는 사이버 공간의 속성이 제기하는 도전을 파악하고, 징벌적 억

지와의 관계성을 이해할 필요가 있다. 

억지를 단순하게 정의하자면, 상대에게 메시지를 보내어 상대가 

본래 하려고 했던 행위를 그만두게 하는 것이라고 할 수 있다. 억

지가 작동하기 위해서는, 상대방이 공격할 때보다 공격하지 않을 

때의 기대 효용(expected utility)을 크게 만들어야 한다. 이에 따

라 전통적 억지 전략은 크게 두 가지로 나뉘는데, 상대방의 공격 

성공의 이득(benefits)을 없애는 ‘거부적 억지’와 공격에 대해 비

용(costs) 또는 대가(consequences)를 부과하겠다고 위협하는 ‘징

벌적 억지’이다. 전자에 따르면, 공격에 드는 비용이 공격으로 얻

는 이익보다 크다고 생각될 때 억지가 작동하며, 후자에 따르면, 

공격 성공의 이익보다 보복으로 인한 피해가 크다고 생각될 때 억

지가 작동한다. 그런데 사이버 공간이 연루되면, 사이버 공간의 특

수성 때문에 전통적 억지 이론이 그대로 작동하기 어렵게 하는 도

전들이 부상한다. 

첫 번째 도전은, 귀속(attribution)의 문제이다. 귀속을 행위의 

원인 또는 인과관계를 특정하는 것이라고 정의했을 때, 사이버상

에서는 익명성 때문에 귀속의 어려움이 있다고 논의되었다. 억지

가 작동하기 위한 핵심 요소는 귀속의 가능성인데, 사이버상의 귀

속 문제는 억지가 작동하기 어렵게 한다. 국가 행위자에 의한 핵

무기 사용을 상정한 전통적 억지 이론에서는 크게 주목받지 않는 

문제이다. 특히, 귀속은 징벌에 의한 억지에 필수적이었는데, 누가 

공격하는지 알아야만 보복이 가능하며, 그 보복에 대한 두려움이 

생성될 때 억지가 작동하기 때문이다. 그리고 귀속에 의해서 공격
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자가 누구인지, 어디서부터 비롯되는지를 알 수 있으므로, 공격을 

‘거부’할 수 있는 대비가 더욱 효율적으로 된다. 무엇보다 전략적 

관점에서 귀속이 중요한 이유는, 공격에 대해 책임지는 정치적 행

위자가 누구인지 알아야 하기 때문이다. 그래야만 그들의 계산을 

바꿀 수 있게 억지 정책을 구체적으로 세울 수 있다.

그러나 사이버상에서의 귀속 수행 역량은 발전하여 더 이상 종

종 ‘할 수 있다, 없다’로 명백히 구분되는 이분법적 문제가 아닌, 

정도의 문제이다.5) 특정 사이버 공격이 어느 국가에서부터 비롯되

는지 기술적으로 추적되더라도, 특정된 악의적 행위자가 그 나라 

정부와 어떤 관련이 있는지, 무슨 목적을 가지고 행했는지는 쉽게 

알 수 없으므로, 100퍼센트 완벽한 귀속은 어렵다.6) 사이버 공격

에는 비국가 행위자가 종종 연루되기 때문에(Maurer 2018), 장시

간의 포렌식 조사를 통해서도, 해당 범죄자의 동기뿐 아니라 국가 

행위자와의 관련성을 확정적으로 귀속하기는 쉽지 않다.7) 그리고 

귀속은 정치적 문제이기도 하다. 특히 공개 귀속(public attributio

n)의 경우가 그러한데, 가령 귀속 결과의 공개가 국제정치적 파란

을 몰고 올 대상이라고 한다면, 귀속을 끝까지 추구하지 않거나, 

공개적 귀속을 하지 않는다(Clark and Landau 2010; Rid and B

5) 사이버 UNGGE에서도 기술적(technical), 법적(legal), 정치적(political), 세 가

지 분류의 귀속을 받아들이고 논의를 진행한 바 있다. 여기서 법적 귀속은 국

내 사법절차에 의한 귀속 작업을 의미한다. 이 세 귀속은 유기적으로 연결되

어 있다. 가령, 법적 귀속 과정에서 사법 당국자에 의한 악의적 공격자에 대한 

기소와 판결 그리고 사실관계의 규명은, 정치적 귀속의 부담감을 덜어줄 수 

있다. 

6) 따라서 귀속의 정확도를 높이기 위해 휴민트(humint)의 조력이 수반되기도 한

다. 이렇게 귀속에 있어 정보력이 중요하기 때문에, 미국에서는 군 사이버사령

부의 사령관과 첩보기관인 NSA의 국장의 겸직이 가능했다. 

7) 해당 나라의 수사 협조가 요구되는 사항이나, 모든 국가 간에 수사 공조가 원

만하게 된다고 볼 수 없다. 2023년 한국의 사이버범죄협약(일명 부다페스트협

약) 가입은 형사사법공조조약(MLAT)의 한계를 보완하고, 수사 공조의 원만화

를 위한 노력이라고 볼 수 있다.
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uchanan 2015). 섣불리 귀속의 결과를 공표하여 생길 분쟁의 확

전(escalation)이나 국제정치적 긴장 상승을 고려하면, 설령 기술

적 귀속이 가능하다고 해도 공개적 발표를 주저하게 된다. 

귀속과 관련되어 사이버 공간의 특성에서 비롯되는 ‘타이밍(timi

ng)’ 문제 또한 징벌적 억지의 문제점을 크게 부각했다. 사실, 기

술적 귀속은 이미 충분히 가능할 정도로 발전해 왔으나, 정치적 

이유로 대응에 지연이 생길 수 있는데, 이는 전통적 억지 이론이 

상정했던 것과는 다른 상황적 조건이다. 전통적 억지 전략에서는 

대응의 즉각성이 중요했는데, 즉각적으로 반응이 가능할 수 있어

야만 거부에 의한 억지가 작동하기 때문이다. 그리고 즉각적으로 

보복해야만 특정 행위가 용납되지 않는다는 신호를 명확히 보낼 

수 있기 때문이다.

이러한 사이버상의 특성 때문에, 오바마 정권에서 미 국방부와 

미군의 사이버안보 대책 추진자이자, 국방부 부장관(Deputy Secr

etary of Defense)을 지낸 윌리엄 린(William J. Lynn III)도, 한 

번의 클릭으로 0.3초 동안 지구를 두 바퀴 도는 속도로 공격이 이

루어지는데, 공격 근원을 특정하는 조사는 수개월도 걸릴 수 있다

며, 이러한 대응 속도로는 기존의 억지 전략은 파탄할 수밖에 없

다고 언급한 바 있다(Lynn 2010b). 사이버 공간에서 귀속의 어려

움 때문에 대응이 지연되면, 특정 사이버 공격에 대한 보복적 대

응이 그 사이버 공격에 대한 보복인지 아닌지에 대한 명확한 신호

로서 전달되기 어렵다. 따라서 사이버 공간의 특성은 특히 징벌적 

억지 전략이 성립되기 어렵게 한다(Clarke and Knake 2010, 6

장; Morgan 2010).

귀속의 문제와 관련한 사이버상의 조건들은 징벌에 의한 억지를 

실현하기 어렵게 한다. 그에 반해 거부에 의한 억지는 상대적으로 

귀속의 필요성과 타이밍에 제약을 덜 받을 수 있다. 따라서 사이

버 억지와 관련하여, 거부에 의한 억지에 기반한 전략 개념들과 
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정책들이 먼저 고안되리라 생각할 수 있다. 그런데 거부에 의한 

억지 전략에도 한계가 존재한다. 사회의 모든 것들이 인터넷에 연

결되는 현대 사회에서는 방어해야 할 범위가 너무 광범위하며, 더

욱 많은 것들이 인터넷에 연결됨에 따라 그 수비 비용이 기하급수

적으로 증가할 수 있다. 그리고 민간이 대거 연루됨에 따라 공격

자의 기대 효용에 영향을 미칠 수 있는 방어 수단의 배치에 제약

이 생기고, 이 때문에 적국의 공격 행태를 형성할 수 있는 영향력

에 한계가 있을 수밖에 없다. 따라서 보다 효과적인 억지를 위해

서는 거부에 의한 사이버 억지뿐 아니라 징벌에 의한 사이버 억지 

수단의 보완이 요구된다.

두 번째 도전은 메시지를 전달하는 의사소통(communication) 

과정에 있다. 즉, 사이버 공간의 특수성 때문에 전통적 억지 이론

이 그대로 작동하기가 어려운 또 다른 이유는 신호전달(signaling)

의 어려움 때문이다. 물론 의사소통 과정 이전에 자국의 보복에의 

전념(commitment to retaliate) 혹은 보복하겠다는 굳은 결심(res

olved)이 전제되어야 하지만, 그것이 시행 능력과 함께 잘 신호전

달 되어야 한다. 이렇게 ‘신뢰할 수 있는 위협(credible threat)’이 

잘 신호전달 되어 잠재적 적대국이 이를 고려할 수 있어야 한다. 

종합하자면, 억지될 적국이, 억지하고자 하는 국가의 의지(willing

ness)와 역량(capabilities)이 있다는 것을 알아야 한다. 

그런데 신호전달 문제의 핵심은, 단순히 전달되는가 아닌가가 

아니다. 구체적으로 무엇을 어떻게 전달하는가이다. 사이버 공간에

는 이와 관련해 특별히 세 가지 어려움이 존재한다. 첫째, 우선 신

호를 투명하게 보내는 것이 중요하지만, 신뢰할 수 있을 정도의 

투명성 조절이 어렵다. 역량에 대한 정보를 밝힘으로써 위협의 신

뢰성을 높일 수는 있다. 전통적인 무기의 경우, 억지 대상은 첩보, 

감시, 정찰로 억지하고자 하는 국가의 의지와 역량을 어느 정도 

확증할 수 있었겠지만, 사이버 역량은 그렇지 않다. 무기 특성상 
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상대방의 사이버 역량의 많은 부분이 베일에 싸여 있으며, 밝히기 

전까지는 확인할 수 없는 바가 많다. 따라서 상대방의 행위를 억

지할 수 있는 정도의 의지뿐 아니라 역량을 어느 정도 투명하게 

밝히는 것은 억지로 이어질 수 있지만, 역으로 너무 많은 정보가 

공개되면, 사이버 무기의 제로데이(zero-day) 취약성을 착취할 수 

있는 능력을 잃게 되는 위험이 있다.

이 문제는 본 연구의 연구 대상인 미국과 같이 사이버 강대국으

로 잘 알려졌으면 큰 문제가 아닐 수 있다. 미국의 사이버 역량에 

대해서는 이미 전 세계가 스턱스넷(Stuxnet)과 같은 역사적 경험

을 통해서 인지하고 있으며, 적대국인 러시아도 1990년대 말부터 

국제 연합의 정부 전문가그룹에서의 사이버안보 규범 논의를 제기

할 때 그 인식이 드러나고 있다. 하지만 신호보내기의 도전은 이

하의 이유로 여전히 존재한다.

둘째, 신호를 공개적으로 보내는 것이 억지를 위해 효과적인 방

법이지만, 반작용의 위험이 있다. 공개 선언이 효과적인 이유는, 

정치적 지도자가 치러야 할 청중 비용(audience costs) 때문에라

도, 위협의 신뢰성(credibility)을 더욱 증가시키기 때문이다(Fearo

n 1997, Morrow 1999).8) 특정한 행동을 용납하지 않을 것이며, 

만일 있을 때 그에 상응하는 조치를 취하겠다는 신호보내기의 차

원으로 공개 선언을 했음에도 불구하고 지도자가 대응조치(counte

rmeasures)를 취하지 않았을 경우, 자국의 국제적 명성에 손상이 

갈 뿐 아니라, 국내 정치적으로도 수세에 몰릴 수 있기 때문이다. 

그런데 공개 선언은, 상기한 귀속성 문제의 해결을 전제한다. 또한 

섣불리 공개 귀속을 하게 되면 정치, 군사, 외교, 경제, 사회 등의 

관계에 부정적 영향을 미치게 될 상황을 고려해야 한다. 공개 규

탄에 대항해 적대국이 오히려 앙갚음하려 할 수도 있기 때문이다.

8) 공개적이기보다, 비밀리에 혹은 사적으로 ‘금지선’이 전달되는 것이 더 효과적

이라는 주장도 있다(Nye 2021). 
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공개 귀속에 따르는 비용을 감수할 수 있다면, 그와 같은 신호

보내기는 억지를 위한 유용한 정책 수단이 된다. 비용을 감수할 

수 있을 정도란, 여러 상황을 생각해 볼 수 있다. 이미 해당 국가

와 공유하는 이익이 상당히 줄어들어 관계 악화로 인해 발생하는 

추가적 한계 비용이 매우 적거나, 아니면 해당 국가의 사이버 공

격이 자국의 국가 안보나(주요 인프라, 지식재산권, 민주주의 선거 

절차와 같은) 전략적 이익을 심각하게 해치는 경우이다. 공개 귀

속이 유용한 정책이 될 수 있는 이유는, 공개 귀속을 통해, 자국이 

억지하고자 하는 의지를 명확히 할 수 있을 뿐 아니라, 귀속을 자

신 있게 할 수 있을 정도의 사이버 역량을 표시할 수 있기 때문이

다. 그리고 다른 징벌적 대응 행위에 정당성을 제공하며 자연스러

운 가교가 될 수 있기 때문이다. 

셋째, 신호보내기에서 특히 까다로운 문제는 어떤 내용의 메시

지를 보내는가와 관련 있다. 특히 억지하고자 하는 ‘특정한’ 공격 

행위의 내용을 설정해야 하는데, 조작적 정의의 범위를 설정하기 

어렵다. 이는 사이버 공간의 특성을 잘 반영하고 있는데, 인터넷이 

우리 일상생활의 모든 영역에 들어와 있기 때문이고, 그 인터넷들

이 서로 연결된 것과도 관련이 있다. 억지하고자 하는 악의적 행

위를 특정하는 것이 어려운 것은 국가마다 핵심 이익이나 보호해

야 할 대상이 다를 수 있기 때문이다. 이런 측면에서 보호되어야 

할 대상에 대해 국가 간에 합의를 이루기 어렵다. 그리고 악의적 

행위자들조차 그들의 행위의 피해 범위를 예측하지 못할 수 있다. 

재래식 무기를 통한 물리적 공격은 그 피해 범위가 예상될 수 있

지만, 모든 것이 연결된 사이버 공격에서는 부차적 피해(collatera

l damage)의 측정이 어렵다. 어떤 곳에서의 연결 차단이 다른 곳

에서의 연결 지장으로 이어질 수 있으며, 특정한 타깃을 노린 사

이버 무기가 예상치 못한 타깃, 예를 들어 인프라 시설에 공격을 

행하여 민간의 피해가 발생할 수 있다. 이러한 사이버 공간의 특
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성 때문에, 사이버 공격에 대한 ‘금지선’의 범위가 매우 포괄적이

거나 모호할 수 있다. 특히, 민간이 네트워크 인프라를 제공할 경

우, 군과 민간의 구분은 더욱 어려워진다. 

이와 같은 이유로 국가 간에 ‘금지선(red line)’을 합의하는 것

이 쉽지 않지만, 금지선의 설정은 보복에 의한 억지 전략의 핵심

이다. 보복에 의한 억지는, 어떤 ‘특정한’ 행동을 하게 될 경우, 

즉, ‘금지선’을 넘는 행동을 할 경우, 상응 조치 또는 보복의 이유

가 된다는 것을 상대방이 이해하고 납득할 수 있게 규정해야 한

다. 너무 폭넓게 규정될 경우, 억지 대상은 자국의 이익에 저해된

다고 보고 그러한 범위 설정이 부당하다고 생각할 수 있다. 또, 애

매하게 설정될 경우 보복 조치의 시행이 정당한지부터 논란이 있

을 수 있다. 사안이 더 복잡해질 수 있는 것은, 동맹국 간에 그러

한 ‘금지선’에 대한 합의를 이루어야만, 공동의 위협에 대해 협력

할 수 있게 되는 것이다. 억지를 위한 효과적인 금지선의 설정과 

국제적 합의는 사이버 억지를 위한 도전으로 부상했으며, 실무자

들과 학자들은 이를 해결해 나갈 필요가 제기되었다.
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Ⅲ. 미국 사이버 억지 전략의 발전

이 장은 두 개의 절로 구성된다. 전반부는 거부 및 복원력에 의

한 사이버 억지 전략, 후반부는 징벌에 의한 사이버 억지 전략의 

발전을 보인다.

1. 전통적 억지 개념에서 거부에 의한 사이버 억지 전

략으로의 쇄신

사이버 공간에 대해 그리고 사이버 공간으로부터의 위협이 점차 

크게 인식되고, 방어자보다 공격자 우위의 논리가 지배적으로 되

며, 사이버 공간의 불안정성은 더욱 주목받았다(Arquilla and Ron

feldt 1993).9) 기존 전통적 억지 이론에 따르면, 공격이 방어에 

비해 유리하다고 인식하는 것 자체가 행위자의 힘에 의한 현상 변

화를 추구할 가능성을 높인다.10) 이러한 불안정성에 대한 인식 증

대는 억지 전략의 필요성으로 이어졌다. 사이버 공간이 2010년대

부터 국가 행위자들에 의해 국가안보의 영역으로 본격적으로 인식

되면서,11) 사이버 공간에서 억지를 어떻게 작동시킬 것인가는 국

9) 이와 반대되는 견해는 Rid(2012), Gartzke(2013)을 참조할 수 있다. 

10) 게다가 공격과 방어 무기 간의 구별이 되지 않으면, 안보딜레마가 발생하여, 

힘에 의한 현상 변화 가능성은 더 커질 수 있다(Jervis 1978). 많은 사이버 

무기가 이중용도 기술이라는 점을 감안한다면, 사이버 공간의, 사이버 공간을 

통한 불안정성은 더 커질 수 있다. 

11) 여러 국가들이 2010년대에 국가 사이버안보 전략서를 출간하지만, 미국 오

바마(Obama) 정부는 그보다 앞서 2010년 3월에 (부시(Bush) 정부에서 작성 

시작했던) ‘포괄적 국가 사이버안보이니셔티브(CNCI)’를 공표, 2010년 5월에

는 ‘국가안전보장전략(NSS)’ 및 ‘사이버 공간에서의 국제전략’을 내놓는다. 20

10년 NSS에서는 디지털 인프라는 전략적 국가자산이며, 그것의 방어는 국가

안전보장상의 우선 사항이라고 명시하고 있다.
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가 안보 전략의 핵심 사안으로 부상하였다. 

사이버 공간에서 억지가 작동하는가 아닌가에 대한 논의가 지속

되면서, 점차 어떤 방식의 억지가 가능한가의 논의로 발전해 갔다. 

사이버 공간에 대한 미국의 전략이 본격적으로 나오기 시작하는 2

000년대 후반 이전에, 미국의 억지 전략은 크게 거부와 징벌에 의

한 억지 분류를 따라 형성되어 있었다. 실례로, 미국 국방부는 ‘이

익을 부정하는 억지(Deterrence by Denying Benefits),’ ‘비용을 

부과하는 억지(Deterrence by Imposing Costs),’ 그리고 ‘적대국

의 억제를 촉구하는 억지(Deterrence by Encouraging Adversar

y Restraint)’를 든다(Joint Chief of Staff 2006). 이 마지막 억지

는, 공격을 하지 않는 것이 더 이익임을 적대국이 인식하게 하는 

방식이며, 넓게 보면 ‘거부에 의한 억지’에 속한다. 

그런데 사이버 공간의 특성은 상기한 바와 같이 전통적 억지 정

책을 그대로 적용하기에는 여러 어려움을 내포했다. 이 때문에 미

군의 사이버사령부(United States Cyber Command, CYBERCO

M)의 초대 사령관이자 국가안전보장국장을 지낸 알렉산더 키스

(B. Alexander Keith)도 CYBERCOM이 개시하기 직전 의회에서 

사이버 분야에서의 억지는 냉전기와 달리 폭넓은 관점에서 억지를 

쇄신할 수 있는 연구가 필요함을 호소했다.12) 많은 연구자도 적어

도 물리적 공간에 기반한 전통적 억지 전략, 특히 징벌에 의한 억

지는 여러 한계가 있다는 점에 동의하고 있었다(Clarke and Kna

ke 2010, 6장; Morgan 2010; Nye 2016). 

12) Statement of Gen. Keith B. Alexander, Commander United States Cybe

r Command, Before the House Committee on Armed Service, September 

23, 2010. CYBERCOM은 2010년에 형성된 혁신적인 새로운 군 조직이다. U

SCYBERCOM이 세워질 초기, 방어적 목적을 띠고 있었기 때문에, 가장 큰 우

려 중 하나는 미국이 공세적 사이버 연구에 과도한 강조를 두고 있다는 것이

었고(Singer and Friedman 2014), 이는 사이버 공간을 더욱 불안정하게 만들 

수 있다고 생각했기 때문이다. 
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이런 흐름에서 미국의 사이버 억지 전략은, 후술하는 바와 같이 

한편으로 징벌에 의한 억지 전략도 모색되었으나, 먼저 거부에 의

한 억지 전략을 추구하게 된다. 이는 상기한 바와 같이 사이버 공

간의 특성이 징벌적 사이버 억지의 실현에 더 큰 도전을 부과하고 

있었기 때문이다. 이러한 인식은 린(Lynn) 국방부 부장관의 ‘새로

운 영역에 대한 방어(Defending a New Domain: The Pentagon’

s Cyberstrategy)’ 논문에도 잘 드러난다(Lynn 2010a). 유사한 

시기에 발간된 정책문서도 위협과 취약성을 발견, 탐지, 분석하여 

피해를 줄이게 하기 위한 실시간 능력을 의미하는 ‘능동적 사이버 

방어(active cyber defense)’ 개념을 채택한다(The Department 

of Defense 2011b).13)

이렇게 사이버 공간에서의 억지 전략의 방향성이 어느 정도 확

립되어 가는 과정에서, 2014년부터의 논의에 ‘복원력’이라는 새로

운 개념이 부상한다. 2014년 7월 국무부 내 국제안전보장 자문위

원회가 내놓은 ‘국제 사이버 안정성에 관한 보고서’는 세 유형의 

사이버 억지를 제시한다(International Security Advisory Board 

2014). 잠재적 공격자에 대해 공격이 실패하거나 혹은 효용이 없

다고 생각하도록 하는 거부적 억지, 보복 손해를 입을 것으로 생

각하게 하는 징벌적 억지, 그리고 공격 대상의 아키텍처(architect

ure)가 공격당한 후라도 회복 탄력적이라고 생각하게 하는 ‘복원

력’의 억지(deterrence by resilience)가 제시된다. 2015년에 4월

에 나온 국방부 ‘사이버 전략’도 이를 답습하여, 억지의 핵심적 요

소로 ‘거부,’ ‘보복(반응, response),’ ‘복원력’을 언급하고 있다(Th

e Department of Defense 2015). 

복원력이란 근래 들어 국제 안보나 경제 안보 등 여러 분야에서 

사용되고 있는 개념인데, 거부에 의한 억지 논리를 공유하나 그 

13) 더 상세한 학술적 논의는 재스퍼(Jasper 2017)를 참조하라.
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작동 기제가 각각 다르다.14) 복원력의 사이버 억지는 거부에 의한 

억지와 유사한 논리로, 잠재적 적대자로 하여금 공격의 효용이 없

다고 생각하게 만들어 하려던 행위를 멈추게 하는 것이다. 공격을 

하더라도 쉽게 복원되기 때문에, 적대국에 공격의 이익보다 비용

을 더 크게 인식시키기 때문이다. 복원력의 억지는 거부에 의한 

억지와 작동 메커니즘이 다르다. 전자는 적대자에 의한 공격과 그

로 인해 피해가 불가피한 것을 전제한다. 즉, 사이버 공격이, 과거 

냉전기에 핵무기 사용이 일어나지 않았던 것과 같이, 전혀 없을 

것이라고 기대할 수 있는 환경이 아니라고 본다. 따라서 복원력의 

사이버 억지는 공격에 따른 피해가 발생하는 것을 상정하고, 그러

한 상황에서도 원래 기능이 지속될 수 있고, 그 피해로부터 조기 

복구할 수 있는 역량을 갖추는 것을 핵심으로 한다. 

이러한 복원력의 억지 개념을 실현시키기 위한 사이버 전략은, 

연방정부 차원에서뿐 아니라, 민간과의 연계 그리고 장기적인 시

스템 개발의 필요를 제기한다(The Department of Defense 201

5). 이 점에서 또한 기존의 재래식 무기에 기반한 거부에 의한 억

지 전략과의 차이가 나타난다. 즉, 사이버 공간에 대한 방어가 더 

이상 미군만으로는 불가능하다는 인식을 확실히 보이고 있다. 과

거 정보기관과 군의 능력만으로 이루고자 한 거부에 의한 억지와 

달리 민간과의 협업을 필요로 한다는 점에서,15) 복원력의 억지는 

새로운 사이버 공간의 부상에 대한 미국 억지 전략의 쇄신이었다.  

민관의 협력을 기반으로 한 사이버 억지를 향한 노력은 ‘사이버

보안 인프라 보안청(Cybersecurity and Infrastructure Security 

14) 미국은 복원력을 좀 더 넓은 전략 개념으로서 사용하고 있으며, 사이버 공간

에의 적용이라고 볼 수 있다.

15) 같은 맥락에서 코스튜크(Kostyuk 2021)의 ‘공공 사이버제도(public cyberins

titutions)’ 개념을 이해할 수 있다. 해당 용어는 정부의 사이버 억지 대책보다 

더 넓은 민간의 사이버 역량도 포괄하는 정의를 제안하고 있지만, 구체적인 

조작적 정의가 부족해 보인다.
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Agency, CISA)’의 설립과 역할에 잘 드러난다. 예를 들어, CISA

에서 발행하고 있는 ‘보안 권고문(cybersecurity advisory)’은 거

부에 의한 억지 이론을 잘 구현하고 있다. 보안 권고문은 문제가 

된 사이버 작전들에 대한 기술적 세부 사항들을 전술, 기술, 절차

(tactics, techniques, and procedures, TTPs)에 따라 알리고, 대

응과 완화를 위한 조치를 제시한다. 이러한 문서 발간의 일차적 

목적은 문제와 대처 방식에 대한 신속한 정보 공유이다. 그뿐 아

니라 특정 악의적 사이버 행위에 대한 정보 공유는, 해당 행위를 

더 이상 유용하지 않게 만들어, 행위자가 새로운 TTPs를 개발하

도록 강제함으로써 비용을 증가시킨다(NIST 2016, 4). 즉, 일차적

으로는 정보 공유를 통해 공격의 이익을 감소시킬 뿐 아니라, 의

도한 이익을 실현하게 하기 위한 공격자의 비용을 증가시킴으로

써, 공격의 유인(incentives)을 줄여 해당 행위를 억지하기 위한 

것이다. 사이버 작전의 비용이 재래식 무기에 비해 상대적으로 작

기 때문에 방어자에 대한 공격자 우위의 의견이 있지만, 애초에 

큰 효과를 낳을 수 있는 사이버 무기의 비용은 상당하며(Smeets 

2018), 저렴한 사이버 무기에 의존하는 공격자들에게는 많은 시간

과 인력이 필요한 새로운 TTPs 개발의 강제는 부담이 된다. 공격

자 자신이 지급할 비용이 공격으로 인해 얻는 이익보다 커질 경

우, 거부에 의한 억지는 작동한다. 

복원력에 의한 사이버 억지를 잘 드러내고 있는 것이 2020년 3

월에 발간된 솔라리움 보고서(Cyberspace Solarium Commission 

(CSC) Report)이다. ‘사이버공간 솔라리움 위원회’는 2019년 미

국 의회가 통과시킨 국방수권법안을 통해 만들어졌다. 법안은 해

당 위원회가 중대한 사이버 공격으로부터 미국을 방어하는 전략적 

접근법에 대한 국가적 합의(consensus)를 만들어 내도록 주문하

고 있다(NDAA 2019, Sec. 1652). 보고서는 ‘다층적 사이버 억지

(layered cyber deterrence, LCD)’라는 새로운 전략 개념을 제시
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하고 있기는 하다. 하지만 해당 억지 개념은 두 번째 요소에 특히 

우선순위를 둔다고 하는데, 이는 적대적인 세력이 사이버 공격으

로 이득을 얻지 못하게 하는 거부 전략을 의미한다(CSC 2020, 

2). 즉, 민관협력에 기반한 방어를 통한 복원력의 사이버 억지를 

강조한다. 여기서도 복원력에 의한 사이버 억지는 사이버 공간에

서의 악의적 활동과 그에 의한 피해를 완전히 막을 수 없다는 인

식을 보인다. 이는 기존 핵무기 기반의 억지와는 근본적으로 다른 

인식이었다. 이런 상황에서 제일 나은 방법은 취약점을 최소화하

고, 사이버 공격을 받더라도 그런 공격에 견디고, 기능을 유지하

며, 피해를 짧은 시간 내에 복구할 수 있는 역량을 갖추고자 한다. 

한편, CSC 보고서는 ‘다층적 사이버 억지(LCD)’ 전략 개념을 

통해, 여러 사이버 억지 전략들의 발전과 통합을 위한 가교 역할

을 하고 있다고도 볼 수 있다. LCD는 그때까지 발전해 온 거부

(또는 복원력)에 의한 사이버 억지뿐 아니라, 지속적으로 발전 중

이던 징벌에 의한 억지 전략을 포함하고 있다. 후자의 발전은 밑

의 절에서 다룬다.

2. 징벌에 의한 사이버 억지의 발전

위에서 거부에 의한 억지 이론에 기반한 미국의 사이버 억지 전

략의 발전을 보았다. 그렇다고 미국의 사이버 전략이 거부에 의한 

억지만을 고집한 것은 아니고, 사이버 공간에 대한 국가전략 수립 

초기부터 징벌적 사이버 억지에 대한 고려가 존재했다. 예를 들어, 

2011년 11월에 나온 ‘국방부 사이버 공간 정책 보고서’는 이미 

두 억지 전략을 고려하고 있다. 해당 보고서는 사이버 공간 또한 

다른 영역과 마찬가지로 두 개의 억지 메커니즘이 존재하는데, 하

나는 적의 목적을 부정하는 것이고, 다른 하나는 필요하다면 침공
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하는 적대자에게 비용을 부과하는 것이라고 적시한다(The Depart

ment of Defense 2011a).

그런데 징벌적 사이버 억지의 이행을 위해서는 여러 어려움이 

있었다. 밑에서 하나씩 차례대로 다루지만, 사이버 역량이 발전하

고, 계기가 되는 사건들이 발생하며, 이러한 도전들에 대한 정책 

형성자들과 전문가들의 인식과 담론이 변화되어 갔다. 그 과정에

서 방어적 작전에 기반한 거부에 의한 억지 전략의 한계점도 점차 

드러나게 되었다. 한편으론 복원력의 억지에 드는 비용이 증가하

여 감당할 수 없는 수준에 이르게 된다는 비판이 제기되었으며, 

다른 한편으론 복원력의 억지만으로는 중국과 러시아와 같은 국가

들(혹은 그 내부의 비국가 행위자들)이 공격을 멈추지 않는다는 

것이다. 즉, 거부에 의한 억지만으로는 적대 행위자들의 공격 행태

를 형성해 나가기에 무리가 있다는 인식이 점증했다. 

이러한 과정 중에 징벌에 의한 억지의 필요성을 제기하는 사건

들이 일어나는데, 2014년의 북한에 의한 소니 픽쳐스에 대한 사

이버 침해는 한 예였다.16) 이 사건으로 인해 사회적으로 경각심이 

높아진 상황에서, 알렉산더 키스에 이어 2015년에 CYBERCOM 

사령관과 NSA 국장을 맡게 된 마이클 로저스(Michael S. Roger

s)는 상원 군사위원회 청문회에서 순수하게 방어적이고 반응적인 

전략만으로는 더 이상 억지가 작동하지 않으며, 공격 없는 방어를 

위한 비용은 급상승할 것이기 때문에 공세적인 전략의 전개가 필

요하다고 언급했다(Nakashima 2015).

미국의 사이버 억지 전략은 거부에 의한 억지를 중심으로 전개

됐음을 위에서 보였다. 그러면서 다른 한편으론 징벌에 의한 억지

의 필요성이 지속해서 제기되어 왔다. 그러다가 억지 전략의 무게 

16) 미 백악관은 이 사건을 심각한 국가 안보 문제로 보고, 2015년 1월 북한 인

민무력부 정찰국 소속의 인원들을 금융 제재의 대상으로 지정하였다. 이후로

부터 외국발 사이버 공격에의 경제 제재 수단들은 빈번히 채택된다. 
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중심추의 이동이 2018년에 이르러 본격적으로 나타났다. 

1) 공개 귀속(public attribution)의 활용

이론 장에서 논한 바와 같이, 보복으로서의 징벌을 하기 위해서

는 우선 귀속이 가능해야 한다. 누가 공격했는지 알지 못하면, 징

벌로서의 보복을 할 수 없기 때문이다. 따라서 귀속의 문제를 해

결하기 위해 미국은 일찍부터 노력해 왔다. 2012년에 리온 파네

타(Leon E. Panetta) 국방부 장관은 징벌적 억지를 복잡하게 하

는 공격의 근원을 특정하는 문제를 해결하기 위해, 국방부가 지난 

2년간 포렌식에 큰 투자를 해 왔고, 큰 진전을 지속해서 이루고 

있는 과정이며 성과를 얻을 수 있었다고 언급한 바 있다(Panetta 

2012). 그럼에도 귀속의 문제는 해결하기 쉽지 않았으며, 해당 문

제를 해결하기 위한 역량과 경험이 축적되기까지의 시간이 필요했

다. 시간이 지나면서, 귀속을 위한 기술적 수준도 점차 발전했으

며, 법적 귀속을 위한 국내 법 제도적 측면들도 갖춰져 갔지만, 정

치적 귀속에 대한 우려는 2018년까지 정책결정자들 사이에 여전

히 강하게 남아 있었다. 이 때문에 징벌적 억지를 위한 핵심 조건

인 정치적 귀속에 대한 의지가 난제로 존재했다. 그런데 2018년

부터 그러한 분위기는 전환되었다.

미·중 전략 경쟁은, 소위 ‘무역 전쟁’의 발발을 서곡으로 하여, 

중국, 러시아, 이란, 북한과 같은 나라들을 명백히 위협으로 지정

하였다. 이런 구조적 변화는 정치적 귀속에 대한 우려를 급격히 

줄이는 환경적 변화였다. 이러한 전환은 2018년의 ‘국가 사이버 

전략(National Cyber Strategy)’에도 드러나는데, 3번째 필러(pill

ar)인 ‘힘을 통한 평화의 보전’은, 국제 구조적인 변화 속에서의 

사이버 억지 전략의 변화를 나타냈다(The White House 2018). 

미국은 악의적 행위자들에게 더욱 강력한 충격을 가하기 위해 신
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속하고, 고비용이며, 투명한 ‘대가’를 부과하고, 동시에 강한 메시

지를 전달할 것임을 천명하고 있다. 그리고 그러한 활동의 하나로 

귀속을 포함한다.17) 같은 맥락에서 2018년 미 국가정보국(Officie 

of Director of National Intelligence, ODNI)도 ‘사이버 귀속 지

침(A Guide to Cyber Attribution)’을 발표했다.18) 

귀속은 세 측면에서 징벌에 의한 억지의 수단이 된다. 첫째, ‘이

름 불러 망신 주기(naming and shaming)’ 또는 ‘혐의 제기(accus

ation)’ 과정을 통해 평판에 타격을 주고, 외교적 영향력을 약화할 

수 있다(Finnemore and Hollis 2020). 다음으로, 국내/국제법을 

통한 집행의 근거를 제공할 뿐 아니라 국제법이나 규범 생성의 환

경을 조성한다(Egloff 2020). 마지막으로, 보복으로서의 대응조치

(countermeasures)에 정당성을 더한다. 2018년 국가 사이버 전

략은 공개 귀속 활용을 적시하고 있는데, 미국이 이전에는 공개 

귀속을 하지 않았다는 것을 뜻하는 것이 아니라, 이제부터는 귀속

을 징벌 차원으로써 인식하고 적극 활용하겠다는 것을 의미했다. 

2) 징벌(punishment)적 작전의 강조

2018년에 이르러 미국의 사이버 억지 전략의 전환을 단적으로 

드러낸 것이 국방부가 발간한 9월의 사이버 전략에 포함된 ‘지속

적 관여(persistent engagement)’와 ‘전진 방어하기(defend forw

ard)’이다.19) 특히, 후자는 ‘무력 갈등(armed conflict)’에 이르지 

17) 그리고 이러한 효과를 더 크게 하기 위해 동지국가연합과 함께 할 계획임을 

밝히고 있다. 해당 전략서는 이를 ‘사이버 억지 이니셔티브(a Cyber Deterren

ce Initiative)’로 명명하고 있다. 

18) 이러한 흐름을 반영하여 2019년 9월에 발표된 한국의 ‘국가 사이버안보 기

본계획’에도 최종 공격원점 규명을 사이버공격 억지 수단으로 활용할 것을 언

급하고 있다. 

19) 일부는 ‘선제적 방어’로 번역한다. 그런데 ‘선제적’이라는 단어는 preemptive
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않는 수위의 악의적 사이버 행위라도, 근원에서부터 훼방하고 멈

추게 하는 것을 의미한다(Department of Defense, 2018).20) 그

리고 사이버 공간에 국한되지 않고 모든 가용한 수단을 써 ‘비용’

을 부과하겠다고 한 점에서, 징벌에 의한 사이버 억지를 내비치고 

있다. 즉, 방어를 통해 상대방에게 이득이 생기는 것을 거부하는 

사이버 억지 전략을 넘어, 사이버 공간에서 적극적으로 징벌하여 

상대방에게 비용이 부과됨을 예상케 하는 방식으로 억지하는 것을 

의미한다.

‘전진 방어하기’ 개념은 확실히 복원력에 의한 억지 전략을 벗어

나고 있지만, 여전히 그 자체만으로는 반응적(reactive)이며, 본질

상 수세적 사이버 작전이라는 비판을 받기도 한다(Pendino et al. 

2022, 2).21) 설령 사이버 작전이 국경을 넘어 상대방의 시스템에 

지장을 초래하는 보복적 방식을 취하더라도, 적대적 행위에 대응

의 번역어로 쓰기 때문에 혼동을 초래할 수 있다. 해당 전략서에서 ‘defend f

orward’는 재래식 전쟁에서의 preemptive strike와는 다른 의미로 사용된다. 

오히려 냉전기에 사용되었던 개념인 ‘Forward Defense’의 사이버 공간에 응

용한 것에 가깝다. Forward Defense는 위협 원천에, 즉 소련의 근처에 군사

력을 배치하는 개념이었다. 따라서 ‘defend forward’ 미국 본토의 네트워크에 

이르기 전에 사이버 위협의 근원에서 맞서서 대처한다는 뜻이지, 반드시 선제

적(preemptively)으로 대응한다는 뜻은 아니다. 

20) 중국, 러시아, 이란, 북한과 같은 국가들이 점차 군사적 대응을 야기하는 결

정적 구실을 제공하지 않는 방법으로 사이버 공간에서 작전을 펼치고 있다. 

비폭력적이지만 전략적 손실을 입힐 수 있는 방법들, 예를 들어 허위조작정보

(disinformation) 유포나 사이버첩보행위(cyber espionage)와 같은 ‘회색지대 

갈등(grayzone conflict)’의 활용이다. 

21) 미국 사이버 사령부는 ‘지속적 관여(persistent engagement)’라는 전략을 위

해, ‘전진 방어하기’라는 작전 개념과 ‘전진 추적 작전(hunt forward operatio

ns)’을 함께 제시한다. 후자는, 파트너 국가의 네트워크 내부에 존재하는 악의

적 사이버 활동과 취약성을 함께 찾아가는 작전을 의미한다. 이는 “파트너 국

가의 요구에 의한 엄격하게 방어적 작전”임을 밝히고 있다(https://www.cybe

rcom.mil/Media/News/Article/3198878/cyber-101-defend-forward-and-p

ersistent-engagement/). 
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하는 작전이기 때문이다. 전략적 목적을 달성하기 위한 공세적 사

이버 작전(offensive cyber operations)의 적극적 주창과는 거리

가 있다. 이러한 비판에도 불구하고, 방어에만 전념하는 수세적 사

이버 작전이 아닌, 보복을 동반하는 수세적 사이버 작전(defense 

cyber operations with retaliation)을 통해 대가를 치르게 한다는 

점에서, (비록 엄격하게는 공세적 사이버 작전에 이르지 못하지

만)22) 징벌적 사이버 억지로의 전환을 명확히 보인다.23) 

징벌에 의한 사이버 억지로의 전환은, 악의적 사이버 행위에 대

한 보복으로서 사이버 영역에 제한되지 않는 다양한 대응 수단(co

untermeasures)을 활용할 것이라고 천명하는 것에서도 볼 수 있

다. 미국 국방전략서(National Defense Strategy)의 ‘통합 억지(in

tegrated deterrence)’ 개념은 이를 단적으로 보인다.24) 통합된 

억지는 육해공, 우주, 사이버의 모든 영역을 포함하며, 외교, 정보, 

22) 공세적 사이버 작전은 수세적 작전에 기반한 보복 행위보다 훨씬 더 긴장상

승/확전의 위험이 높다. 이 때문에 공세적 사이버 작전의 천명은 신중하게 이

루어질 필요가 있다. 비록 명시적 선언을 하지 않았을지라도, 실제로는 공세적 

사이버 작전이 (비)공개적으로 수행될 수 있으며, 보복을 동반하는 수세적 작

전과의 경계성은 종종 모호할 수 있다. 

23) 물론, ‘전진 방어하기’의 제시가 미국이 이전에 대응조치를 하지 않았다는 것

을 의미하지 않는다. 미국은 악의적 사이버 행위에 대해 법적 기소나 경제 제

재를 포함한 여러 조치들을 취해 왔다. 예를 들어, 미국은 2014년 북한의 소

니픽쳐스 해킹 사건에 대해 경제 제재뿐 아니라, 비록 정부는 공식적으로 인

정하지 않았지만, 북한의 인터넷망을 마비시키는 등의 대응조치를 취했다고 

보도된 바 있다(Miller 2015).

24) 미국은 ‘통합 억지’ 개념 이전에, ‘동등함(equivalence)’의 전략을 논의해 왔

다. 해당 개념은 미군이 사이버 공간에서 싸우고 이길 계획을 가지고 있으나, 

만일 사이버 공간이 바라는 결과를 낳기에 적절하지 않다면, 다른 영역에서의 

‘동등한’ 공격도 불사하겠음을 의미한다. 이는 사이버 공간에서의 불리함을 사

이버 공간 밖에서의 우세한 힘으로 치환하겠다는 것으로, ‘확전 지배(escalatio

n dominance)’라는 개념과 맞닿아 있다(Mahnken 2011). 다른 영역으로의 확

전 여부를 결정할 수 있는 것은 결국 전통적 강대국이며, 사이버 공간의 억지

도 전통적 또는 물리적 역량을 가지고 달성할 수 있다는 뜻을 내포한다.
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군사 그리고 경제적 모든 도구를 사용하여, 동맹국과 파트너 국가

들과의 조율 협력하는 것을 포함한다(Garamone 2021).25) 이 개

념은 보복에 의한 사이버 억지를 이행하는 데 다음과 같은 이유로 

중요하다. 

첫째, 사이버 징벌 수단의 제한 때문이다. 모든 나라들이 미국 

사회와 같은 정도로 인터넷에 기반에 의존하고 있지 않다. 예를 

들어, 북한과 같은 나라는 인터넷 접속이 심하게 제한되어 있다. 

사이버 공격의 대상이 많으며, 사이버 공격의 피해가 광범위할 수 

있는 미국과 같은 나라에, 사이버 공간은 비대칭 영역이다. 인터넷 

접속이 제한된 국가에 사이버 보복은 효과적인 징벌적 수단이 되

지 않을 수 있다. 

둘째, ‘타이밍(timing)’의 문제 때문이다. 복원력에 의한 억지의 

경우, 얼마나 적절한 시기 내에 사이버 공간의 기능을 회복해 낼 

수 있는가가 중요했다. 그런데 타이밍은 징벌적 억지를 위해서도 

매우 중요하다. 10억분의 1초 사이에 가해지는 사이버 공격에 비

해, 확전을 방지하기 위한 정확한 귀속과 사이버 보복 수단에 대

한 효과의 추정에는 시간이 오래 걸릴 수 있다. 재래식 무기의 경

우, 그 파괴 효과의 범위에 대해 비교적 잘 알고 있기 때문에, ‘통

합 억지'는 보복에 걸리는 시간이나, 징벌을 행할 수 있는 유효 기

간에 얽매일 필요가 없게 된다. 

셋째, ‘신호전달’을 명확히 할 수 있다. 만일 상대방이 미사일로 

공격했는데 맬웨어로 보복한다면, 해외뿐 아니라 국내 청중에게도 

제대로 된 신호전달이 안 될 수 있다. 즉, 다양한 보복 수단 가운

25) 이런 가용한 모든 정책적 도구를 동원하는 종합적(comprehensive) 접근은 

징벌, 거부, 연루, 그리고 규범의 차원에서 사이버 억지와 단념을 주장한 나이

(Nye 2016)의 주장과 유사하다. 그러나 그는 귀속의 문제 때문에, 징벌에 의

한 사이버 억지는 어렵다고 보았다는 점에서 징벌적 사이버 억지 전략의 발전

을 고려하지 못했다. 
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데 신호전달을 극대화할 적절한 선택이 중요하며, 이 중에는 재래

식 무기뿐 아니라, 대단히 소란스러운 사이버 무기부터 매우 은밀

한 사이버 무기도 포함된다. 타깃으로 하는 청중에 따라 다양한 

수단을 가용하게 되면 더욱 효과적인 신호전달을 할 수 있다.

이러한 유용성에도 불구하고, ‘통합 억지’ 개념은 자칫 확전될 

수 있는 위험을 내포한다. 특히, 자국에 가해진 사이버 공격으로 

인한 피해라든가, 적국에 가해질 사이버 공격 피해의 규모와 범위

에 논란이 있으면, 전쟁법의 비례성의 원칙에 따라 보복의 정당성

이 결여될 수 있다. 이 때문에라도 사이버 침해의 피해를 평가할 

수 있는 ‘위협침해 평가’ 지수의 마련이 중요하게 된다. 그리고 그 

상위 개념인 ‘금지선(redline),’ 즉 넘어서는 안 되는, 혹은 넘게 

되면 대응조치를 취하게 되는 전략적 사이버 인계철선(strategic 

cyber tripwire)이 필요하게 된다.

3) 금지선 설정

징벌적 억지를 위한 마지막 필수 요소는 ‘금지선’ 설정이다. 상

기한 바와 같이, 사이버 공격은 냉전기 핵무기와 달리 완전히 억

지 될 수 있는 것이 아니다. 크고 작은 사이버 공격은 늘 있었으

며, 앞으로도 계속될 것이기 때문에, 징벌적 사이버 억지의 핵심은 

오히려 적의 사이버 공격 행태에 영향을 미치는 노력으로 이해해

야 한다. ‘금지선’은 특정 악의적 사이버 행위를 하지 못하도록 

‘신호전달’의 역할을 함과 동시에, 적으로 하여금 금지선을 넘는 

행위를 하기 전에 한 번 더 고민하게 만들 수 있다. 이런 맥락에

서 ‘축적적 사이버 억지(cumulative cyber deterrence)’가 제안되

기도 한다(Pendino et al. 2022; Tor 2017). 상호작용을 통해 특

정 행위에 반응하는 금지선에 대한 학습효과가 쌍방 간에 축적되

며, 특정 공격 유형에 대한 억지가 생성된다는 것이다.
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징벌적 억지를 위해 적절한 ‘금지선’의 설정은 중요하다. 그런데 

금지선을 어떻게 설정하는가는 징벌적 사이버 억지를 위한 큰 도

전이 된다. 이런 맥락에서 2015년 4차 UN 사이버 GGE에서 합의

된 11개의 규범은 유용하다. 글로벌 다자주의 회의에서 합의된 바

이기 때문에, 해당 규범에 근거하여 금지선이 작성된다면, 정당성

의 확보가 용이하다. 미국은 합의된 규범을 금지선의 근거로써 활

용해 왔다. 

하지만 국제 사회에서 받아들여질 수 있는 적절한 ‘금지선’의 설

정은 쉽지 않다. 합의가 되더라도 이행은 더욱 어렵다. 특히, 적대

적 국가 간에는 더욱 어려운데, 단적인 예가 2021년에 있었던 미

국 바이든 대통령과 러시아 푸틴 대통령과의 회동에서 보인다. 바

이든 대통령은 ‘사이버보안 및 인프라 보안국(Cybersecurity and 

Infrastructure Security Agency, CISA)'에서 지정한 16개의 주

요 인프라 영역들을 푸틴 대통령에게 제시하며, 공격의 대상이 되

지 못함을 요구했다. 미 대통령이 러시아 대통령에게, 미국이 상당

한 사이버 역량을 가지고 있으며, 기본적 규범을 위반할 때 사이

버 역량으로 반응할 것이라는 경고를 한 것이다. 이는 사이버 억

지 차원에서 의미가 있을 수 있지만, 결과적으로 푸틴 대통령은 

이러한 ‘금지선’을 받아들이길 거부했다(Yoo 2022). 통신, 금융 

서비스, 정보 기술 등 16개의 주요 인프라가 너무 폭넓게 정의되

었던 탓으로 볼 수 있다. 마찬가지로 중국에 대해 자국 기업을 지

원하기 위한 사이버 첩보 행위에 대한 금지를 논의해 왔지만, 201

5년 미·중 간에 합의된 바는 준수되지 않고 있다. 해당 사이버 첩

보 행위가 너무 광범위하게 이루어지고 있으므로, 적절한 범위가 

규정되지 않고서는 규범이 ‘금지선’으로 작동하기에는 무리가 있

다.

금지선에 대한 합의가 동맹국들 또는 파트너 국가들과는 상대적

으로 용이할 수 있지만, 그들 간의 협력 또한 전략적, 전술적 층위
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에서 풀어야 할 여러 도전이 여전히 산적해 있다. 전략적 차원에

서는, 그것이 방어적 대응이든 공세적 작전이든 간에, 과연 작전을 

수행할 것인가, 그리고 한다면 어떻게 하는가에 대한 이해가 공유

되어야 한다. 작전의 적절한 범위와 경계선을 정의해야 하는데, 이

는 각 국가가 내리는 사이버 공간의 정의에 따라 다를 수 있기 때

문이다. 

전술적 차원에선, 공동 군사 작전 수행을 위해 어느 정도 첩보

를 공유할 것인가의 문제가 있다. 첩보 행위는 국가별로, 혹은 파

이브 아이즈와 같이 매우 소수의 국가 단위에서 이루어지는데(Gol

d 2020), 동맹은 두 국가 간 협력이나 나토(NATO)와 같은 좀 더 

넓은 범위로 맺어져 있다(Jacobsen 2021; Platte 2023). 그리고 

공세적 사이버 작전뿐 아니라, ‘지속적 관여’를 기반으로 한 ‘전진 

방어하기’의 경우도, 상대방에게 타격을 가하는 시점에만 첩보가 

필요한 것이 아니라, 잠재적 적에 대한 상시적 첩보를 갖추고 있

어야 수행이 가능하다. 그런데 이러한 매우 민감한 첩보가 국가 

간에 공유될 수 있는가의 문제가 있다. 일국의 첩보 수집 방식은 

동맹에 대한 첩보 수집을 포함하는 경우가 많기 때문이다. 첩보 

수집과 군사 작전 수행 중에 어느 것에 우선순위를 두는가의 문제

도 포함해서, 동맹국 간의 신호 첩보 수집 관련 협력의 제도화에

는 이 밖에도 여러 난제가 존재한다(Lonergan and Montgomery 

2022). 미국은 금지선의 투명성 증진과 동맹과의 조율을 진행 중

이다.
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Ⅳ. 결론

본 논문은 미국의 사이버 억지 전략의 발전 과정을 명확히 추적

하는 것을 목적으로 하여, 크게 나누어 거부에 의한 억지와 징벌

에 의한 억지 이론에 따라 서술하였다. 기존 연구들은 통시적인 

사이버 억지 전략의 발전을 보지 못하고, 몇몇 개념에 국한하는 

경향이 있었다. 그리고 거부와 징벌적 사이버 억지 전략과 수세적 

그리고 공세적 사이버 작전 개념들과의 관계가 불명확했다. 공세

적 사이버 작전이 무엇인지, 어떻게 징벌적 사이버 억지 전략과 

연결되는지에 대한 논리도 명확하지 않았다. 이 논문은 미국 사이

버 억지 전략의 발전 과정을 통해 이러한 연구 간극을 메우고 있

다(<표 1> 참조). 

억지 전략 영역 특화된 억지 전략 사이버 작전

거부에 의한 억지
(거부에 의한 사이버 억지) 정보기관·군 중심의

수세적 작전

복원력에 의한 사이버 억지 민관협력의 수세적 작전

징벌에 의한 억지

(징벌에 의한 사이버 억지)
보복이 동반되는
수세적 작전
(예: ‘전진 방어 하기’)

축적에 의한 사이버 억지

공세적 작전
(예: 공개 귀속, 통합 억지 
수단, 금지선 설정 기반의 
사이버 공간 공격)

출처: 저자 작성

<표 1> 사이버 억지 전략

미국에서는 초기 사이버안보 국가전략 구상 시에 징벌에 의한 

사이버 억지보다 거부에 의한 억지가 더 현실적인 전략으로 인식

되었다. 사이버 공간의 특성은 특히 징벌에 의한 사이버 억지에 

큰 도전을 제기하였는데, 크게는 귀속(타이밍)의 문제, 신호전달의 
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문제뿐 아니라, 구체적으로는 공개 귀속, 사이버 작전에 의한 긴장 

상승 및 확전의 가능성, 사이버 무기 역량의 투명성 그리고 금지

선의 설정 등이 있었다. 

이 때문에 미국은 거부에 의한 사이버 억지를 바탕으로, 복원력

에 의한 사이버 억지 전략을 우선 수립해 나갔다. 기존 핵무기 기

반의 억지 전략과는 다른 사이버 공간의 특수성에 대한 인식을 두

고, 사이버 공격의 불가피성을 전제하고 쇄신한 억지 전략이었다. 

2020년 사이버 솔라리움 보고서에서도 강조되었던 사이버 억지로

서의 다양한 이해당사자들 간, 특히 민관의 협력은, 정보기관과 군 

중심의 전통적 억지와는 달랐다. 

한편으로 거부에 의한 사이버 억지 전략을 발전시키지만, 다른 

한편으로는 거부에 의한 사이버 억지의 한계를 경험하던 미국은, 

결정적으로 2018년을 기점으로 사이버 억지 전략에 징벌적 요소

들을 적극적으로 도입하기 시작했다. 귀속에 대해 기존에 제기되

었던 문제들에 대해 기술적, 법적, 정치적 측면들에서 어떻게 해결

하겠다는 지침을 마련하였고, 공개 귀속이라는 징벌을 통해 억지 

효과를 노렸다(Egloff 2020). ‘통합 억지(integrated deterrence)’ 

또는 ‘영역 간 억지’(Gartzke and Lindsay 2019)를 통해서 악의

적 행위자들이 대가를 치르게 하려고 수단을 가리지 않을 것을 표

명했으며, ‘전진 방어하기(defend forward)’를 통해서 악의적 공

격에 대한 보복적 대응을 서슴지 않겠다는 의지를 내비쳤다. 이와 

같은 개념들은 모두, 기존에 인식되었던 사이버 공간의 도전을 극

복하겠다는 미국의 의지를 뚜렷이 나타냈다. 그리고 신호전달의 

효과를 높이기 위해 적대국의 ‘전략적 사이버 공격’이나 미국의 

‘전략적 이익’이라는 용어를 통해, 국가 안보, 주요 인프라, 지식재

산권, 민주주의 선거 등을 ‘금지선’으로 설정하는 노력을 지속해서 

하고 있다(The Department of Defense 2023). 
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미국은 현재 (보복을 동반한 수세적 그리고 공세적 사이버 작전

을 포함하는) 징벌적 사이버 억지 작전의 동맹 간 협력을 추진하

고 있다. 이런 맥락에서 본문에서 제기한 도전들 외에도, 한국과 

같은 중견국이 동맹국과의 사이버안보 협력에 있어 고려해야 할 

사항들이 있다. 첫째, 공세적 사이버 작전 수행의 상충점(trade-of

fs)을 인식해야 한다. 효과적인 사이버 작전의 수행과 사이버 무기 

개발에는 막대한 비용이 드는데, 강대국에 비해 자원과 인력이 더 

제한된 중견국은 총과 버터 사이에서 적절한 선택을 내려야 한다

(Powell 1993). 제한된 자원만이 허락되기 때문에, 공세적 사이버 

역량의 개발과 작전 대상도 신중히 제한해서 선택해야 한다. 한국

은 공세적 사이버 작전을 (동맹국과 함께) 취할 필요가 있는지, 그

리고 한다면 어느 국가(하부 행위자)를 대상으로 할 것인지 신중

히 따져봐야 할 것이다. 중견국의 제한된 자원으로는, 방어적 사이

버 작전에 기반한 최소한의 그러나 효과적인 공세적 사이버 작전

이 적절할 것이다.

둘째, 사이버 작전은 고도의 기관 간 협조를 요한다. 사이버 작

전과 관련해서는, 여러 유관 기관 중에서도, 특히 정보기관(의 첩

보 수집)과 군 기관(의 무장) 간의 자원투입을 위한 우선순위 설

정과 기관 간 조율을 위한 제도가 필요하다(Arena and Wolford 

2012). 한국은 이와 같은 커다란 방향성에 대한 고민도 필요하지

만, 실무적으로도 정부 기관 간뿐 아니라 민관 사이에도 데이터 

이동 및 정보 공유를 원활히 협력하고 조율하기 위한 법과 조직체

계의 제도 수립이 시급하다. 

셋째, 지정학적 갈등에 전면적 참여 또는 헷징(hedging)과 같은 

총체적 국가전략을 염두에 두고 규범 형성 노력에 적극적으로 참

여해야 한다. 상기한 바와 같이, 국제 규범은 외교적 차원뿐 아니

라 사이버 작전 차원에서도 핵심적 요소이다. 한국이 어떠한 가치

와 대상을 수호하길 원하는지 규범을 통해 금지선을 명확히 하는 
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것은, 적대국에 억지 효과를 발휘할 수 있다. 그리고 우발적 확전

을 방지하는 것이기도 하다. 특히, 사이버 작전의 수행을 동맹국과 

협력하여 진행하게 될 경우를 대비하여, 한국의 상황과 이익이 반

영되는 국제 규범 형성에 노력해야 할 것이다. 이는, 전략적, 전술

적 층위에서 어느 정도로 정보와 역량을 공유하고, 임무와 책임을 

분담할 것인지 등의 실무적 차원의 결정과도 연관된다. 한국의 대

내적, 환경적 특수성을 잘 반영해야 할 것이다. 

마지막으로, 2024년 2월 1일 한국은 ‘국가 사이버안보 전략’을 

개정하며, 위협 주체, 국제협력 방안, 대내적 사이버안보 거버넌스 

수립 방향성을 구체화했다(국가안보실 2024). 전략 이행을 위한 

수많은 과제가 예상되지만, 전략서가 가장 처음으로 내세우는 ‘공

세적 사이버 활동’에 대한 투명한 개념 정립이 무엇보다 필요하다. 

이 논문에서 보이듯이, 어떤 활동이 공세적 사이버 작전을 이루는 

것인지, 어떤 사이버 공격이 공세적 사이버 작전을 촉발하는지 금

지선을 밝히고, 현상 유지를 위한 억지 차원의 공세적 작전임을 

명확히 하는 것이 중요하다. 이러한 투명성 증진은 ‘공세적’이라는 

표현으로 인한 불필요한 긴장 관계의 고조와 확전으로 이어지지 

않고 억지의 실효성을 증진할 것이다.

본 연구는 미국의 사례를 중심으로 사이버 억지 전략의 발전을 

분석했다. 국제정치적 영향력과 사이버 공간에서 미국의 위상을 

감안했을 때, 미국 사례의 분석은 억지 전략의 발전을 이해하는 

데 중요하지 않을 수 없다. 그러나 모든 국가들이 미국과 같은 역

량을 가진 것도 아니며, 놓인 환경도 각기 다르게 인식할 수 있다. 

따라서 향후에는 다양한 중견국들의 사이버 억지 전략 및 작전에 

대한 연구를 통해, 한국의 학계와 실무자들에게 또 다른 영감을 

줄 수 있다. 인과관계 규명을 수반한 실증적 분석도 한 방법이다. 

또 다른 향후 연구 방향은 사이버 작전의 동맹 간 혹은 동지 국가 

간 협력에 대한 것이다. 구체적으로 어떻게 협력해야 할지에 관한 
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연구뿐 아니라, 어떤 협력 형태가 국가 간 분쟁의 해소, 혹은 확전

으로 이어질지에 대해서 규명해 나갈 필요가 있다. 사이버 억지의 

실제와 이론은 앞으로도 지속적인 상호작용을 통해 흥미롭게 전개

되어 나갈 것이다.
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Evolving Cyber Deterrence Strategy of the 
United States
: Cyber Operations of Denial, Resilience and Punishment 

┃In Tae Yoo  Dankook University

┃Abstract

How has the U.S. cyber deterrence strategy evolved? The literature on U.S. 

cyber deterrence is often characterized with limited scopes, dealing with 

one or a few cyber deterrence strategies and concepts. This research, 

however, descriptively analyzes the development of U.S. cyber deterrence 

strategy, arguing that U.S. cyber deterrence strategy has gradually evolved 

in two, yet complementary, fashions, deterrence by denial and by 

punishment, in different time lines. This argument is in contrast to the idea 

that institutions are created as a “big bang” theory and evolve along the 

monotonic singular path. In the U.S., although strategies both on deterrence 

by denial and deterrence by punishment were considered in the early 

stages of developing U.S. national cybersecurity strategy, it first has 

focused on cyber deterrence strategy by denial and later gradually 

developed deterrence by punishment in cyberspace as it successfully dealt 

with challenges stemming from the unique attributes of cyberspace, which 

are different from those of the physical environment. The United States has 

now actively incorporated public attribution, retaliatory defensive and 

offensive cyber operations, and setting redlines as policy tools of 

deterrence by punishment. And these tools are still in development, 

especially in light of cooperation with allies. The conclusion makes policy 

suggestions to South Korean policymakers who are concerned with 

US-Korea cybersecurity cooperation and adds academic contributions by 

highlighting future research agendas. 

  │Keyword signaling, resilience, public attribution, defend forward, offensive 

cyber operations, redline, international cyber norms


