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논문 요약

미국은 서반구 패권을 장악한 이후 지리적 이점을 활용해 국제정

치의 영향력을 확대 및 유지하였다. 탈냉전기 상대적 국력이 쇠퇴

하는 상황에서 역외세력균형에 치중해야 한다는 미국 내 목소리

가 한층 높아지고 있다. 하지만 1990년대부터 꾸준히 증가한 사이

버 위협은 ‘통합 억지’를 중심으로 하는 사이버 전략의 대두로 이

어졌다. 특히 중국의 부상과 러시아의 개전으로 ‘민주주의 대 권위

주의’ 대립 구도가 지정학 공간뿐 아니라 사이버 공간에서 두드러

지는 현실 속에서 미국은 다영역을 연계하는 전략을 본격적으로 

추구하고 있다. 최근 바이든 행정부는 ‘디지털 생태계’를 구축하는 

사이버안보 국가전략을 내세우면서 역량과 의지를 갖춘 국가와 

민간이 동참하는 상호 협력망 비전을 제시하였다. 이러한 미국 대

외전략의 변환 속에 한미 동맹은 지정학 동맹에서 포괄적 동맹으

로 거듭나면서 양국 협력의 수준이 깊어지고 영역이 확대되는 변

화가 진행되고 있다.

미국 대외전략, 사이버 위협, 통합 억지, 디지털 생태계, 한미 동맹주제어
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Ⅰ. 들어가는 글

미국은 지리적 축복을 받은 나라이다(팀 마샬 2016). 광활한 영토, 풍

부한 자원, 안정적 국경이 잠재적 국력을 이룬다. 신생국 미국은 영토

를 확장하며 팽창의 역사를 거듭하며 외형의 확장을 일구었다(권용립 

2010). 19세기 중후반 아메리카 대륙의 패권을 차지한 이후에는 자국

의 지위 유지와 상승에 노력을 기울였다. 19세기 초 먼로 독트린으로 

유럽 강대국의 아메리카 개입을 명확히 반대하였으며, 20세기 초 유

럽 대륙의 전쟁에 연루되는 것을 꺼려했다. 아메리카의 패권국으로 

다른 지역의 전쟁에 개입할 전략적 유인이 약했던 것이다. 유라시아 

대륙의 강대국은 끊임없이 서로를 경계하고 적대하는 동안 미국은 

대서양과 태평양으로 둘러싸인 자국의 본토를 넘보는 외부 세력을 

마주할 일이 없었다.

하지만 2001년 9·11 테러는 미국이 더 이상 천연의 요새가 아님을 

일깨워 주었다. 뉴욕과 워싱턴에서 발생한 비극적 사건은 이슬람 테

러단체에 속수무책으로 당하는 미국의 현실을 생생히 보여주었다. 

소련의 붕괴 이후 적수가 없다고 생각했던 미국은 테러와의 전쟁을 

선포한 이후 아프가니스탄과 이라크를 침공하였고 자유주의 세계질

서의 해외 이식을 한층 일방적으로 추진하기 시작하였다. 그러나 전

쟁 승리 이후 이라크 건설에 실패하고 글로벌 금융위기를 맞이하자 

소위 자유패권 대외전략에 대한 국내 비판이 강화되었다. 그 대신 미

국 국익을 손상시키는 과도한 해외 개입을 자제하고 중요 지역의 세

력균형만 유지하자는 역외세력균형론(offshore balancing)에 대한 관심

과 지지가 증가하였다(Mearsheimer and Walt 2016). 
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이러한 탈냉전기 미국 대외전략을 둘러싼 논쟁 속에서 미국의 사

이버 취약성에 대한 우려와 경고는 꾸준히 증가하였다. 2012년 10월 

리언 파네타 국방장관은 “사이버 진주만 공격”에 대해 경고하였다(박

현 2012). 경제제재에 대한 보복으로 이란이 미국에 대규모 사이버 공

격을 감행하리라는 우려 속에 나온 발언이었다. 비록 미국이 최고의 

사이버 역량을 갖추었다고 하더라도 자국을 보호해줄 거대한 바다를 

사이버 공간에서 창조하지는 못한다. 이러한 문제의식 속에 미국은 

사이버 억지와 통합 억지와 관련한 개념과 전략을 꾸준히 발전시켰

다. 최근 바이든 행정부는 민간 기업 및 유사 국가와 더불어 디지털 

생태계 전략을 발표하면서 사이버 질서를 창출할 계획을 제시하였

다. 이는 미국이 동맹과 우방, 민간 기관과 더불어 군사·경제·기술·문

화 생태계를 구축하려는 의지를 선보인 것이다.

향후 미국은 사이버 안보를 확보할 다양한 전략을 적극적으로 구

사할 것이다. 글로벌 리더십과 해외 개입에 대한 비판 여론에도 불구

하고 사이버 취약성을 방취할 경우 미국의 핵심 국익을 보호할 방안

은 찾기 힘들기 때문이다. 이러한 상황 속에서 현재 한미 양국은 사이

버 협력을 중심으로 글로벌·포괄적 동맹 변환을 추진 중이다. 물리적 

공간과 사이버 공간을 연계하여 다영역 위협에 대처하는 복합 동맹

의 필요성을 양국 정부가 공감한 결과이다. 사이버 안보는 국가 뿐 아

니라 기업과 민간이 모두 참여해야 하며 민주국가 간 양자·소다자·

다자 협력이 활성화되고 있다는 점을 고려할 때 한미 사이버 동맹은 

아직 초기라고 평가할 수 있다. 디지털 시대의 도래에 따른 위기와 도

전에 대한 종합적 이해를 바탕으로 한국 정부가 대외전략의 목표와 

방안을 구체화하는 것이 중요한 시점이다.
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Ⅱ. 단극체제의 등장과 사이버 안보

냉전의 종식은 곧 미국의 승리이자 ‘역사의 종언’이라는 인식을 확

산시켰다. 하지만 9·11테러는 미국이 맞설 새로운 현실을 일깨워졌

다. 더 이상 지리적 이점에 안주할 수 없는 시대인 것이다. 당시 미국

의 대응은 테러와의 전쟁이었다. 하지만 비국가 행위자를 적대하는 

전쟁은 애당초 여러 문제를 안고 있었다. 영토와 국민이 없는 테러집

단을 어디에서 찾을 수 있으며, 전쟁에서의 승리를 무엇으로 확정할 

수 있는지, 테러리스트와 민간인을 어떻게 구별하며 차별할 수 있는

지와 관련된 이슈가 줄기차게 제기되었다. 전통적 전쟁에서 발생한 

규범과 원칙을 새로운 전쟁에서 적용할 수 있는지, 비정규전을 정의

롭게 수행하고 종결할 기준과 방안이 무엇인지 다수의 국제윤리 전

문가는 토론하기 시작하였다. 소련 붕괴 이후 초강대국 미국에 대항

하는 강대국 연합이 부상할지를 둘러싼 논쟁은 자취를 감추었다. 

하지만 비국가 행위자는 미국이 마주할 새로운 도전의 일부였다. 

1990년대부터 시작된 인터넷은 빠른 속도로 가상 공간의 영향력을 

강화시켰다. 사이버에서 물리적 거리는 무의미했다. 해양국가 미국이 

오랫동안 누려온 지리적 이점을 사이버에서 찾아볼 수 없었다. 과학

기술이 교통·통신 시설을 통해 강대국의 해외 투사력을 강화시켰다

면, 가상공간은 지정학의 위상과 지리의 힘을 약화시켰다. 대서양과 

태평양 덕분에 유럽·아시아 분쟁과 거리를 두기도 했던 미국에게 사

이버는 낯설고 위험한 공간이었다. 9·11 테러 이후 미국은 비국가 행

위자의 위협에 맞서서 국경 감시와 통제를 강화하거나 (잠재적) 공격

자들을 색출하고 제거하는 전략을 추진했다. 하지만 사이버 적대행
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위와 관련해서는 이러한 전략의 효율성은 떨어지기에 사이버 공간에 

적절한 새로운 개념과 전략의 필요성이 꾸준히 제기되었다(Craig and 

Valeriano 2018). 

그동안 물리적 공간에서 (1) 세력균형·(2) 상호의존·(3) 수비우위는 

무력 충돌을 억지하는 요인으로 주목받았다. 하지만 아래에서 서술

하듯이 이들의 영향력은 사이버 공간에서 현저히 제한적이라고 평가

받고 있다.

첫째, 사이버 공간에서 세력균형에 따른 상호 억지가 발생하기 어

렵다. 사이버 공격을 받은 경우 그 공격자를 바로 파악하는 것이 어렵

다. 국가가 해외 거점을 사용했다거나 민간단체에 의뢰하여 사이버 

공격을 감행했다면 공격자 색출과 책임 추궁은 더욱 어려워진다. 따

라서 사이버 보복이 두려워 사이버 공격을 자제하리라고 예상하는 

이들이 많지 않다. 하지만 사이버 공격에 대해 물리적 공간에서 응징

하거나 물리적 공격에 대해 사이버 공간에서 응수하는 사례는 늘어

나고 있다. 미국 정부는 2014년 소니픽처스 해킹사건을 감행한 북한 

해커를 기소하고 그와 그의 회사를 제재 명단에 포함시켰다(강영두 

2018). 이란은 미국이 자국의 혁명수비대 사령관을 제거하자 그에 대

한 보복으로 미 연방정부기관 웹사이트에 대한 사이버 공격을 감행

한 바 있다(하채림 2020). 사이버의 등장은 물리적 공간의 세력균형마

저 불안하게 만들고 있다.

둘째, 사이버 공간에서 상호의존에 따른 국제협력을 관찰하기 어

렵다. 앞서 언급한 것처럼 수많은 국가와 비국가 행위자가 활동하는 
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사이버에서 장기적 이익을 기대하며 상호 협력을 결정하는 메커니즘

이 작동하기 어렵다. 다수의 해킹 그룹과 관련 조직은 자신의 정치

적·경제적 목적을 달성하기 위해 불법 수단마저 적극적으로 활용한

다. 이러한 행위자를 대상으로 일반 국가가 상대 이익이 아니라 절대 

이익을 추구하며 안정적 협력관계를 구축하는 것은 사실상 불가능하

다. 국가와 민간의 협력이 국제정치에서 빈번해지고 있지만 이는 민

간이 속한 국가와 다른 국가 간 우호적 관계를 기초로 이루어지고 있

다. 러시아가 우크라이나를 침공하자 미국의 주요 IT기업들이 우크

라이나를 지원했던 최근의 사례를 대표적으로 생각해볼 수 있다. 아

직까지 서로에 대한 의존관계를 바탕으로 장기적 관점에서 협력을 

선호하는 행위는 사이버에서 일반적이지 않다.

셋째, 사이버에서 공격보다 수비 우위를 믿는 행위자는 찾기 어렵

다. 사이버 공간에서 모든 행위자는 공격이 최선의 수비라고 믿는 경

향이 강하다. 과학기술의 발달과 지정학 이점으로 수비가 손쉬운 행

위자는 공격 감행을 자제한다. 누구도 정복할 수 없는 철옹성을 쌓은 

군주, 엄청난 대양에 둘러싸인 해양 국가, 모든 미사일을 감지하고 요

격하는 방어체제를 구축한 미래 국가 등이 바로 수비 우위를 누리는 

행위자이다. 이들 사이에서 충돌과 전쟁은 제한적일 수밖에 없다. 그

러나 사이버에서 자국 시스템과 인프라를 완벽히 보호할 수 없다는 

생각이 정설이다. 따라서 대다수 국가는 ‘선제적’ 대응을 강조하며 공

격 우위의 현실에 적응한다. 미국이 내세우는 ‘선제적 방어’는 감시와 

추적에 기반하여 즉각적이고 충분한 보복을 미리 준비한다는 점에서 

전통적 의미의 방어와는 차별성을 지닌다.
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위와 같은 사이버의 특징은 단극체제의 정점에 올라선 미국에게 

새로운 도전을 야기했다. 압도적 군사력으로 상대를 억지할 수 없으

며, 막대한 경제력으로 상대를 의존망에 유인할 수 없고, 공격 의사가 

없음을 천명하며 상대를 안심시키는 전략도 무용하다. 과거에는 잠

재적 위협으로부터 대서양과 태평양이 보호해 주었지만 사이버 공간

에서 그러한 방패는 존재하지 않는다. 다수의 전문가가 9·11 테러를 

비국가 행위자의 위협에 초점을 맞추었지만 그러한 행위자들이 가상 

공간을 자유롭고 효율적으로 활용한다는 점이 새로운 도전의 핵심이

었다. 사이버 공간은 그들에게 정보와 영향력을 제공하면서 물리적 

공간의 영향력을 제한하면서 상이한 공간을 매개하는 역할을 감당하

였다. 사이버의 등장은 공간 개념과 대외 전략의 변화를 불가피하게 

만들었다. 글로벌 패권국으로 평가받았던 미국조차 가상 공간이라는 

국제환경의 변화에 적응해야만 했던 것이다. 현재 미국은 디지털 생

태계 구축이라는 새로운 방향성을 제시하며 국제정치를 주도하고 있

다.1) 

오랫동안 미국 대외전략을 둘러싼 논쟁은 현실주의와 자유주의 전

통을 배경으로 진행되었다. 최근 수년 현실주의 학자들은 탈냉전기 

미국대외전략에 대한 거센 비판을 제기하였다. 자유주의 “망상”으로 

나토 팽창과 이라크 전쟁을 수행한 결과 미국은 쇠락을 맞이했다는 

지적이다(Mearsheimer 2018; Walt 2018). 이러한 현실주의 비판자들은 

1) �구조-행위자 관점에서 탈냉전기 미국의 사이버전략을 바라볼 수 있다는 점을 지적해주신 익명
의 심사자께 감사드립니다.
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세력균형론에 입각한 자제(restraint)를 강조한다. 과도하고 무차별적 

개입이 아니라 주요 지역에 대한 선별적 개입을 통해 국력 낭비를 막

고 반미주의를 약화시킬 것을 제안한다. 그동안 유럽·중동·아시아 

지역에 지속적으로 개입했다면, 이제 아시아에 집중하면서 유럽과 

중동과 일정한 거리를 두면서 필요할 경우 해당 지역 동맹을 활용할 

것을 제안한다. 세계를 미국화하겠다는 야심, 글로벌 패권국에 등극

하겠다는 목표를 버릴 것을 역설한다.

그러나 이러한 현실주의 전략은 가상 공간이 몰고 온 새로운 도전

에 눈을 가리고 있다. 더 이상 미국이 “대양의 억제력”(stopping power 

of war)을 활용해 아시아·유럽·중동의 분쟁과 거리를 둔 채 선별적 개

입만 가능한 시대가 아니다(Kaginele 2024.). 미국의 상당한 국부는 자

국 빅테크 기업의 사이버 활동에서 창출되고 있으며, 미국의 핵심 인

프라와 주요 시설에 대한 사이버 공격 위협은 증대했으며, 미국 주도 

질서에 반기를 든 세력은 사이버 활동을 통하여 역량을 급속도로 강

화하고 있다. 사이버의 등장으로 서반구 패권국으로 다른 지역의 세

력균형을 도모하는 역외 균형자 전략의 실효성은 줄어들었다. 미국

의 적대 세력이 사이버를 활용해 심리전과 국내개입을 시도하는 현

실 속에서 아시아와 유럽에서 무조건 발을 빼야한다는 주장에 동조

하는 이들은 줄어들 수밖에 없다. 
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Ⅲ. 단극체제의 위기와 사이버 동맹

1. 강대국 경쟁과 사이버 분쟁

탈냉전기 사이버 공격의 증가에 대응하여 미국의 대외전략은 지속

적으로 변화했다.2) 아래 [표1]에서 정리한 바와 같이, 클린턴 행정부 

시기 사이버 공간이 부상하자 사이버 보안과 사이버 공격은 주요 이

슈로 부상하면서 경각심을 불러 일으켰다. 부시 행정부에 들어서 최

초의 사이버 전략이 문건으로 발표되자 사이버 안보는 국가안보의 

핵심 의제로 자리 잡았다. 오바마 행정부는 사이버 문제를 둘러싼 국

가와 민간, 국가와 국가 사이의 다양한 협력을 강조하기 시작했으며, 

트럼프 행정부는 사이버 안보의 대상을 미국 전체로 확장하면서 사

이버 공격이 미국인의 생활방식 자체를 위협한다는 인식을 확산시켰

다. 2023년 바이든 행정부는 <국가사이버안보전략>을 발표하면서 주

요기반시설에 대한 보호 및 신기술 도래에 대한 대응에 있어서 국제

협력의 필요성을 강조하였다. 사이버의 등장이 미국의 상대적 약화

를 가져왔다고 평가하기는 힘들다. 다만 글로벌 금융위기(2008) 이후 

자국의 압도적 지위가 위협받는 상황에서 범정부·범국가 차원의 사

이버 전략이 등장했다고 평가할 수 있다.

2) �이 글은 소련의 붕괴로 탈냉전기가 시작되었으며 양극체제가 단극체제로 전환되었다고 본다. 
또한 단극체제가 위기에 봉착했지만 새로운 탈단극체제가 아직 출범하지 않았다고 전제한다. 
2010년대부터 단극체제의 지속(Monteiro 2014), 다영역 체제(Acharya 2014), 무극체제
(Kupchan 2012) 등에 대한 논쟁은 지금까지 이어져 오고 있다. 단극체제가 지속되고 있다는 
최근의 논의로는 Røren(2024)을 참조할 수 있다.
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[표1] 탈냉전기 미국의 사이버안보 전략

시기 핵심 문건 주요 특징

클린턴 행정부 1·2기
(1993.1-2001.1)

• <국가 정보기간시설 보호법> 
(1996)

• 대통령지시 63호(1998)

• 사이버공격에 대한 취약성 인지
• 사이버보안을 국가 중요 

정책으로 규정

부시 행정부 1·2기
(2001.2-2009.1)

• <사이버공간의 안전을 위한 
국가전략>(2003)

• 사이버보안이 사이버안보라는 
국가 안보문제로 격상

• 사이버억지 개념의 등장

오바마 행정부 1·2기
(2009.1–2017.1)

• <국가사이버안보종합이니셔티
브>(2009)

• <사이버공간 국제전략> 
(2011)

• <국방사이버전략>(2015)

• 정부와 민간의 정보공유 법적 
근거

• 사이버안보 보호대상에 
지적재산권 포함

• 사이버 관련 국제협력 중요성

트럼프 행정부
(2017.1-2021.1)

• <국가사이버전략>(2018)
• <사이버국방전략>(2018)

• 사이버안보의 대상 확대(미국인, 
미국 사회, 생활방식)

• 사이버 위협에 대한 공격적 대응

바이든 행정부
(2021.1-현재)

• <국가사이버안보전략>(2023)

• 주요기반시설 보호 체계 강화
• 위협국가에 대응하기 위한 

국제협력 강조
• 신기술 도래에 따른 대응 마련

출처: 오일석·조은정(2022, 15[표1]); 변진석(2022, 45-55); 김소정(2023)

이러한 미국의 사이버 안보전략은 육·해·공·우주 물리적 공간을 

연계하는 사이버의 특성을 반영한다. 상이한 물리적 공간을 매개하

는 사이버는 독립 공간이자 연결 통로의 기능을 담당한다. 사이버 공

격은 사이버 시설을 마비시키거나 주요 정보를 훔치는 것을 목표로 

할 뿐 아니라 물리적 공간에서의 피해와 비용을 초래하고자 자주 감

행된다. 대표적으로 2010년 미국과 이스라엘이 스턱스넷(Stuxnet) 바

이러스 침투를 통해 이란의 핵시설을 공격한 사례가 있다. 과거 이스

라엘은 이라크의 핵개발을 저지하기 위해 오시라크 원자로를 폭격했
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지만, 21세기 미국과 이스라엘은 사이버 공격으로 이란 원심분리기 

약 20%를 파괴할 수 있었다 (Nacht, Schuster, and Uribe 2019, 33). 한편, 

최근 북한은 핵·미사일 개발자금을 마련하기 위해 사이버 화폐를 갈

취하거나 불법적으로 획득했다고 알려졌다. 물리적 위협을 제한하고

자 경제 제재를 가하고 있지만 그러한 국제사회의 노력을 무력화할 

수 있는 방안이 사이버 공간에서 강구되고 있다.

그동안 미국의 사이버 전략의 핵심은 억지(deterrence)였다. 전통적

인 세력균형 아이디어를 바탕으로 상대의 공격을 사전에 차단하는 

목표를 지향했다. 하지만 앞 절에서 설명한 바와 같이 공격자를 식별

하기 어렵고 공격 역량과 수비 역량의 구분이 모호한 상황에서 사이

버 안보 딜레마는 상수화 되었다. 사이버에서 수비에 치중할 경우 불

리하다는 인식이 일반적이다. 그동안 사이버 억지를 지속적으로 추

구했지만 트럼프 행정부는 본격적으로 ‘선제적 방어’(defend forward) 

개념을 도입했다(변진석 2022, 63-64). 적대세력의 공격을 선제적으로 

차단하고 필요한 경우 군사력을 동원해 보복할 수 있다는 적극적 전

략이었다. 군사·경제·사회 위협을 야기하는 사이버 공격에 적극적으

로 대응해야 한다는 인식의 반영이었다. 테러와의 전쟁에서 전투원

과 민간인 구분이 어려웠다면, 사이버전에서 적군 자체가 보이지 않

기에 공격과 방어 전략의 경계가 모호해진 것이다.

이러한 사이버 안보전략의 변화는 강대국이 주도하는 「민주주의 

대 권위주의」 구도를 배경으로 한다. 2010년대 들어서 중국의 공세

적 외교를 둘러싼 미국과 주변국의 우려를 고조시키면서 새로운 냉

전을 전망하는 목소리가 커져왔다. 대다수는 이러한 두 집단의 충돌
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이 인도태평양, 특히 대만과 남중국해에서 발발할 가능성이 높다고 

예상한다. 하지만 민주주의와 권위주의 간 사이버 충돌은 이미 현실

이다. 「The Dyadic Cyber Incident Dataset v2.0」에 따르면 2000년

부터 2021년까지 양국 간 사이버 충돌은 총 425건이다(Valeriano 

2022). 정치체제를 민주주의, 혼합체제, 권위주의로 나눌 때,3) 민주주

의-민주주의 분쟁과 권위주의-권위주의 분쟁의 각각 29회(6.82%)와 

25회(5.88%)에 불과한 반면, 민주주의-권위주의 분쟁과 민주주의-혼

합체제 분쟁은 각각 222회(52.24%), 97회(22.82%)에 이른다([그림1] 참

조).4) 전체 사이버 분쟁 중 상이한 정치체제 간 발생한 비율이 

79.06%(336건)에 이른다. 

[그림1] 사이버 분쟁과 정치체제, 2000-2021

출처: 정성철(2024, 357[그림 11.1])

3) �Polity V 데이터의 Polity2 변수를 활용하여 6점 이상일 경우 민주주의, -6점 이하일 경우 권위
주의, 그 밖의 경우는 혼합체제로 측정한다.

4) �민주-민주(6.82%); 혼합-혼합(8.24%); 권위-권위(5.88%); 민주-혼합(22.82%); 민주-권위
(52.24%); 혼합-권위(4.00%)
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이러한 사이버 분쟁은 한정된 국가 사이에서 발생하는 특징을 보

인다. 앞선 언급한 총 425건의 사이버 분쟁은 31개국 사이에서만 일

어났다.5) 사이버 분쟁을 20회 이상 겪은 양자는 미국-중국(63회), 미

국-러시아(47회), 한국-북한(38회), 미국-이란(30회), 우크라이나-러시아

(30회), 이스라엘-이란(28회), 인도-파키스탄(24회), 미국-북한(20회)으로 

제한된다. 인도태평양에서 갈등 중인 미국과 중국, 혹은 그 동맹과 우

방들이 대다수 사이버 분쟁의 당사국인 셈이다. 따라서 사이버 안보

를 증진하고 사이버 규범을 확립할 때 인도태평양의 안정적 질서을 

수립하는 것이 가능할 수 있다. 반대로 사이버가 불안한 상황에서 인

도태평양의 안정을 달성하는 것은 어려워질 수밖에 없다. 사이버 영

역에서 미국은 중국, 러시아, 북한, 이란 등과 같은 물리적 공간의 주

요 라이벌과 충돌을 이어가고 있다.

미국의 사이버 적대세력은 디지털 권위주의를 주도하며 미국의 사

이버 전략에 영향을 주고 있다. 21세기 미국의 새로운 위협은 사이버 

중심의 다영역망의 형태 속에서 전개되고 있다. 이러한 위협의 핵심 

주체는 중국과 러시아를 중심으로 하는 권위주의 국가이다. 비록 미

국이 사이버를 비롯한 주요 영역에서 앞선 기술을 보유했다 할지라

도, 공격 우위라는 사이버의 특성과 개방적이고 투명한 민주주의 제

도는 미국의 사이버 취약성을 부각시키고 있다. 이러한 비대칭적 위

협에 대한 미국의 우려와 고민은 핵심 물자의 공급망을 재편할 뿐 아

5) �참고로 Correlates of War 프로젝트의 Militarized Interstate Disputes 4.02 Dataset에 따
르면 2000년부터 2014년까지 총 142개국이 무력분쟁을 경험하였다.
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니라 인터넷망의 분리에 대한 논의를 촉발시켰다. 이는 20세기 중후

반부터 급속히 진행된 세계화의 중단 혹은 재편을 의미하는 것으로 

상호의존망의 약화를 가져올 것으로 예상된다. 세계가 더 이상 하나

의 마을을 지향하지 않은 채 일정한 거리두기에 나선 것이다.

2. 통합 억지와 디지털 생태계

2000년대부터 미국은 ‘다영역 억지’(cross-domain deterrence) 혹은 

‘통합억지’(integrated deterrence)의 틀 속에서 사이버 억지를 추구하였

다. 바이든 행정부의 안보전략의 핵심 개념인 통합 억지는 세 가지 수

준의 통합 - (1) 모든 영역(육·해·공·우주·사이버 등), (2) 모든 수단(군사·비

군사), (3) 미국과 동맹, 파트너의 역량 – 을 지향한다(설인효 2022, 279-

285). 이는 국가안보를 위해 국방·경제·외교 등의 총체적 노력을 우방

과 함께 기울이는 전략으로 확장된 안보개념을 바탕에 둔다. 안보를 

“획득한 가치에 대한 위협의 부재”라고 정의했을 때(Wolfers 1952, 485), 

그 위협의 근원이 다양해진 것이다. 근대국가가 영토국가(territorial 

state)일 때는 군사적 위협과 정복이 핵심 위협이었다. 하지만 근대국

가가 무역국가(trading state)로 전환된 이후 경제적 위협이 부상하였

다.6) 무역과 투자로 상호의존망이 형성되었지만 비대칭 관계 속에서 

제재와 반제재는 더욱 활성화되었다. 이러한 경제 갈등의 이면에는 

기술혁신이 자리 잡고 있다. 세계 선도국이 결국 앞선 기술을 바탕으

6) �근대국가의 성격이 ‘영토국가’에서 ‘무역국가’로 전환되었다는 논의는 Rosecrance(1986)를 참
조할 것.
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로 핵심 영역을 차지했기 때문이다. 

한편, 바이든 행정부는 중국과의 경쟁 속에서 각 영역에서 (소)다자

주의를 활용하여 사이버 협력을 강화한다. 그동안 아시아와 유럽의 

양자·다자 군사동맹 뿐 아니라 오커스(미국-영국-호주)와 쿼드(미국-일

본-호주-인도)를 (재)가동한 바 있다. 인도태평양프레임워크는 오바마 

행정부가 추구한 환태평양경제협력기구(TPP)를 대체하는 미국 주도 

경제망의 핵심으로 부상 중이다. 중국을 배제한 반도체 공급망 건설

을 위해 미국은 한국·대만·일본·네덜란드 등과 긴밀한 협력을 시작

하여 일정한 성과를 내고 있다. 기존 파이브아이즈를 강화할 뿐 아니

라 한국, 일본, 독일 등을 포함한 확대된 정보동맹에 대한 논의도 지

속적으로 진행되고 있다. 최근 수 년 동안 돈독해진 한미일 삼각협력

은 다영역 협력을 기반으로 자유주의 네트워크의 중심으로 기능하리

라 기대를 받는다. 이러한 미국이 주도하고 참여하는 (소)다자협력에

서 사이버와 인터넷, 핵심기술과 공급망은 핵심 의제로 협력의 핵심

으로 기능한다.

최근 바이든 행정부의 사이버 국가전략은 디지털 생태계 건설에 

초점을 맞추고 있다. 방어할 수 있고 회복력 있는 디지털 생태계를 동

맹과 우방과 더불어 건설한다는 ‘사이버안보 국가전략’(미국 백악관)이 

발표된 이후 ‘미국 국제 사이버공간·디지털 정책 전략’(US Internation-

al Cyberspace & Digital Policy Strategy)이 공개되었다. 트럼프 행정부의 

사이버 국가전략과 마찬가지로 사이버 위협의 증가를 언급하면서 동

맹·우방·민간·기업과의 협력, 사이버 규범과 국제법의 중요성을 강

조한다. 다만 사이버 억지에서 디지털 생태계로 초점을 옮기고 있다. 
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2018년 사이버 국가전략에서 24회 등장한 용어 억지(deter 혹은 deter-

rence)는 2023년 사이버안보 국가전략에서 자취를 감추었다. 그 대신 

디지털 생태계라는 용어가 새로이 등장하였다([표2] 참조). 2022년 조

셉 나이는 사이버 아나키의 종식을 위한 디지털 규범의 창출을 강조

한 바 있다(Nye 2022). 이에 대한 바이든 행정부의 호응이 바로 디지털 

생태계 전략으로 볼 수 있다.

[표2] 2018년과 2023년 사이버 국가전략의 핵심어 사용

2018년 사이버 국가전략
(National Cyber Strategy)

2023년 사이버안보 국가전략
(National Cybersecurity 

Strategy)

위협
(threat) 37 57

권위주의
(authoritarian or 
authoritarianism)

3 3

규범
(norm or normative) 6 10

규칙
(rule) 0 9

법
(law) 21 30

동맹
(allies, allied, or 

alliances )
10 28

우방
(partner[s]) 35 70

억지
(deter or deterrence) 24 0

생태계
(ecosystem) 3 44

디지털 생태계
(digital ecosystem) 0 39

(단위: 회)
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이러한 디지털 생태계 전략은 “민주주의가 안전한 사이버공간”을 

만들기 위한 노력의 일환으로 이해할 수 있다(Rosenberger 2020). 2016

년 러시아의 미국 대통령 선거 개입 이후 미국 내에서 기술 권위주의

와 오정보 대응을 넘어서 민주주의 가치와 원칙에 기초한 디지털 생

태계 혹은 사이버 생태계 구축의 필요성이 제기되었다(e.g., Rosenberg-

er 2020; Inglis and Krejsa 2022). 그렇다면 바이든 행정부가 제시한 디지

털 생태계는 어떠한 모습인가? 미국 국제개발처(USAID)에 따르면 디

지털 생태계는 세 기둥 - (1) 디지털 인프라와 수용, (2) 디지털 사회·

권위·거버넌스, (3) 디지털 경제 – 으로 구성되면서 네 가지 주제 - (1) 

포용(inclusion), (2) 사이버안보, (3) 신흥 기술, (4) 지정학 위상(position-

ing) - 를 포괄한다(USAID 2022). 달리 말하면, 안보와 번영을 추구하는 

정치·사회·경제 생태계라고 이해할 수 있다. 현재 미국과 중국 사이

에서 벌어지는 다영역 경쟁 뿐 아니라 개인·집단·국가 간 불평등과 

이들 간 협력의 문제도 디지털 생태계의 주요 이슈로 다룰 수 있다. 

이러한 점에서 디지털 생태계는 다양한 이해당사자가 정치·군사·경

제·사회·문화 전반에 걸친 영향을 사이버에서 주고받는 현실을 충실

히 반영한 개념으로 이해할 수 있다.

그렇다면 미국이 추진하는 디지털 생태계의 주요 동반자는 누구인

가? 다양한 민간과 기업과 더불어 민주국가와 사이버 연대를 확장하

려는 노력이 진행 중이다. 특히 사이버 역량을 갖춘 민주국가는 미국

이 추진하는 사이버 동맹의 핵심 구성원이다. 현재 사이버 역량을 갖

춘 국가 간 협력은 양자·소다자·다자 형태로 급속히 강화되고 있다. 

미국이 주도하는 국제 협력체에서 사이버, 인터넷, 기술혁신은 핵심 

이슈이다. 유럽연합의 경우도 디지털 파트너십을 2022년부터 일본, 
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한국, 싱가포르, 캐나다 등과 체결하면서 사이버 협력의 외연을 확장

하고 있다. 이러한 사이버 협력의 특징은 이념과 역량이 상대적으로 

유사한 국가 사이에서 발생한다는 점이다. 아래 [표3]는 사이버 역량 

상위20개국을 정리한 것이다. 미국을 포함하여 총 17개국은 나토의 

사이버방위센터(CCDCOE)에 참여하고 있다. 2007년 러시아의 에스

토니아 사이버 공격 이후 출범한 사이버방위센터는 세계 최대 규모

의 사이버방위훈련 등을 실시하는 안보협력체로 대한민국도 2022년 

정회원으로 가입하였다. 미국이 주도하는 소다자협력체인 쿼드, 오커

스, 한미일 협력국은 모두 사이버 강국이다.

[표3] 사이버 역량 상위 20개국

나토 사이
버방위센터
(CCDCOE)

EU 디지털 
파트너십 쿼드 오커스 한미일

1 미국 ○ ○ ○ ○

2 중국

3 러시아

4 영국 ○ ○

5 호주 ○ ○ ○

6 네덜란드 ○

7 베트남

8 한국 ○ ○ ○

9 프랑스 ○

10 이란

11 독일 ○

12 우크라이나 ○
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나토 사이
버방위센터
(CCDCOE)

EU 디지털 
파트너십 쿼드 오커스 한미일

13 캐나다 ○ ○

14 북한

15 스페인 ○

16 일본 ○ ○ ○ ○

17 싱가포르 ○

18 뉴질랜드

19 이스라엘

20 스웨덴 ○

21 사우디아라비아

22 스위스 ○

23 터키 ○

24 이집트

25 에스토니아 ○

26 인도 ○

27 이탈리아 ○

28 말레이시아

29 리투아니아 ○

30 브라질

합 17 3 4 3 3

출처: Voo, Hemani, and Cassidy(2022)를 활용하여 필자 작성

과거 군사협력은 역량의 비대칭성에도 불구하고 발생했다면, 현재 

사이버 협력은 역량의 대칭성을 전제로 일어난다. 안보-자율성 교환

모델은 지리적 요충지를 차지하는 약소국이 군사와 경제 역량을 보
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유한 강대국과 동맹을 형성하는 사례를 설명하였다. 주권국가의 자

율성을 일부 양보하면서 비강대국은 자국의 안보를 위해 강대국의 

도움을 받을 수 있었다(Morrow 1991). 하지만 비대칭적 안보협력은 사

이버 공간에서 드물게 발생한다. 그 대신 선진국 간 역량결집의 형태

로 국제 연대가 빈번하게 이루어지고 있다(정성철 2024, 366-367). 최근 

사이버 역량을 갖추지 못한 국가는 다양한 형태로 부상하는 (소)다자

협력에서 일정 부분 배제되고 있다. 에너지 전환과 반도체 생산과 관

련되어 주목받고 있는 광물 생산지인 일부 국가만이 선진국의 주목

을 받고 있는 상황이다.

현재 미국과 중국이 주도하는 「민주주의 대 권위주의」 구도는 유

사국가가 국가군을 이루면서 발생하고 있다. 미국이 주도하는 자유

주의 연대망은 유사한 이념 뿐 아니라 뛰어난 역량을 갖춘 국가들 사

이에서 다각도로 강화된다는 특징을 보인다. 흔히 미국의 대중국 압

박정책을 인도태평양전략으로 치환하고 있지만, 이러한 인도태평양

전략이 미국과 아시아 국가 간 연대에 국한되지 않는 이유는 사이버

를 중심으로 펼쳐지는 다영역 연계 때문이다. 가상공간을 통해 물리

적 공간에서 심대한 피해를 입힐 수 있고, 주요 국가의 국부가 사이버

를 통한 경제활동에서 창출되며, 세계인의 개인정보와 주요 핵심기

술이 가상공간에 저장되고 유출되는 시대이다. 강대국 경쟁에 나선 

미국은 유사 국가와 주요 민간과 더불어 사회 협약을 통한 디지털 생

태계 구축에 나서기 시작했다(Inglis and Krejsa 2022).
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Ⅳ. �한미 사이버 협력: 지정학 동맹에서 

포괄적 동맹으로

한미동맹 70주년을 맞이한 정상회담에서 양국 정상은 2023년 4월 

26일 글로벌 포괄적 전략 동맹의 구축을 재천명하였다. 한국 대통령

실과 미국 백악관은 “한미 정상 공동성명” 이외 “워싱턴 선언”, “차세

대 핵심신흥기술 대화 공동성명”, “전략적 사이버안보 협력 프레임워

크”, “한국전 명예훈장 수여자의 신원확인에 관한 공동성명”을 발표

하였다. 정상회담 브리핑에서 국가안보실은 양국의 가치동맹 주춧돌 

위에 다섯 기둥 - 안보동맹, 경제동맹, 기술동맹, 문화동맹, 정보동맹 

– 이 자리 잡았다고 발표하였다. 이 다섯 기둥은 한반도에 국한되지 

않고 인도태평양 전역에 걸친 양국 간 글로벌 협력의 현주소를 보여

준다.

이처럼 한미동맹 70주년을 기념하면서 양국은 한미 동맹을 “인도

태평양 지역의 평화와 번영의 핵심축”으로 규정하였다. 북대서양조

약기구, G7, 민주주의 정상회의, 오커스에 대한 언급과 더불어 양국

은 러시아의 우크라이나 침략을 규탄하며 북한문제 해결에 대한 의

지를 밝힘과 동시에 인도태평양 전역에서의 협력 확대를 천명했다. 

대만해협의 평화와 안정을 강조하고 일방적 현상변경에 대한 강력한 

반대를 표명한 양국은 중국과 러시아의 위협, 즉 권위주의 부상에 대

한 우려와 경계를 공유하고 있다. 미국은 아시아태평양에서 인도태

평양으로 초점을 옮긴 후 본격적인 인도태평양 전략을 수립하여 실

행에 옮기고 있다. 작년 말 인도태평양 전략을 발표한 한국 역시 미국

이 주도하는 국제질서 수호에 적극 동참한 것이다.

074

사
이

버
안

보
연

구
 2

0
24

 가
을



한미 글로벌·포괄적 동맹과 한미일 삼각협력의 핵심에 사이버 협

력이 존재한다. 한미 양국은 정상회담문과 사이버안보협력 프레임워

크에서 북한문제를 포함한 안보문제에서 사이버의 중요성에 인식을 

함께 했다. 2023년 한미일 캠프데이비드 정상회의 이후 삼국은 지난 

11월 삼국 간 고위급 사이버 협의체 신설 계획을 발표하였다(곽민서 

2023). 이는 한국, 미국, 일본 모두 동아시아와 인도태평양의 안정을 

위하여 사이버 공격을 억지하고 사이버 범죄를 예방해야 한다는 인

식에 합의하고 있음을 보여준다. 현재 주목받는 이슈는 북한의 사이

버 범죄를 통한 자금 확보이다. 북한 비핵화를 위한 노력의 일환으로 

대북제재를 지속하고 있지만, 북한의 사이버 활동이 물리적 공간의 

제재를 무력화할 수 있다는 우려가 커졌다. 이러한 북한의 불법 사이

버 활동은 한미, 한일, 한미일 협력을 강화시키는 동력을 제공하면서 

한국의 양자 및 소다자 협력을 수준과 범위를 확장시키고 있다.

향후 한미 동맹은 양국 간 사이버 협력의 토대 위에 성장할 것이다. 

민주주의의 권위주위 위협론 기저에는 ‘민주주의 후퇴’(democratic 

backsliding)라는 전세계적 현상이 존재한다. 2000년대부터 유럽과 남

미, 아시아 전역에 걸쳐 다수 민주국가들은 포퓰리즘과 선거부정, 코

로나19와 국가주의를 경험하면서 권위주의화를 경험했다([그림3] 참

조). 이는 중국과 러시아의 부상, 특히 이들 국가들의 디지털 기술을 

활용한 국내통제와 해외개입을 우려하는 목소리와 맞물려 ‘민주주의 

수호’의 필요성을 부각시키고 있다(Ikenberry 2020). 한국과 미국이 자

유와 인권에 대한 가치 존중을 함께 강조할수록 양국이 수행하는 사

이버 협력의 무게는 커질 수밖에 없다. 사이버 규칙기반질서가 부재

한 상황에서 민주주의의 온전한 지속은 불가능한 시대를 살아가고 
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있기 때문이다.

[그림3] 2005년 이후 민주주의 후퇴국

출처: Carothers and Press(2022, 5[Figure 1])

2024년 나토 정상회의는 아시아와 유럽 민주국가 간 사이버 협력

의 확대 및 발전을 명확히 보여준다. 2022년부터 한국·일본·호주·뉴

질랜드 인도태평양 4개국은 나토 정상회의에 파트너국으로 참여하

면서 전세계 안보현안을 논의하며 협력을 강화하였다. 2024년 

NATO 회원국과 인태4국이 합의한 ‘NATO-IP4 중점협력사업’(flag-

ship projects)은 우크라이나 지원, 사이버 방위, 하이브리드 위협, AI 등 

기술 분야이다. 현재 진행 중인 전쟁을 제외하고 사이버와 기술 분야

에서 인태와 유럽 주요국이 협력을 집중하고 있는 것이다. 우크라이

나 전쟁의 여파로 미중 긴장이 고조되고 북러 협력이 강화되면서 인
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태와 유럽이 서로 연계되어 있다는 인식이 확산되고 있다. 이러한 인

식을 공유하는 민주국가들은 사이버 공간과 기술 발전을 두고 협력

하며 공동 대응을 모색하고 있다. 이러한 다자협력 틀 속에서 한국과 

미국은 사이버 협력의 다변화를 이룰 것으로 예상된다. 비록 유럽과 

인태라는 두 지역을 연계하여 중국을 압박하는 전략에 대한 우려도 

존재하지만(DePetris 2024), 민주국가가 공동 이익과 가치를 구현할 디

지털 생태계를 구축하려는 다층적 노력은 중단되지 않을 것이다. 

한미 사이버 협력은 양국 간 포괄적 동맹의 핵심을 차지한다. 양극

체제가 부상하는 상황에서 한국전쟁은 한국과 미국이 비대칭 군사동

맹을 맺도록 이끌었다. 냉전이 종식된 이후에도 북한의 핵개발은 한

미 양국이 군사동맹을 유지하며 안보 협력을 유지하는 공동위협으로 

작동하였다. 더불어 한국의 민주주의와 경제성장은 ‘민주주의 대 권

위주의’ 구도 속에서 한미 양국이 역량과 이념을 바탕으로 포괄적 동

맹을 키워나가는 원천이 되고 있다. 지정학을 기초로 한 군사동맹을 

유지하는 단계에서 벗어나 군사·경제·기술·사회 전반에 걸쳐 공동안

보를 추구하는 수준으로 거듭나고 있다. 향후 한미 양국이 함께 디지

털 생태계를 공동건축하기 위해서는 양국의 시민사회와 민간기업이 

민주사회와 시장경제를 함께 지향하며 협력을 다각화하는 작업이 강

화되어야 한다. 자유주의 국제질서의 지속을 위한 양국의 공동 노력

이 약화된다면 디지털 생태계의 구축 역시 지연될 수밖에 없을 것

이다.
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Ⅴ. 나가는 글

글로벌 팬데믹 이후 국제적 거리두기는 본격화되었다. 바이든 행

정부는 중국 때리기 혹은 미중 디커플링이 아니라 민주주의와 권위

주의 세력 간 거리두기를 주도하고 있다. 모든 영역에서 양분된 세계

를 추구하지 않기에 신냉전을 추구한다고 평가할 수 없으나, 선진 산

업과 첨단 기술에서 중국과 러시아를 배제하는 전략은 미국의 관여

정책이 종말을 고했음을 보여준다. 이렇듯 권위주의와의 거리두기는 

양극화로 몸살을 앓고 있는 미국 사회 전체가 합의할 수 있는 전략의 

하나로 당분간 지속될 것이다. 분명 이슬람과 이주자, 자유주의 국제

질서와 유럽-인태의 연계에 대한 민주당과 공화당의 입장차는 존재

하지만, 권위주의 세력으로부터 안전하고 경쟁력있는 미국을 건설해

야 한다는 공동의 목표 의식은 분명하다.

이러한 차원에서 미국이 향후 사이버 봉쇄를 주도할 가능성이 있

다. 지리적 이점과 수비 우위가 부재한 사이버 공간에서 미국이 권위

주의 세력을 봉쇄할 유인은 한층 커졌다. 과거 인터넷이 정보 투입과 

공유의 주요 통로로 작동하리라는 믿음 속에서 장밋빛 미래를 예견

하기도 했지만, 이제 우리 경제와 사회를 보호해야 한다는 위기 의식

이 민주국가 사이에서 널리 존재한다. 한국 역시 이러한 사이버 취약

성을 최소화할 수 있는 인프라와 정치·경제·사회를 구축하기 위해 

민간 및 동맹과 더불어 디지털 생태계 구축에 적극적으로 동참할 때

이다. 사이버 아나키를 넘어서지 않고는 평온하고 안정적 일상을 살

아갈 것을 기대하기는 힘든 시대이다.

078

사
이

버
안

보
연

구
 2

0
24

 가
을



〈참고문헌〉

강영두. 2018. “美, 北사이버공격 첫 제재…소니픽처스 해킹 등 北해커 기소,” 『연합

뉴스』 (9월 7일). https://www.yna.co.kr/view/AKR2018090618445107

1?input=1195m (검색일: 2024/5/10).

곽민서. 2023. “한미일 고위급 사이버 협의체 신설...북 사이버활동 차단,” 『연합뉴스』 

(11월 6일). yna.co.kr/view/AKR20231106061900001 (검색일: 

2024/7/12). 

권용립. 2010. 『미국 외교의 역사』 서울: 삼인.

김소정. 2023. “2023 미국 사이버안보 전략 주요내용과 한국에의 시사점,” 국가안보전

략연구원 이슈브리프 제423.

박현. 2012. “미-이란 해커전쟁...파네타 ‘사이버 진주만 공격 위험’,” 『한겨레』 (10월 

14일). https://www.hani.co.kr/arti/international/america/555741.html 

(검색일: 2023/12/1)

변진석. 2022. “미국 사이버 안보전략의 등장과 발전,” 『평화연구』 30.1: 41-76.

설인효. 2022. “바이든 행정부의 안보·국방전략과 한국의 대응방향,” 『전략연구』 29.2: 

257-296..

오일석·조은정. 2022. “미국 사이버전략의 평가와 전망,” INSS 전략보고 No. 175.

정성철. 2024. “사이버 안보와 동맹,” 김상배 편 『사이버 안보의 국제정치학: 기본 개념

의 탐구』 서울: 사회평론.

팀 마샬. 2016. “제 2장: 미국: 지리적 축복과 전략적 영토 구입으로 세계최강국이 되

다,” 김미선 역, 『지리의 힘: 지리는 어떻게 개인의 운명을, 세계사를, 세계 경

제를 좌우하는가』 서울: 사이.

하채림.2020. “이란, 美에 ‘사이버 보복’ 시작?…연방기관 웹 해킹돼,” 『연합뉴스』 1월 

5일.https://www.yna.co.kr/view/AKR20200105046000009?input=11

95m (검색일: 2024/5/10).

079

사
이

버
 위

협
과

 미
국

의
 탈

냉
전

기
 대

외
전

략
 



Acharya, Amitav. 2014. The End of American World Order. Cambridge: Polity.

Carothers, Thomas and Benjamin Press. 2022. “Understanding and 

Responding to Global Democratic Backsliding,” Working Paper, 

Carnegie Endowment for International Peace (October 20).

Craig, Anthony Craig and Brandon Valeriano. 2018. “Realism and Cyber 

Conflict: Securiy in the Digital Age,” E-International Relations 

(February 3). https://www.e-ir.info/2018/02/03/realism-and-cyber-

conflict-security-in-the-digital-age/ (검색일: 2024/5/18).

DePetris, Daniel R. 2024. “No NATO in Asia: The Costs and Consequences of 

Countering China,” PacNet 52 (July 24).

Inglis, Chris and Harry Krejsa. 2022. “The Cyber Social Contract: How to 

Rebuild Trust in a Digital World,” Foreign Affairs (February 21).

Ikenberry, G. John. 2020. A World Safe for Democracy: Liberal 

Internationalism and the Crises of Global Order. New Haven: Yale 

University Press.

Kaginele, Pranav. 2024. “The Stopping Power of Water: An Outdated 

Concept?” E-International Relations (March 7). https://www.e-ir.

info/2024/03/07/the-stopping-power-of-water-an-outdated-

concept/ (검색일: 2024/7/12).

Kupchan, Charles. 2012. No One’s World: The West, the Rising Rest, and the 

Coming Global Turn. New York: Oxford University Press

Mearsheiemr, John J. 2018. The Great Delusion: Liberal Dreams and 

International Realities. New Haven: Yale University Press. 

Mearsheimer, John J. and Stephen M. Walt. 2016. “The Case for Offshore 

Balancing: A Superior US Grand Strategy,” Foreign Affairs 95.4: 70-83.

Monteiro, Nuno P. 2014. Theory of Unipolar Politics. New York: Cambridge 

University Press.

Morrow, James D. 1991. “Alliances and Asymmetry: An Alternative to the 

080

사
이

버
안

보
연

구
 2

0
24

 가
을



Capability Aggregation Model of Alliances,” American Journal of 

Political Science 35.4 (1991): 904-933.

Nacht, Michael, Patricia Schuster, and Eva C. Uribe. 2019. “Cross-Domain 

Deterrence in American Foreign Policy,” In Cross-Domain Deterrence: 

Strategy in an Era of Complexity, edited by Jon R. Lindsay and Erik 

Gartzke. New York: Oxford University Press.

Nye, Joseph S. 2022. “The End of Cyber-Anarchy?: How to Build a New 

Digital Order,” Foreign Affairs 101.1: 32-43.

Rosecrance, Richard N. 1986. The Rise of the Trading State: Commerce and 

Conquest in the Modern World. New York: Basic Books.

Røren, Pål. 2024. “Unipolarity Is Not over Yet.” Global Studies Quarterly 4.2: 

1-6.

Rosenberger, Laura. 2020. “Making Cybersapce Safe for Democracy,” Foreign 

Affairs 99.3: 146-159.

USAID(United States Agency for International Development). 2022. “Digital 

Ecosystem Framework,” August 24. https://www.usaid.gov/digital-

development/digital-ecosystem-framework (검색일: 2024/5/16).

Valeriano, Brandon. 2022 “Dyadic Cyber Incident Dataset v 2.0”, https://doi.

org/10.7910/DVN/CQOMYV, Harvard Dataverse. https://dataverse.

harvard.edu/dataset.xhtml?persistentId=doi%3A10.7910%2FDVN%2

FCQOMYV&version=DRAFT

Voo, Julia, Irfan Hemani, and Daniel Cassidy. 2022. “National Cyber Power 

Index 2022,” Harvard Belfer Center, September.

Walt, Stephen M. Walt. 2018. The Hell of Good Intentions: America’s Foreign 

Policy Elite and the Decline of US Primacy. New York: Farrar, Straus 

and Giroux.

Wolfers, Arnold. 1952. “’National Security’ as an Ambiguous Symbol,” Political 

Science Quarterly 67.4: 481-502.

081

사
이

버
 위

협
과

 미
국

의
 탈

냉
전

기
 대

외
전

략
 



Cyber Threats and the U.S. National 
Security Strategy in the post-Cold War Era: 

Integrated Deterrence and Digital Ecosystem 

Sung Chul Jung┃Myongji University

Since becoming a hegemon in the Western Hemisphere, the United States 

has expanded its influence in international politics partly due to its geostra-

tegic advantage of being surrounded by two oceans. Moreover, witnessing 

the relative decline of their state in the post-Cold War era, some American 

experts and scholars now support the role of offshore balancing rather than 

global leadership. With cyber threats increasing rapidly since the 1990s, how-

ever, the United States has strengthened and sophisticated its cyber strate-

gies, focusing on cross-domain and integrated deterrence. As the confronta-

tion between democracy and autocracy intensifies in cyberspace and physi-

cal space, the Biden administration recently publicized its cybersecurity 

strategy for a digital ecosystem. In this ecosystem, the United States, its al-

lies, and non-governmental actors and companies work towards mutual in-

terests and shared values. Against the backdrop of the transformation of U.S. 

strategy, the ROK-US alliance has grown to a global and comprehensive 

partnership that tackles various challenges  across multiple domains.

U.S. National Security Strategy, Cyber Threat, Integrated Deterrence, Digital 

Ecosystem, ROK-US Alliance
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