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논문 요약

미래전장은 모든 전투체계가 연결된 네트워크 환경에서 작전을 

수행하게 된다. 이에  사이버작전 환경은 지해공뿐 아니라 우주와 

사이버 및 전자기 영역으로 확대된다. 미국은 미국의 동맹 및 우

호적 국가가 보유한 독자적인 기술과 관점을 활용하기 위해 군사 

관계를 지속적으로 강화한다. 게다가 동맹에게 사이버 분야를 비

롯한 포괄적·전면적인 협력과 참여를 요구한다고 전망된다. 최근 

한국과 미국은 사이버 공간으로 양국 동맹의 영역을 확장했다. 미

국은 북한을 중국·러시아·이란 등과 함께 주요 위협으로 주시한

다. 양국은 북한 핵 개발을 차단한다는 공통의 목표 아래 관련 활

동을 차단하기 위한 ‘정보공유 확대’와 ‘국제사회 인식 제고’라는 

이행 과제를 도출했다. 앞으로 한미는 정보공유를 확대하고 상호

운용성을 고도화하면서 기술적 연대가 필요하며, 동시에 기술적 

역랑을 강화해야 한다. 한미는 상호 국익을 극대화 할 수 있는 방

안을 고심하며, 사이버 및 통신 관련 장비 공급망에 대해 긴밀하

게 조율해야 한다.

사이버 안보, 한미동맹, 북한 핵, 융합안보주제어
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Ⅰ. 서론

사이버 영역 활용과 여기서 비롯하는 위협은 특정 분야에 제한되

지 않는다. 오늘날 모든 공간은 사이버를 통해 연결된다. 특히 군사 

분야는 이러한 초연결성으로 인해 취약성이 더욱 점증한다. 사이버 

영역에 대한 의존성은 필연적으로 취약성으로 귀결되기 때문이다. 

그럼에도 현대전에서 모든 제반 요소는 네트워크 연결 발전과 함께 

기술적 성숙과 고도화를 지속하고 있다. 이처럼 오늘날 현존하며, 도

래하는 미래 전장은 초연결성에 기반해 발전하고 있기에 사이버 영

역에서 촉발하는 취약성은 근본적으로 배제하기 어려운 실정이다.

한국과 미국은 전쟁을 통해 동맹을 형성한 뒤 그간 전통적인 군사

협력을 중심으로 동맹 간 협력을 강화해 왔다. 한반도에서 발생할 수 

있는 전쟁에 대비해 연합 사령부를 구성해 공동 대처하고 있다. 이러

한 긴밀한 협력은 상호운용성에 기반한다. 한미는 운용하는 무기체

계가 유사하며, 유사한 교리에 기반해 군대를 양병하고 전투력을 키

워간다. 또한, 공통의 작전계획을 수립하고, 연합 훈련으로 억지력을 

강화하며 안보 위협에 긴밀하게 대처한다. 이처럼 한미 양국의 군대

는 서로 밀접하게 연결하고 있어 취약성을 상호 공유한다는 뜻으로

도 해석된다. 사이버 영역을 기반으로 형성된 취약성도 점증한다.

뿐만 아니라 양국은 상호 국익을 극대화 하면서도 상호 정책과 전

략에 영향을 피하기 어렵다는 특성을 갖는다. 동맹이라고 하더라도 

모든 외교, 안보, 기술적 분야에서 공통의 이해만 존재하기 어렵기 때

문이다. 게다가 미국은 사이버 협력을 통해 양국 간 긴밀성을 증진함

에 있어 이를 넘어서는 일체화를 요구할 여지가 있다. 미국은 통합억

지를 구현하고, 역내 인태지역 협력을 강화하면서 진영 간 대결 구도
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가 심화될 여지가 있다. 또한, 한미 양국 간 기술협력 과정에 이러한 

갈등 요인은 간극을 더욱 넓혀갈 우려가 있다. 그럼에도 양국 협력의 

필요성이 부각되고, 이를 증진하기 위한 방안을 모색할 필요성이 있

다. 북한이 핵무기를 개발하는 가운데 군사적 대응은 물리적 영역에 

제한되지 않는다. 사이버를 통한 대응도 모색되며, 여기에는 군사적 

수단 뿐 아니라 경제적 수단으로 대상으로도 협력이 가능하다.

이러한 배경에서 본고는 국방에서 사이버 영역이 중요해지는 배경

으로 현대전의 특징에서 출발한다. 이어 양국이 직면한 사이버 위협 

인식을 북한 위협을 중심으로 살펴보고자 한다. 한미 간 국방 차원의 

주된 협력 대상과 영역이 한반도와 북한을 중심에 두고 확장될 여지

가 있기 때문이다. 양국이 인식하는 공통적인 위협에 기반해 협력을 

증진한다는 특성을 고려하고자 한다. 따라서 한반도 안보 환경에 대

한 평가와 여기서 도출된 협력 쟁점을 중점으로 논의를 확장했다. 이

는 한미 사이버 협력이 한반도 중심, 북한 위협에 초점을 두고 있다는 

현실을 반영해야 실증적인 분석이 가능하지 때문이다.

또한, 한미 사이버 협력은 양국이 제시하는 국방 전략에 영향을 크

게 받는다. 전술한 바와 같이 전쟁에 대한 준비가 안보에서 차지하는 

비중이 크며, 필연적으로 사이버 관련 논의가 갖는 중요성도 상대적

으로 크다. 이에 미국이 최근 추구하는 협력의 방향성을 검토할 필요

성이 있다. 이에 미국이 추구하는 국차 차원 및 국방 차원의 사이버 

전략을 고찰하고자 한다. 이어 그간 추진했던 한미 사이버 협력의 성

과를 확인하고, 지속하는 협력의 필요성과 과제, 그리고 이를 해결하

기 위한 협력을 방향을 제시하고자 한다.

이와 같은 연구는 문헌 검토를 통해 진행한다. 사이버 동향과 현대

전 특징 그리고 북한 사이버 위협 특징은 기존 연구 결과를 검토해 
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함의를 도출한다. 미국 사이버 전략은 미국 정부 기관에서 발행한 자

료와 이를 연구한 문헌을 중심으로 참조한다. 

한미 간 사이버 협력도 기존 전통적 군사 협력과 유사한 과제가 부

여된다고 전망한다. 예를 들면 미국이 인도태평양전략을 추구하고 

이에 한국에게 부과되는 진영 간 대립 문제, 한미 상호 모두 동맹 간 

뜻하지 않은 상호 연루에 대한 우려 등이 사이버 협력에서도 제기될 

수 있다고 가정한다. 또한, 이러한 동맹 간 상호 의존성은 사이버 영

역의 기술적 특성으로 인해 상호 의존성과 취약성은 더욱 심화한다

고 전망한다. 본고는 이러한 여건에서도 한미 양국은 상호 국익을 극

대화 하면서 발생하는 갈등을 관리하고, 동시에 동맹 간 협력을 증진

해야 한다고 주장한다. 따라서 이러한 주장을 뒷받침하는 사례와 근

거를 제시하고 검증하려 한다.

다만, 현재 진행하는 사안을 검토하기에 엄밀한 인과 검증에 어려

움이 크며, 검증할 사례또한 군사적, 외교적 사안 특성으로 인해 공개

된 사료가 부족하다. 따라서 본고는 맥락적 수준으로 검토가 이뤄진

다는 한계가 불가피하다. 향후 후속하는 연구에서 보다 심도있는 연

구를 지속하고자 한다.
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Ⅱ. 군사 분야 사이버 위협 특징

1. 전장의 변화 추세와 미래 전망

1) 네트워크마비전

미래전장은 모든 전투체계가 연결된 네트워크 환경에서 작전을 수

행하게 된다. 초연결된 네트워크 환경은 사이버공간과 전자기스펙트

럼 공간으로 구성된다. 무기체계가 발전하면서 두 영역에 대한 의존

도는 높아진다. 따라서 사이버작전 환경은 지해공뿐 아니라 우주와 

사이버 및 전자기 영역으로 확대된다. 특히 분리된 폐쇄망도 침투 및 

접속 가능성을 완전하게 배제하기 어렵다. 모든 제대가 노출될 수 있

다. 사이버작전은 비물리적 작전 뿐 아니라 물리적 수준도 포함하는 

작전으로 전개될 수 있다. 지휘체계뿐 아니라 무기체계와 기반시설

도 포함될 수 있다. 이러한 공격에서 군사 영역뿐 아니라 민간 영역도 

표적화 될 수 있다. 이러한 네트워크 마비전은 다영역으로부터 제공

되는 다양한 수단과 방법을 포괄한다. 따라서 합동작전 또는 다영역

작전(Multi-Domain Operations, MDO) 개념으로 통합해 접근해야 한

다.1) 미래 다영역 작전은 과거 물리적 타격에 초점을 둔 효과중심작

전(Effects-based operations, EBO)과 달리 이제는 네트워크 중심 작전

(Network Centric Operations, NCO)을 바탕으로 전개된다고 전망된다. 

시간적 영역에서 보자면 전평시를 구분하기 어려운 상황도 예상된

1) �송운수, 『사이버 군사전략 개관』(인천: 진영사, 2022), pp. 189~193.
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다. 사이버 공간은 물리적 영역과 달리 평시에도 은밀한 활동이 전개

되며 임의의 상황을 예비한 공격이 이뤄진다. 여기에는 군사적 대상

뿐 아니라 기반 시설을 포함한 민간 영역도 포함된다. 전시에 두 영역

을 동시 공격해 효과를 높일 가능성이 있으며, 이러한 혼합 공격 양상

에 따른 위협 대비가 필요하다.

다만, 이러한 위협에 적절한 대응도 가능하다. 우크라이나 전쟁 개

전에 앞서 러시아 사이버 공격에 대비한 서버 분산과 대응이 효과를 

보았다. 모든 사이버 공격이 만능이 아니라는 경험이다. 이는 과거 러

시아 공격 양상을 분석했고, 공격 징후를 판단한 적절한 대응의 결과

다. 나토와 미국이 우크라이나 전쟁에 대응한 ‘회복력’ 구축을 교훈으

로 분석해야 한다.

2) 하이브리드 전쟁

하이브리드 전쟁은 사이버 선제공격 후 물리적 전쟁을 개시하는 

특징을 내포하며, 북한은 전면적 침공을 앞두고 한미 연합군에 대규

모·동시적 사이버 공격에 나선다고 전망된다.2) 본격적인 공격에 앞

서 평시에는 스피어 피싱 공격 전략으로 전시 공격을 위한 여건을 조

성한다. 악성 이메일로 안보 관련 연구자를 대상으로 공격하면서 악

성 명령어가 포함된 파일을 첨부해 발송한다. 컴퓨터 정보를 외부로 

유출하려는 목적이며 이를 통해 통제권을 얻어낸다.3)

2) �러시아는 2022년 2월 24일 우크라니아 침공에 앞서 사이버 공격은 두 달 전인 2021년 12월 
28일 시작했다는 기록도 발견됐다. 박동휘 외, 『사이버전의 모든 것』(서울: 플래닛미디어, 
2022), pp. 147~148.

3) �‘엔드포인트보안연구개발실’ 위협 분석 보고서(2023.9.26) 
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특히 우크라이나 전쟁에서 정보전의 위력을 확인할 수 있다. 2021

년 가을부터 러시아는 군사훈련 및 병력 이동과 함께 우크라이나 현

지 저항 감소와 국제사회 동조를 견인하기 위한 내러티브를 확산했

다. 특히 침공에 대해서 자국 방위를 위한 제한적 군사작전이라고 주

장했다. 러시아는 동시에 개전 첫날 우크라이나 통신 시스템과 인터

넷 인프라를 공습했다. 이에 대응한 우크라이나는 러시아 주장을 반

박하는 내러티브를 신속하게 발신했다. 젤렌스키 우크라이나 대통령

이 도주했다는 러시아 주장을 반박하는 등 항전 의지를 소셜미디어

를 통해 확산했다. 일론 머스크는 스타링크를 제공해 통신 시스템을 

정상화하도록 도왔다. 미국 IT 기업 마이크로소프트는 러시아 공격 

패턴을 분석해 우크라이나 대응에 도움을 줬다. 구글은 정찰과 감시, 

물리적 타격을 위한 목표물 탐지 및 식별에 필요한 공간 정보를 제공

했다.4)

이처럼 정보전은 진화하고 있다. 전쟁 초반부터 전자전 사이버전 

정보작전 물리적 포격이 유기적으로 활용된 작전 형태를 확인할 수 

있다. 정보작전이 심리적 교란이나 마비의효과를 추구하는 기존 개

념을 탈피해 보다 유기적으로 물리적 살상에 기여했다는 평가다. 결

정적 작전을 위한 지원 차원을 넘어 전쟁 수행의 핵심 위치를 차지했

다. 정보전의 영역이 초연결된 사이버 영역으로 확장됐다.이는 데이

터를 정보로 활동하게 되면서 가능해졌다. 데이터가 결정중심전의 

핵심적인 위치를 차지하게 됐다. 장기적으로 미군이 추구하는 모자

4) �송태은, “러시아-우크라이나 전쟁의 정보심리전,” 김상배 엮, 『신흥기술·사이버 안보의 국가전
략』(서울: 사회평론아카데미, 2023), pp. 94~100.
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이크전의 핵심도 데이터에 있다.5) 

이미 진입했고 앞으로 본격화하는 미래 전쟁의 양상은 앞서 살펴

본 바와 같이 다영역작전(MDO) 개념이 실증적으로 구현될 전망이며, 

이미 일부분 현실에서 확인되고 있다. 또한, 데이터 중심의 정보전으

로 빠르게 이동하는 추세도 드러나고 있다. 이에 따라 사이버 전의 중

요성과 취약성이 함께 부각된다. 미래 전쟁의 성패가 사이버전 결과

에 따라 좌우될 수 있다는 사례는 이미 다양한 전장에서 확인되며, 향

후 본격화 단계로 진입한다는 전망이 나오는 배경이다.

3) 우주자산 위협6)

우주 분야 발전에 따라 사이버 공간 의존도가 증가하며 동시에 사

이버 위협 영향을 피할 수 없다. 2022년 2월 유럽 우주국(ESA)은 우주 

사이버 보안 강화를 위해 실시간 인공위성 해킹을 시도할 참가자를 

모집했다. 2019년 12월 궤도 515㎞ 고도에 올려둔 위성을 상대로 기

술을 검증했다. 사이버 인공위성 해킹으로 위성을 물리적으로 공격

하지 않더라도 위성을 무력화하거나 운용자 의도와 다르게 제3자의 

통제가 가능하다. 인공위성을 손쉽고 저렴한 방법(300달러)으로 해킹

한 사례는 꽤 많다. 사실상 대부분의 상용 위성은 당장이라 비전문가

의 공격으로도 일시적·영구적인 침해가 가능한 상황이다.

위성에 대한 직접적인 사이버 공격뿐 아니라 지상 관제소에 침투

5) �손한별, “새로운 정보전 양상과 데이터 안보,” 김상배 엮, 『신흥기술·사이버 안보의 국가전략』
(서울: 사회평론아카데미, 2023), pp. 107~112.

6) �다음의 내용을 바탕으로 재구성. 박용한, “우주국방의 시각에서 본 신흥기술·사이버 안보,” 김상
배 엮, 『신흥기술·사이버 안보의 국가전략』(서울: 사회평론아카데미, 2023)
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해 통제권을 빼앗거나 무력화도 가능하다. 만약 위성을 운용하는 서

버가 해킹 공격이나 물리적인 침해를 받는다면 위성 운용에도 큰 차

질이 불가피하다. 지구에서 3만 6000㎞ 떨어진 정지궤도 위성을 해

킹하기 위해 멀리 갈 필요가 없다. 3000㎞ 바다 건너에서 사이버 공

격으로 원하는 목적을 달성할 수 있다. 우크라이나 전쟁에서 효과를 

확인할 수 있다. 러시아는 우크라이나 공격에 앞서 지상 기반 단말기

를 무력화했다. 위성에 대한 물리적인 위협은 우주공간이 아닌 지상

에서도 가능하다. 위성 제어 센터 등 지구에 위치하는 시설과 자산은 

물리적 공격에 취약하기 때문이다.7)

사이버 공격에 성공할 경우 내가 쏜 위성이 없더라도 다른 국가에

서 쏜 위성으로 원하는 목적 달성도 가능하다. 사이버 해킹으로 침투

한 뒤 군집 드론 공격처럼 500㎞ 저궤도 상공에 올라가 있는 다수의 

인공위성을 활용한 군집 위성 공격도 가능하다. 컴퓨터 게임 하듯 ‘분

산제어’ 기술을 적용해 삼삼오오 짝을 지어 임무를 받고 수행할 수 

있다. 우주에 올려 둔 정찰위성이라는 ‘눈’과 통신망이라는 ‘귀’를 잃

어버리면 현대전 수행은 불가능하다. 이런 이유로 미국에선 오래전

부터 사이버 진주만 공습을 우려했다. 랜드 연구소에서 1995년 분석

한 결과에는 고속열차 탈선이나 항공기 추락, 송전망 파괴 등이 거론

했다. 대량 파괴무기가 아닌 대량 혼란의 무기가 된다.8) 사이버 공간

7) �우크라이나 지상 공격 사례와 지상기반 체계의 물리적 취약성은 다음을 참조. Robin Dickey 
and Michael P. Gleason, “Space and War in Ukraine,” Air University Press, Journal of 
Strategic Airpower & Spacepower, Spring 2024, Vol. 3, No. 1 (Spring 2024) pp. 
26~27.

8) �정보 체계의 취약성에 관한 내용은 다음을 참조. 로렌스 프리드먼(조행복 옮김), 『전쟁의 미래』
(서울: 비즈니스북스, 2020), pp. 364~367.
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의 통제권을 상실하면 우주를 포함한 모든 걸 빼앗기게 된다.

4) 초연결성의 파급효과

앞서 데이터 전쟁 양상과 함께 네트워크마비전의 파급효과를 확인

했다, 이는 초연결의 취약성으로 설명된다. 2022년 10월 15일 발생한 

판교 데이터 센터 화재는 의존성에 따른 취약성을 보여준다. 데이터 

센터에서 대규모 정보를 저장 및 처리한다. 개별 운용 이용자 사이 정

보 교환이 이뤄지는 장소이며 여기서 데이터를 전달 및 저장한다. 특

히 AI와 같은 연산 도구를 활용해 데이터를 가공 및 처리한다. 여기에

는 서버를 비롯한 네트워크, 저장 공간인 스토리지, 메모리 반도체 등

이 집약돼 있다. 네트워크와 상시 연결된 상태를 유지하면서 안정적

인 운용이 필요하다. 

군에서는 분리된 통합데이터센터를 구축해 군사 정보 처리를 민간 

영역과 구분해 별도 운용한다. 그러나 군 위성 운용을 지원하는 국방 

관련 데이터 운용에 장애가 발생한다면 정상적인 군 지휘통신 보장

을 장담하기 어렵다. 국내에 설치된 민간분야 데이터 침해 사고도 국

방과 무관하지 않다. 사회적 기반 시설 침해는 필연적으로 공공부분

은 국방에도 영향을 미친다. 국방에 어떠한 직접적·간접적 영향을 파

생하며 어떤 대응을 준비 및 이행 해야하는지 면밀히 살펴야 한다.9)

사이버전의 특성은 공격의 실체를 오랜 기간이 지나 밝히더라도 

9) �한국데이터센터연합회 자료에 따르면 국내 소재 데이터센터(IDC)는 2000년 53개에서 2020
년 156개로 증가했다. 2025년에는 188개까지 늘어나며 시장 규모는 10조 원 규모로 전망된
다. “미래 먹거리라 박수 받지만 위기 대응은 허점투성이…흔들리는 데이터센터 산업” 『한국일
보』, 2022년 10월 19일. https://www.hankooki lbo.com/News/Read/
A2022101813590004991
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이미 공격자는 전략적인 목적인 달성한 이후며, 피해자가 이를 복원

하기 어렵다. 사이버 공격을 마친 공격자는 피해 국가에서 해킹과 무

관한 다른 국가에서 공격했다고 오판하도록 가짜 증거를 조작해 남

겨 둘 수도 있다.10)

2. 북한 사이버 안보 위협 동향

1) 북한 사이버전 역량 평가

북한의 사이버전 능력은 자세하게 파악되지 않았으나 1980년대 

중반부터 관심을 갖고 전문인력을 양성한 것으로 알려졌다. 북한은 

군 장비 현대화 및 사이버전 전력 확보를 위한 전문가 양성을 목적으

로 1981년도에 인민무력부 산하에 5년제 ‘미림대학’을 설립했고, 연 

100여 명 규모의 교육생을 배출한다고 알려졌다. 이후 1986년 ‘평양 

자동화 대학’으로 그리고 1990년대 초 ‘김일 군사대학’으로 개칭하기

도 했다. 졸업생은 북한군 지·해·공 및 사이버 유관 부서 및 정찰국 

산하 ‘121부대’ 등에서 임무를 수행한다고 추정된다.11) 

121부대는 허위정보, 사이버 범죄, 스파이 활동을 하며 산하에 김수

키와 라자루스 등 해킹 그룹을 두고 운용하며 소속 해커는 대부분 벨

10) �2018 평창 올림픽을 앞두고 러시아는 해킹을 공격을 했다. 사건 발생 초기 공격 주체로 북한
을 유력하게 추정하는 단서가 발견됐다. 그러나 이는 의도된 오인이며 공격 주체로 러시아를 
규명하기까지 상당한 시간이 필요했다. 

11) �최선우, 류재형, “북한의 사이버 테러리즘에 관한 연구,” 한국공안행정학회,『한국공안행정학회
보』, 46권(2012), pp. 223~224.
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라루스와 중국과 러시아 등 해외에서 활동한다는 분석도 있다.12) 이

들은 2019년 대북제재가 강화된 이후 북한 출신 해외 노동자가 북한

으로 돌아가면서 현지에 머물기 어렵게 됐다. 최근에는 북한 내부에 

거점을 두고 활동하는 경우가 많다고 알려졌다.

사이버 부대는 다른 군 조직보다 더욱 베일에 가려있다. 정확한 편

재와 규모가 확인되지 않지만, 다수의 탈북자 및 관련 연구자 견해를 

보면 사이버 공격을 수행하는 부서가 존재한다고 파악된다. 또한 국

내외 다양한 해킹관련 수사를 통해 북한 사이버 부대의 활동이 드러

나고 있다. 대북제재 대상에도 사이버 관련 인물이 포함되고 있다.13)

121부대는 정찰총국 산하 조직으로 알려졌다. 북한 정찰총국은 전

시 및 평시에 대남 및 주변국을 대상으로 특수전 수행, 정보수집, 공

작활동 등을 수행하는 부대로 파악된다.14) 따라서 해당 조직 목적에 

부합하는 평시 사이버테러도 수행한다고 추정된다. 최근에는 불법적 

외화 획득에 있어 가장 중요한 기능도 수행한다. 북한 권력의 핵심 계

층이 사이버 관련 조직을 관리하고 관련 분야에 지속적인 관심을 보

여주는 등 IT분야를 육성하고자 하는 의지를 확인할 수 있다.15) 최고

12) �김보미, “김정은 시대 북한 사이버 위협의 특징과 대응 방안,” 김상배 엮, 『신흥기술·사이버 안
보의 국가전략』(서울: 사회평론아카데미, 2023), p.74.

13) �미국 연방수사국(FBI)은 북한 출신 박진혁, 정찬혁, 김일 등 불법적 사이버 활동에 가담한 인
물에 대한 구체적인 인적 사항을 밝히며 공개 수배했다. https://www.fbi.gov/wanted/
cyber/park-jin-hyok

14) �정찰총국의 역할, ‘121부대’의 편제 등은 모두 언론 출처를 종합하여 판단한 것으로 언론에 인
용된 탈북자 증언, 관련 연구 등 다수의 문헌에서 제기한 주장을 수용한 것임을 주지한다. 

15) �북한의 핵심 권력층과 사이버 관련 기관의 연계성은 다음을 참조, “김설송 북한 혁명가계의 실
질적 집행자,”『시사인』, 제290호(2013.4.6.). 
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지도자 의지가 반영된 만큼 북한에서 군사적, 사회적으로 상당한 자

원 투입이 예상되는 분야로 평가된다.

국방부는 북한군이 ‘기습공격, 배합전, 속전속결을 중심으로 하는 

군사전략을 달성하기 위해 재래식 전력뿐 아니라 핵무력과 함께 사

이버·전자전 부대 등 비대칭 전력증강을 추진하고 있다’며 ‘사이버전 

인력은 6,800여명으로 추정되며 최신 기술에 대한 연구 개발을 지속

하는 등 사이버전력 증강을 위해 노력하고 있다’고 평가했다.16) 또한 

‘북한은 한국 내부의 심리적·물리적 마비를 위해 군사작전 차질 유

발, 주요 국가기반 체계 공격 등 사이버전을 수행하고 있다’고 밝혔

다.17)

2) 북한 사이버전 역할과 위협

북한이 사이버 공격 능력을 배양한 배경은 세계적 추세와 부합하

는 부분인 동시에 북한이 직면한 특수한 사정을 반영한 결과로도 평

가될 수 있다. 2003년 이라크 전쟁(Operation Iraqi Freedom, OIF)으로 

대표되는 ‘2세대 사이버전(2003~2007년)’ 이후 세계적으로 군이 주도

하는 사이버 공격이 본격화됐다. 전장에 참여하는 제 전력요소에 관

해 정보통신 기술의 발전을 이용한 네트워크를 구축하면 전장상황 

인식 공유와 전력의 통합화가 가능해지고 이에 따라 작전 수행 효과

를 획기적으로 높일 수 있다.18)

16) �국방부, 국방백서 2022(서울: 국방부, 2023.2) p. 25.

17) �국방부, 국방백서 2014(서울: 국방부, 2014.12) p. 24.

18) �노훈, 손태종, “NCW: 선진국 동향과 우리 군의 과제,” 한국국방연구원,『주간국방논단』, 제
1046호(2005.5.9), 
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최근 전쟁 양상에서 공통적으로 발견하는 하이브리드 전쟁 양상에

서 확인하듯 포성이 울리기 전에 사이버 공격이 먼저 또는 동시에 수

행하면서 적성국 시스템을 파괴하면서 전쟁 수행 능력을 소멸 또는 

저해한다. 한국군 역시 이와 같은 네트워크 중심전(Network Centric 

Warfare, NCW)을 지향하고 있다. 이러한 의존도 심화는 취약성으로 연

결된다. 네트워크에 대한 방호가 실패할 경우 심각한 작전 능력 손실

이 우려된다. 관련 분야에서 선진화된 미군도 해킹 공격에 취약하며 

다수의 침해 사례를 확인할 수 있다.19)

북한도 이러한 NCW 추세를 지향하는 동시에 한국군의 취약성을 

공략한다고 합리적으로 예측할 수 있다. 북한은 세계적 흐름에 부합

하는 전자전 능력을 제고하고 비대칭적인 남북한의 군사력 차이를 

극복하기 위한 수단으로 전자전 능력을 배양한다고 판단된다. 재래

식 군사력의 열세를 극복하기 위해 탄도미사일 개발과 은밀성이 뛰

어난 잠수함 전력을 강화하는 비대칭전력 강화 전략처럼 사이버/전

자전 능력 배양에 중점을 두고 있다. 

북한이 전시 전력운용의 측면에서 한국군 기반 역량을 붕괴하기 

위해 사이버 공격능력을 배양한다면, 평시에는 테러의 수단으로 사

이버 공격을 활용할 수 있다. 테러의 개념을 적용함에는 논란의 여지

가 있을 수 있으나 사이버 공격도 광의적으로는 폭력으로 간주되며 

심리적인 영향과 공포, 정치적인 목표를 위해 민간인을 직접적 가해

의 대상으로 공격하며, 불법 및 비합리성 등 테러의 특징에 상당부분 

19) �미군의 해킹 취약성과 관련된 내용은 다음을 참조. 피터 W.싱어 저, 권영근 역, 『하이테크 전
쟁』(서울: 지안, 2011), pp. 289~290.
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부합되기 때문에 테러의 수단으로 규정하는데 어려움이 없다.20)

북한 사이버 안보 위협은 기반체계 공격 특성, 점차 변화. 김정은 

집권 이후 불법 경제활동으로 위협으로 범위를 확장했다. 2022년 3

월 미국 재무부는 북한 해킹 조직 라자루스가 암호화폐 6억 2천만 달

러를 온라인 게임 ‘액시 이피니티’에서 탈취했다고 밝혔다, 이는 역대 

암호화폐 피해 중 가장 큰 규모로 평가된다. 미국 블로페인 데이터 분

석업체 ‘체이널리시스’는 최근 발표한 보고서에서 북한 정권과 연계

된 해킹 조직이 불법적으로 암호화폐 자산을 세탁한다고 알려진 러

시아 거래소 사용은 크게 늘었다고 분석했다. 북한이 지난해 미국 블

로체인 기술 기업 ‘하모니’에서 탈취한 1억 달러(약 1300억원) 규모의 

암호화폐 중 2190만 달러를 러시아 소재 거래소로 이체했다.21) 가상 

자산은 안정적으로 현금화 하기 위해 북한과 가까운 러시아 소재 거

래소로 보냈다고 분석된다. 앞서 2023년 2월 체이널리시스는 ‘2023 

가상자산 범죄 보고서’에서 지난해 북한이 가담한 암호화폐 해킹 피

해규모를 17억 달러(728억원)으로 추정했다.22) 더욱 큰 문제는 이런 자

금이 북핵 개발에 쓰여지면서 군사적 위협을 심화하는 중요 수단으

로 활용되고 있다.

20) �박재풍, “뉴테러리즘의 의미재정립과 대응에 관한 연구,” 한국정책학회, 『한국정책학회 춘계
학술발표논문집』(2011), pp. 471~474. 

21) �“앞에선 제재 비난, 뒤에선 해킹… “北, 암호화폐 1억 달러 훔쳐””『중앙일보』 2023년 9월 19
일. https://www.joongang.co.kr/article/25083372

22) �Chainalysis, The 2023 Crypto Crime Report 2023

178

사
이

버
안

보
연

구
 2

0
24

 가
을



III. 미국의 사이버 전략과 한미 협력

1. 사이버 전략의 개념과 동맹적 함의

1) 미 국방부의 사이버 전략

2018년 9월 미국은 ‘국방 사이버 전략’(Defense Department Cyber 

Strategy)에서 美 사이버사령부는 ‘전진방어’(defending forward) 개념을 

사이버작전에 차용하며, 적국의 악의적 사이버 행위를 중단 및 파괴

하여 선제적으로 무력화 하겠다는 입장을 표명했다.23) ‘전진방어’ 개

념은 미국이 강조해 왔던 적극방어(active defense)의 하위개념이다. 

‘적극적 방어’ 작전은 공격자로부터 공격수단을 뺏는 공격도 포함한

다.24)

미국은 2023년 3월 ‘국가 사이버안보 전략’(National Cybersecurity 

Strategy, NCS)를 발표했다. 여기서 코로나19 시기에 전례 없는 수준의 

인터넷 개방성과 연결성의 경험을 지적하면서 ‘미국이 디지털 미래

의 모든 이점과 잠재성을 실현하기 위해 가장 유리한 위치를 점유할 

수 있도록 정부가 취하고 있는 포괄적 접근 방식’을 제시했다. 또한, 

‘사이버 안보는 국가를 방위하는데 있어 핵심적 역할을 한다’고 강조

했다. 특히 “선제적으로 방어하는 국방부의 전략적 접근법은 위협 행

23) �Department of Defense, Defense Cyber Strategy 2018(Washington, D.C: Depart-
ment of Defense, 2018)

24) �백민정, 「국제법적 시각에서 본 사이버 작전 관련 미국의 입장」, 『동북아안보정세분석』, 한국
국방연구원, (2020.5.15)
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위자를 식별하고, 악성 소프트웨어를 발견 및 노출하며, 위협 행위가 

공격 대상에 영향을 미치기 전에 이를 차단하는 데 도움이 되었다”고 

평가했다.25) 애쉬튼 카터 국방부 장관은 미 국방부가 “중대한 결과를 

초래하는 사이버 공격으로부터 사회의 다른 부분을 방어하는 역할을 

한다”고 언급했다. 미국 국내적 환경만 보더라도 다양한 영역에서 발

생하는 사이버 침해에 대응하기 위해서는 개별 자치 정부가 아닌 연

방정부의 역할이 중요하다고 지적된다. 국방 분야 사이버 역할이 군

사적 영역을 초월하는 배경이다.26) 

발표된 전략은 미국 국방부는 미국의 동맹 및 파트너가 보유한 독

자적인 기술과 관점을 활용하기 위해 군사 관계를 지속적으로 강화

하고, 미국의 동맹 및 파트너가 공동의 사이버안보 태세에 기여할 수 

있도록 이들의 역량을 구축할 방침이라며 협력의 방안을 제시했다. 

이어 미국 사이버 사령부와 기타 국방부 구성원이 미국의 이익에 전

략적 위협을 가할 수 있는 국가 및 비국가 행위자로부터 방어하기 위

한 노력을 사이버 영역 작전과 통합하는 방안을 분명히 제시하겠며 

구체적인 후속 조치 추진 계획을 밝혔다.

미 국방부도 같은 해 9월 ‘국방 사이버 전략’을 공개했다.27) 여기서 

중국, 러시아, 북한, 이란, 극단주의세력, 초국가범죄조직 등을 핵심위

25) �The White House, National Cybersecurity Strategy 2023(Washington, D.C: The 
White House, 2023)

26) �Teka Thomas, “Cyber Defense: Who’s in Charge?” National Defense Industrial As-
sociation, National Defense, July 2015, Vol. 100, No. 740 (July 2015), p. 21.

27) �Department of Defense, Defense Cyber Strategy 2023(Washington, D.C: Depart-
ment of Defense, 2023)
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협 대상으로 언급했다. 핵심 과제는 첫째, 국가방위를 위한 중요 인프

라 방어, 군사준비태세 등을 위해 유관기관과 공조를 강화하는 데 뒀

다. 둘째, 전투 준비와 전쟁에서 승리하기 위해 합동군 목표달성 지

원, 사이버보안 강화를 제시했다. 셋째, 동맹·파트너에 대한 사이버공

간 보호를 위해 ‘헌트 포워드’ (Hunt Forward) 작전 지속과 기술공조를 

강조했다. 미 사이버사령부 예하 국가사이버임무군(Cyber National 

Mission Force)은 우방국에 전개하여, 위협세력의 악의적 사이버 활동

을 관찰 및 탐지하는 헌트 포워드 작전을 지속 강화한다.28) 

마지막으로 사이버공간 내 항구적 이점을 구축하기 위해 조직·교

육훈련·장비 등을 최적화한다는 계획이다. 앞서 발표했던 국방 사이

버 전략과 비교하면 동맹·파트너 국가의 사이버역량 강화를 통해 집

단적 사이버 회복력 구축하는 데 방점을 뒀다. 또한, 사이버 역량을 

기존 전투역량과 통합운용을 강화해야 한다는 과제를 제시했다. 이

는 미 국방부가 추구하는 통합억지(Integrated Deterrence) 개념에 따른 

전략으로 해석된다. 

미국은 위협 인식에서 현상타파를 추구하는 중국을 비롯한 권위주

의 체제에 대한 경계를 강조했다.29) 국가안보전략에 이어 공개된 국

28) �국가사이버임무군은 2014년 1월 창설한 이후 미국 선거 방어, 랜섬웨어 대응, 외국의 악의적 
사이버 행위 퇴치, 헌트 포워드 작전 등 사이버 방어 및 공격 작전 모두 수행한다. 2018년 이
후 우크라·리투아니아·라트비아 등에서 활동한다고 알려졌다. 작전 사례는 다음을 참조. Sha-
ron Rollins, “Defensive Cyber Warfare Lessons from Inside Ukrain,” Proceedings, 
Vol. 149/6/1,444, June 2023.

29) �The White House, National Security Strategy 2022(Washington, D.C: The White 
House, 2022)
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방전략에도 중국을 지정학적 도전을 명시했다.30) 미국이 제시하는 통

합억지는 위협인식부터 대응까지 광범히 하다. 그 중 대응 측면에서 

동맹 및 우방 국가와 군사적 협력을 강조하고 있다. 게다가 사이버 영

역 자체가 갖는 특성 때문에 통합 억지가 요구된다. 사이버 억지가 어

려운 이유는 공격자의 수준 높은 장애요인 적응력을 비롯해 다양하

다. 이에 사이버 억지력을 달성하기 위해서는 다영역 또는 다층적인 

억지 수단이 요구된다. 핵 억지와 유사한 특성이라고 평가되는 부분

이다.31)

사이버전략은 국가전략과 국방전략의 하위 개념이라는 위상에 따

라 통합억지 개념을 유산한다. 따라서 미국은 집단적 사이버역량을 

구축하는 데 있어 우방국과 연합 작전을 강화하는 노력에 나선다고 

전망할 수 있다. 이와 같은 개념에서 미국은 통합억지력을 강화하는 

노력과 함께 우주군 사례와 같이 사이버 사령부를 별도 군으로 창설

하는 방안도 검토하고 있다. 2023년 7월 공개한 2024회계연도(FY24) 

국방수권법(National Defense Authorization Act, NDAA) 법안에서 ‘독립

적인 사이버 부대 창설’ 가능성을 연구하라는 미 상원 군사위원회 요

구가 확인됐다. 해당 법안은 “우주군 창설에서 얻은 교훈을 사이버군 

창설에 적용해야 한다”고 법안에 명시했다.

30) �Department of Defense, National Defense Strategy 2022(Washington, D.C: De-
partment of Defense, 2022)

31) �사이버 안보 목표 달성을 위해 다영역 노력을 통합 할 필요성에 대해서는 다음을 참조. Aaron 
F. Brantly, “Beyond Hyperbole: The Evolving Subdiscipline of Cyber Conflict Stud-
ies,” Army Cyber Institute, The Cyber Defense Review, Vol. 5, No. 3, FALL 2020, 
pp. 105~106. 사이버 억지가 어려운 6가지 속성에 대해서는 다음을 참조. Mandel, Robert. 
Optimizing Cyberdeterrence : A Comprehensive Strategy for Preventing Foreign 
Cyberattacks(Washington, DC: Georgetown University Press, 2017)
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군 안 밖에선 현재의 통합 사령부 조직이 진화하는 위협에 충분히 

대응하지 못한다고 지적한다. 적성국(중국, 러시아 등) 사이버 작전 능

력이 크게 확장하는 데 대응하기 위해 사이버 대응 역량을 더욱 강화

해야 한다는 목소리에 힘이 실렸다. 해당 법안은 구체적으로 현재 미

군의 사이버 역량을 평가할 뿐 아니라 훈련과 교육 등 전반을 검토하

도록 했다. 또한, 독립된 별도의 사이버 군을 창설 할 경우 얼마나 개

선 될 수 있는지도 평가하도록 요구했다.

2) ‘전략 동맹’과 ‘사이버 동맹’

사이버 위협은 일국 차원에서 해결할 수 없어 초국적 해법을 강조

하는 비지정학적 협력의 특징을 갖는다. 악의적 국가 행위자가 가상

자산 탈취 등 불법 사이버 활동이나 다른 국가 공공 및 민간 시스템

에 대한 해킹 공격을 배후에서 지원하면서 국가 간 사이버 범죄 대응 

협력이 필요했기 때문이다. 그러나 최근 전통적인 지정학 공간과 같

이 사이버 공간에서의 안보적·경제적 이익 증대를 목적으로 하는 사

이버 안보협력이 강화되는 추세를 보인다. 한미 간 사이버 협력도 

2000년대 초반 이후 한동안 초국적 사이버 범죄 대응에 초점이 있었

다. 그러나 미중 전략경쟁이 심화하기 시작하면서 협력의 대상과 수

준이 강화됐다.32) 

전략 경쟁의 구도는 2023년 5년 만에 개정한 NCS에서도 확인할 

수 있다. NCS는 “미중 전략경쟁과 진영대립이 사이버 공간에서도 심

32) �신승휴, “한미 사이버 안보협력의 진화: 복합지정학의 시각,” 『4차 산업혁명 시대의 한미관계』
(정보세계정치학회 춘계학술대회 발표자료, 2023.4.28.), p. 4.
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화하는 상황을 반영해 큰 틀에서 주요기반시설 보호 체계 강화, 국제

협력을 통한 위협국가 대응 활동 강화, 신기술 도래로 인한 미래 대비

에 방점을 둔다”고 평가된다.33) 미국은 한국에 중국을 견제는 역할을 

기대하고 참여를 요구하고 있으며, 동맹 차원에서 향후 포괄적·전면

적 협력 참여를 요구한다고 전망된다. 2022년 5월 한미 양국 정상이 

발표한 ‘글로벌 포괄적 전략 동맹’은 이런 기대를 담으며, 미국은 전

통적 동맹을 복원하면서 미중 전략 경쟁에서 협력을 요구하고 있다. 

2. 한미 사이버 협력의 새로운 모색

1) ‘2023년 한미 정상회담’ 사이버 분야 평가

2023년 4월 26일 미국에서 열린 한미 정상회담에서 윤석열 대한

민국 대통령과 조 바이든 미국 대통령은 사이버 공간으로 양국 동맹

의 영역을 확장했다. 양 정상은 공동성명에서 “동맹이 사이버 공간에 

적용된다는 것을 인식하였으며, 한미 전략적 사이버안보 협력 프레

임워크를 체결하기로 했다”고 발표했다. 한미 양국 정상이 한미동맹

을 사이버 공간으로 확장한 첫 선언이다. 이는 양국 동맹이 사이버 

‘영역’을 포괄하는 관계로 진화했다는 뜻이다. 사이버 관계를 중심으

로 본다면 군사동맹과 달리 ‘협력’ 수준에 머물던 양국 사이버 관계

는 이제 ‘동맹’ 수준으로 격상했다. 사이버를 안보의 주요 영역으로 

인식한다면 미완적 동맹을 완성했다는 해석이 가능하다. 만약 사이

33) �미국이 2023년 개정한 ‘국가사이버안전략’의 주요 특징과 함의는 다음을 참조. 김소정, “2023 
미국 사이버안보 전략 주요내용과 한국에의 시사점,” 『이슈브리프 423호』(국가안보전략연구
원, 2023.3.8.), p. 6.
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버를 안보적 기제 또는 범주에서 제외할 수 있다면 동맹의 범주를 확

대했다고 설명할 수 있다.34)

양국 정상은 선언적 수준보다 좀 더 구체적인 협의안을 꺼냈다. 사

이버안보 협력 프레임워크(Strategic Cybersecurity Cooperation Frame-

work, SCCF)를 채택해 사이버 협력의 범위·원칙·체계를 구체화했

다.35) 공동성명에서 언급한 내용을 보면 ▶사이버 적대세력 억지에 

관한 협력을 확대 ▶핵심 기반시설의 사이버안보를 증진 ▶사이버 

범죄에 대처 ▶가상화폐 및 블록체인 애플리케이션을 보호 등을 언

급했다.

한미는 이번 선언에서 사이버 협력을 언급하면서 전략적 관점을 

특별히 강조했다. 전략적 관점은 북한 대량살상무기 개발과 이를 지

원하는 사이버 불법 활동 차단이다. 공동선언에서 양국은 ‘북한의 불

법적인 대량살상무기 및 탄도미사일 프로그램의 자금을 조달하는 북

한의 불법 사이버 활동에 대해 우려를 표명했다. 또한, 북한의 사이버 

위협에 대응하고 사이버 외화수익을 차단하기 위해 정보공유를 확대

하고 국제사회의 인식을 제고했다.

사이버 위협에 대한 미국의 인식은 이미 국가사이버안보전략(NCS)

34) �동맹에 대한 사전적 정의는 “서로의 이익이나 목적을 위하여 동일하게 행동하기로 맺는 약속”
이며, 통상적으로 안보적 목적을 위해 두 개 이상의 국가 간 상호 군사적 지원을 협약(다자적 
동맹 포함)하는 경우로 해석한다. 다만, 동맹이 내포한 의미와 영역을 군사적 범주를 초월하거
나, 안보적 의미를 경제 등으로 확대, 또는 안보 이외의 범주를 포괄해 해석하는 경향도 보인
다.

35) �한미 사이버안보 협력 프레임워크(SCCF)은 협력 분야, 협력 원칙, 협력 메커니즘에 관한 내용
을 포함한다. 보다 구체적인 논의를 추후 지속 진행될 전망이다. SCCF는 ‘한·미는 상호방위조
약이 어떻게 적용될지와 어떤 상황에서 적용될 것인지에 대한 논의를 시작할 예정’이라고 언급
했다.
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에서 지적된 바 있다.36) 여기서 북한을 중국·러시아·이란 등과 함께 

주요 위협으로 적시했다. 특히 북한이 사이버 가장 자산을 탈취하고 

핵 위협을 고도화하면서 대북 위협을 대응하는 사이버 협력도 차원

을 달리하고 있다.

한미는 점증하는 북핵 위협을 인식하면서 그러한 위협을 지원하는 

수단으로 북한 사이버 활동이 전개되고 있다고 판단한다. 따라서 양

국은 북한 핵 개발을 지원하는 수익 창출 수단인 북한의 불법적 사이

버 활동을 차단해야 한다는 공통의 목표 아래 관련 활동을 차단하기 

위한 ‘정보공유 확대’와 ‘국제사회 인식 제고’라는 이행 과제를 도출

했다.

양국 정상이 2022년 5월 21일 정상회담 공동성명에서 ‘국가 배후

의 사이버 공격 등을 포함하여 북한으로부터의 다양한 사이버 위협

에 대응하기 위한 협력을 대폭 확대’하기로 했던 기조를 이어갔다고 

평가할 수 있다. 지난해 성명에서 제안했던 협력을 대부분 지속하고 

있다. 2022년 정상회담에서 ▶사이버 적대세력 억지 ▶핵심 기반 시

설의 사이버 보안 ▶사이버 범죄 및 이와 관련한 자금세탁 대응 ▶가

상화폐 및 블록체인 애플리케이션 보호 ▶역량 강화 ▶사이버 훈련 

▶정보 공유 ▶군 당국 간 사이버 협력 및 사이버 공간에서의 여타 

국제안보 현안에 관한 협력 지속 심화 ▶지역 및 국제 사이버 정책에 

관한 한미 간 협력을 지속 심화 등을 협력 대상으로 언급했다.

양국 정상은 2022년 5월 한미정상회담에서 사이버 안보 협력을 논

의한 이후 공통의 인식 공유와 협력을 지속했다. 같은 해 8월 한미 사

36) The White House, National Cybersecurity Strategy 2023.3
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이버작전사령부는 ‘한미 간 사이버 작전 분야 협력과 발전을 위한 양

해각서(MOU)’를 체결했다.37) 이어 9월 개최한 제3차 한미 고위급 확

장억제전략협의체(EDSCG)에서 사이버 위협에 대한 한미 공조 강화

를 약속하는 공동성명을 냈다. 10월에도 미국 사이버사령부가 주최

한 ‘사이버 플래그(Cyber Flag) 훈련’에38) 한국 사이버작전사령부가 최

초 참여했다.39) 12월에는 ‘제6차 한미 사이버정책협의회’을 열어 관

련 협의를 지속했다.

한미는 앞으로 기관 협력과 상호 위협 인식을 지속하며, 연구와 훈

련 등에서 긴밀한 협력이 예상된다. 양국은 SCCF에서 ‘광범위한 사

이버위협에 대응하기 위해 다수의 매커니즘을 통해 사이버안보 활동

을 지속적으로 조정’하기로 했다. 또한, ‘사이버 위협 정보를 계속해

서 공유하고, 상호 이해관계가 있는 사이버 사고에 관해 적절히 협력

하며, 사이버 위기관리 모범사례를 교환하고, 관행, 연구 및 훈련에 

상호 참여’한다는 합의를 했다.

37) �2022년 8월 한미 사이버작전사령부 MOU 체결을 통해 사이버 위협에 효과적으로 대응하기 
위해 정보·작전분야 교류를 통한 역량 강화와 연합 훈련을 정례화하기로 했다. 구체적으로 ▶
사이버 위협정보 공유 ▶교육 및 연습 ▶훈련기회 확대 등 협력 관계를 지속 발전시켜 작전 역
량을 강화하기로 했다. “이종섭 국방부장관, 미 사이버사령관 접견”『국방부 보도자료』
(2022.8.18.)

38) �사이버 플레그 훈련은 2010년 5월 창설한 미 사이버사령부가 2011년 12월 영국 등과 연합 
훈련을 실시하면서 시작됐다.

39) �사이버 플레그 훈련에는 한국을 비롯해 미국, 영국, 캐나다, 호주, 뉴질랜드 등 총 25개국이 참
가했다. 공격훈련에서 참가국 간 위협정보를 공유하고 가장 효과적인 대응방법을 도출하여 방
어작전의 효과를 검증했다. 이를 통해 사이버 위협에 대한 식별·분석·공유·제거·거부 등 방어
적 작전 절차를 숙달했다. “우리 군, 미 사이버사 주관 사이버 플래그 훈련 최초 참가” 『사이버
작전사령부 보도자료』(2022.10.24.)
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2) 미국의 사이버 인태전략

미국의 사이버 전략은 인도태평양 전략과 개념적으로 유사하다. 

미국은 인태전략을 통해 동맹 및 파트너 국가들과 협력을 통해 ▶자

유롭고 개방된 ▶연결된 ▶번영하는 ▶안전한 ▶회복력 있는 인도-

태평양을 구축하려 한다. 미국과 동맹국은 핵심 이익으로서 자유롭

고개방된 인도-태평양을 요구한다.40) 쿼드(QUAD) 협력체계에서는 이

미 중국 배제라는 공통의 접근이 이뤄지고 있다. 향후 인태전략에서

도 유사한 동조화 추진이 예상될 수 있다.41) 호주는 미국의 통합억지

가 자국 안보에 이롭다고 인식한다. 호주는 이전부터 강조해 온 중국

이라는 공통의 지정학적 위협을 미국의 통합억지 전략을 통해 명확

하게 규명하며, 이에 대응하는 안보 협력을 증진하는 기회로 활용할 

수 있다고 판단하기 때문이다.42)

2022년 한미 정상회담에서 ‘디지털 권위주의’에 대응하는 ‘개방적

인 인터넷’을 강조했다. 양국은 ‘자유로우며 글로벌하고 상호 운용가

능하며 신뢰할만하고 안전한 인터넷이 제공하는 특별한 혜택에 대한 

공통된 인식’을 바탕으로 ‘투명하며 안전한 5G 및 6G 네트워크 장비

와 구조를 발전시켜 나가기 위해 협력’하기로 했다. 미국의 인태 전략

이 중국의 영향력 확대를 견제하는데 한미 사이버 위협 인식도 유사

40) �미국 인태전략의 주요 내용과 특징은 다음을 참조. 민정훈, “바이든 행정부의 인도-태평양 전
략과 한국에의 함의,” 『IFANS FOCUS』(국립외교원, 2022.2.23.)

41) �2021년 5월 쿼드 참여 국가는 중국이 배제된 글로벌 공급망 구축을 논의했다. 관련 동향과 쟁
점은 다음을 참조. 송태은, 『연합 사이버 전력의 역할과 한·미 사이버 안보협력의 과제(정책연
구시리즈 2022-12)』(서울: 국립외교원, 2023), pp. 35~39.

42) �Bec Shrimpton and Iain MacGillivray, “Integrated Deterrence”, Strategic In-
sights(Australian Strategic Policy Institute, 2022), p. 44.
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하다. 네트워크 장비를 언급한 부분은 미국이 안보 위협을 우려해 중

국 통신 장비 사용을 금지하는 기조와 맥락이 같다.43) 2023년 SCCF

에서도 개방성을 강조한다. ‘개방되고, 상호운용이 가능하며, 안전하

고, 신뢰할 수 있는 인터넷과 안정적인 사이버공간을 증진하는 것의 

중요성을 강조’한다고 명시했다.

3) 북핵 고도화에 대응

북핵 고도화에 따라 한미 동맹 사이버 작전 협력 중요성이 부각된

다. 위기 발생 이전 단계부터 다층적·실실적 협력이 필요하다. 여기

에는 군사적 기능 뿐 아니라 국가의 주요 기반 능력이 대부분 포괄된

다. 또한, 직접적인 군사적 대응 뿐 아니라 사이버 금원 탈취 등 불법

적 활동을 망라한다.

양국은 SCCF에서 ‘자금세탁, 가상자산 탈취를 포함하여 사이버공

간에서의 악성활동을 탐지·억지·와해하기 위해 협력하고, 다양한 원

천으로부터 정보공유를 지속한다’고 했다. 북핵 개발에 전용하는 금

원 창출을 원천적으로 차단하기 위한 노력 강화를 예상할 수 있다.

하이브리드 전쟁은 사이버 선제공격 후 물리적 전쟁을 개시하는 

특징을 내포하며,44) 북한은 전면적 침공을 앞두고 한미 연합군에 대

규모·동시적 사이버 공격에 나선다고 전망된다. 한미는 동일한 유형

43) �2021년 바이든 미 대통령은 유럽 국가에 중국 통신장비를 사용하면 정보가 유출 될 우려가 있
어 화웨이(華爲) 장비 사용을 자제해야 한다고 촉구했다. 앞서 2020년 로버트 스트레이어 미 
국무부 부차관보는 한국 통신사(LG유플러스)에 화웨이 통신장비 사용 중단을 요구했다.

44) �러시아는 2022년 2월 24일 우크라니아 침공에 앞서 사이버 공격은 두 달 전인 2021년 12월 
28일 시작했다는 기록도 발견됐다. 박동휘 외, 『사이버전의 모든 것』(서울: 플래닛미디어, 
2022), pp. 147~148.
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의 공격에 대응해 피해를 최소화 해야 할 필요성이 있다. 따라서 

SSCF에서 ‘악의적인 사이버활동 방어를 위한 대비를 포함하여 에너

지, 금융 분야와 같은핵심 국가 기반시설 보호를 위한 핵심기술 연

구·개발에 협력한다’고 확인 한 바와 공동의 노력이 필요하며 예상

된다.

양국은 공동으로 침해를 대응 할 전망이다. SCCF는 ‘국익 또는 핵

심 기반시설에 영향을 미치는 중대한 사이버사고가 발생한 경우, 긴

밀한 양국간 협의와 정보 공유를 통해 조율된 행동 그리고/또는 병행 

대응 조치를 적절히 실행한다’는 협력의 원칙을 제시했다.

SCCF에서 명시적으로 언급하지 않았지만 북핵 대응 측면에서는 

‘발사왼편 전략’(Left of Launch) 등 선제적 및 비물리적 군사 작전의 

필요성과 실행 가능성이 부각 받고 있으며, 이와 같은 네트워크마비

전(NPW) 차원에서 북핵에 대응한 한미 간 협력 필요하다. 북한 사이

버 취약성을 식별하고 효과적인 작전을 수행하기 위해서는 한미 상

호 정보 및 인식 공유하고, 특화된 역량을 통합 운용할 필요가 있다 

연합/합동작전 계획 수립과정에서 사이버 및 전자전 등에서 상황 공

유과 인식, 임무와 표적식별, 결심 및 전력 운용 등 전영역 협력이 필

요하다.45)

45) �이수진 외, 『지상군 사이버·전자전 작전수행절차 정립방안 연구』(국방대학교, 2021), pp. 72
∼77.
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IV. 한미 사이버 동맹의 미래와 과제

1. 협력의 성과와 발전 필요성

1) 워싱턴 선언 이후 경과

워싱턴 선언에 따른 구체적인 조치가 나오기 시작했다. 2023년 6

월 한미는 ‘고위운영그룹’(SSG)를 공식 출범하며 협력의 수준을 높였

다. 협의체는 사이버 공간에서 발생하는 다양한 국제적 과제와 사이

버안보 관련 양국 현안을 신속하게 처리하는 역할을 맡는다. 양국은 

출범회의에서 ▶위협정보 공유 ▶훈련 상호 참여 ▶인력교류 ▶북한 

불법 가상자산 탈취 차단 ▶기반시설 보호 ▶주요 사이버안보 정책 

및 표준개발 ▶주요 국가 시스템 보안 강화 ▶ 악성 행위자에 의한 

네트워크 취약점 제거 ▶사이버위협 대응을 위한 보안 강화 정책 도

입 ▶암호체계 점검 등 다양한 논의를 진행했다. 양국의 정책 결정 핵

심 기관과 사이버 안보 관련 핵심 기관이 모두 참여했다. 2023년 12

월 서울에서 2차회의를 개최했고 2024년 5월 미국에서 3차 회의를 

열었다. 양국은 1주년을 맞은 사이버안보 협력 프레임워크가 양국 사

이버안보 협력의 구심점 역할을 성공적으로 했다고 평가했다.

사이버 협력의 대상은 넓어진다. 2023년 8월 18일 개최한 한미일 

정상회의에서는 ‘한미일 사이버 협력 실무그룹’(Trilateral Working 

Group)을 발족하기로 합의했다. 북한이 핵과 WMD 개발을 위한 불법

적인 자금을 획득하는 걸 막기 위한 한미일 3자 협력을 촉진하게 된

다. 한미 안보 협력은 민간 분야로 확장된다. 2023년 9월 한미 양국은 

‘제7차 한미 ICT 정책 포럼’을 미국에서 개최했다. 박윤규 과기정통
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부 2차관을 비롯한 총 38명의 민관 합동 대표단은 미국 정부기관 및 

국제기구 주요 인사를 만났다. 여기서 한국 정부의 ‘디지털 신질서 정

책’을 소개하며 지지를 요청했다. 한미 양국은 포럼 개설 이후 처음으

로 공동성명문(Joint Statement)을 발표하며 AI, 오픈랜, 6G 등 첨단 디

지털 분야에서의 구체적 협력 방안을 논의했다. 대표단은 방미 기간

에 알랜 데이비슨 국가통신정보관리청(NTIA) 청장과 면담에서도 

Open RAN, 6G 분야에서 양측 통신 사업자 및 장비업체와 공조해 

통신 공급망 다양성을 제고하는 데 협력하기로 합의했다.

2) 한미 융합안보의 필요성

미국은 통합억지 전략을 구상하면서 한국의 정치·경제·산업을 포

괄하는 전면적인 대중국 견제 참여를 희망한다. 이에 사이버 분야 협

력은 기존보다 포괄적·전면적 수준으로 심화한다고 예상할 수 있다. 

2023년 워싱턴 선언은 그러한 기대를 반영한 결과로 해석된다. 한국

과 미국은 가치를 공유하며, 포괄적 동맹 발전을 추구하면서 다층적 

위협에 대응해 상호 국익을 극대화하는 동맹 발전 필요성 확인했다. 

사이버 영역 협력에 관한 구체적·실질적 실행 방안을 최적화하는 협

의가 필요하다.

한미는 안보·군사적 협력은 경제 등 여타 분야로 확장될 전망이며, 

한미 동맹 활용과 국익을 보전하기 위한 사이버 협력 방안을 모색할 

필요가 있다. 미국은 미국을 중심으로 형성하는 다자적 체제와 동맹 

관계를 묶어 전략적 경쟁에 수단으로 활용한다는 구상하며, 군사적 

수단은 이전보다 더 공고하게 연계될 것이며, 동맹협력과 대중국 경

쟁의 수단은 경제를 비롯한 다양한 영역으로 지속 확장될 전망이다. 

이처럼 ‘융합안보 시대’를 맞아 다차원적인 한미 동맹 발전 필요성
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이 확인된다. 특히 초연결 시대 고도화는 기존 정보보안 수준을 넘어

서는 포괄적 안보위협을 내포하며, 이에 융합안보 중요성이 본격화

되고 있는 상황이다. 4차 산업혁명 시대에 진입하면서 기존 통신기술

을 넘어서는 초고속·초저지연·초고용량 데이터 송수신이 급격하게 

증가하면서 사이버 침해에 따른 치명적인 안보 위협 가능성이 우려

된다.46) 미래전은 NPW 특징을 내포하며, 사이버와 전자전 효과를 병

행하는 통합작전 요구, 초연결 시대는 지휘통제망·무기체계망·기반

체계망이 복합적으로 연결돼 군사적 중추기능이 마비될 취약성을 내

포한다.47)

한미는 국방 분야에서 이미 높은 수준의 상호 운용성 지속, 사이버 

영역에서 상호 의존성은 더욱 심화될 전망이다. 한미 연합군은 다양

한 유·무선 체계(지휘·통제·정보·통신 등)가 밀접하게 연결돼 있고, 무기

체계 상호운용성도 높은 수준을 지속하고 있으며, 사이버 침해 발생 

시 상호 동조 및 심화 파급이 우려된다. 한미 연합군은 높은 수준의 

연합 작전을 구현하기 위해 연합 지휘·통제 체계(센트릭스-K 등)와 통

신 체계(데이터 링크 등)가 연결돼 있어 사이버 침해가 발생할 경우 다

양한 영역으로 피해 확산도 대비해야 한다.

국방 영역에서 과학·기술이 고도화 하면서 한미는 사이버 영역에

서 상호운용성은 더욱 점증하며, 궁극적으로 국방 및 안보 전반 영역

에서 상호의존성도 심화할 전망이다. 한국은 최근 우주 분야 능력을 

46) �홍규덕 외, 『초연결사회 국가보안의 위기, 왜 융합보안인가?』 (군포: 북메이크, 2021), p. 
193.

47) �송운수, 『사이버 군사전략 개관』(인천: 진영사, 2022), p. 173∼179.
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보유하면서 한미는 우주 영역에서도 협력을 촉진할 여건을 마련, 사

이버 차원 협력도 병행된다. 한미는 우주감시를 비롯한 국방을 비롯

한 포괄적인 우주 분야 협력 촉진이 예상되며 양자 통신과 사이버 등 

우주 분야와 연계한 협력이 이뤄질 전망이다. 우주 자산 활용이 증대

할수록 사이버 통제권이 중요하며, 사이버 분야 의존도가 비례 증가

하고 치명적 취약성은 사이버 영역에서 발생할 가능성도 우려된다.

2. 협력의 과제와 발전 방향

1) 한미 융합안보의 과제

한미는 정보공유를 확대하고 상호운용성을 고도화하면서 기술적 

연대가 필요하며, 동시에 기술적 역랑을 강화해야 한다. 다만, 동맹 

간 협력에서 고려할 사안은 꽤 많다. 여러 요인 중 일부는 상호 충돌

하기도 한다.

한국은 미중 경쟁 구도에서 미국의 대중국 전략에 연루되는 상황

을 고민해야 하며, 전면적인 편승 전략을 구사할지, 선택적 협력을 할 

것인지, 어떤 분야에서 어떠한 형식과 수준으로 협력할 것인지 대안 

마련이 필요하다. 한국은 인태전략을 발표하면서 특정 국가를 대상

으로 하거나 배제하지 않는다는 원칙을 제시했다. 미국에선 이에 대

해 모호한 전략이라는 비판도 나온다. 사이버 동맹을 추진함에 있어

서도 유사한 동맹 간 간극 존재가 불가피해 보인다. 게다가 러시아의 

우크라이나 침공에서 보듯 사이버 영역에서도 진영 간 대결이 현실

화 됐다. 이를 계기로 미국은 향후 중국 위협에 대응한 공동 대응 기

조를 강조할 여지가 커졌다.

2023년 9월 미 하원에서 ‘해외 비신뢰통신 대응에 관한 법안’이 상
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원에 회부됐다. 법안은 미국의 동맹국에 대한 화웨이·ZTE 통신장비 

사용 실태를 조사하는 걸 목적으로 한다. 한국 정부는 공공기관에서 

중국 통신 장비 업체인 화웨이 제품을 비롯한 국제사회 제재 대상 품

목 사용에 대한 조사를 진행했다.48) 앞서 2022년 바이든 정부는 첨단 

반도페 생산이 가능한 장비와 기술을 중국 기업에 판매를 금지하는 

조치를 했다. 동맹국에 대해서도 ‘해외직접제품규정’(FDPR)을 적용해 

미국 기술이 포함된 제품의 유출을 통제하려 한다. 중국 통신 장비 사

용에 대한 한국과 미국의 견해는 다소 차이가 있다. 2019년 도널드 

트럼프 미 행정부는 화웨이를 ‘수출 금지 블랙리스트’에 올렸다. 

2020년 한국에 관련 장비 사용 중단도 요청했다. 그러나 한국 정부는 

“5G와 관련해 보안 문제가 있는지 계속 확인하고 있다”면서도 “기업

이 알아서 하는 것”이라며 직접적인 규제와 개입은 피했다. 이러한 

원칙적인 대응이 언제까지 유효할지 가늠하기 어렵다. 게다가 2024

년 11월 미국에서 출범하는 어떤 정부라도 한국에 기술 연대를 강조

할 가능성이 크다. 기술연대가 종속으로 해석되거나 적용될 여지가 

크다는 전망된다.

2) 한미 융합안보의 협력 방향

한미 융합안보의 협력 목표는 자명하다. 양국이 설정한 안보 목표

를 달성하는데 기여해야 한다. 특히 한국 입장에선 당면하고 있는 북

48) �국정원은 “우리 정부 기관·IT 보안업체의 국제사회 제재 위반 연루로 인한 피해 방지 차원에서 
공공기관을 대상으로 화웨이를 포함한 국제사회 제재 IT제품 도입현황을 파악했다”고 밝혔다. 
“국정원, 공공기관 화웨이 등 국제사회 제재 품목 전수조사,”『뉴시스』2023년 4월 19일. 
https://www.newsis.com/view/NISX20230419_0002273391
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핵 위기를 완화하고 한반도 평화를 지속할 수 있는 여건을 마련해야 

한다. 사이버 협력을 계기로 강조되는 융합안보의 목표는 이처럼 포

괄적이며 국방 수준을 넘어서는 전략으로 발전해야 한다. 이에 협력

의 수단도 국방 차원의 기제를 포함하면서도 외교와 정보 영역으로 

확장해야 한다. 물론 융합안보는 기존 안보협력의 수단을 부정하지 

않는다. 가용한 모든 수단을 포괄하면서도 협력의 수준을 높여야 한

다. 기존 사이버 협력이 대테러 및 초국적 범죄에 대응했다면, 최근 

협력이 북핵에 대응해 경제적 기반과 핵무기 발사 수단으로 확장해 

나가는 경우가 대표적인 사례로 거론될 수 있다. 이러한 포괄협력의 

기조를 사이버와 다층적 안보 협력에도 적용해야 한다.

양국 안보에 기여한다는 협력의 목표에 따라 기존 안보 협력의 구

조와 방법을 반복할 여지가 있다. 다만, 최근 미국이 추구하는 인태지

역 협력과 통합억지 등 협력의 방법은 다양하게 고려될 수 있다. 여기

에서 한미가 추구하는 안보 기조는 정합성에 논란이 예상된다. 동맹

이라고 하더라도 모든 영역에서 동일한 수준으로 견해가 일치하기 

어렵기 때문이다. 게다가 일부 사안은 동맹 간에 불일치가 커질 여지

도 있다. 따라서 한미는 상호 안보 목표에 기반하면서 세부 기조와 방

법에 있어 불일치를 최소화하며, 존재하는 간극에도 여타 협력을 지

속할 수 있도록 공통의 이해를 확대하는 노력을 경주해야 한다.

특히 사이버 차원 협력을 한층 더 높이기 위해서는 기술적 연대를 

강화하는 동시에 기술적 종속이나 특정 기술 배제 강압에 대응할 필

요도 있다. 앞서 융합안보가 추구하는 목표에서 강조하는 것과 같이 

안보목표를 달성하기 위한 노력과 더불어 어느 일방도 협력으로 인

해 손해를 부과받는 상황은 회피하는 노력이 필요한다. 따라서 한미

는 상호 국익을 극대화 할 수 있는 방안을 고심하며, 사이버 및 통신 
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관련 장비 공급망에 대해 긴밀하게 조율해야 한다. 안보와 산업의 여

러 요인을 살피면서 통찰력 있는 대안을 창출해야 한다. 이러한 전략

적 목적을 달성하기 위해서는 충분한 분석과 논의, 호혜적인 협력이 

필요하다.

V. 결론

사이버 영역에 대한 의존성은 선택이 아니다. 기술 발달에 따라 불

가피한 추세이며 이를 거스르고 군사력을 운용, 보전, 강화할 수 없

다. 이러한 의존성은 필연적으로 취약성도 수반한다. 이런 변화에 앞

서 한국과 미국은 동맹 관계에서 파생한 상호 의존성 영역이 다분히 

존재한다. 뿐만 아니라, 그러한 의존성은 사이버 영역에서 촉발하는 

초연결성 특성에 따라 더욱 심화한다. 동맹 간 상호 의존에 따른 취약

한 구조는 사이버 기술 발달에 따라 피할 수 없는 상황이다. 

특히 사이버 협력은 중요하고 긴요하다. 한국은 북한 핵무기 개발

에 대응하기 위한 수단으로 한미 사이버 협력을 활용한다. 사이버 영

역 대응은 사이버 침해를 대상으로 하거나, 군사적 수단을 대상으로

만 전개하지 않는다. 핵무기 개발에 근간이 되는 경제적 영역도 포괄

한다. 또한, 사이버 협력의 범주는 지구상에 머물지 않는다. 우주공간

에 존재하거나 연계한 다양한 자산도 포괄한다. 한미 사이버 협력은 

이처럼 다층적 영역으로 확장하고 있다. 따라서 사이버 영역을 기반

으로 확대되는 한미 간 융합안보 협력은 다양한 제약에도 그 필요성

이 부각된다. 한미 양국은 기존 동맹을 사이버 동맹으로 진화시켜야 

할 필요성이 다분하다. 양국이 추구하는 안보 목표를 달성함에 있어 
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사이버 협력이 기여 할 역할이 크다고 확인된다. 또한, 북한 사이버 

위협에 대응하는 한미 양국의 노력은 다국적 협력의 필요성도 요구

한다. 국내외 적으로 다양한 주체가 참여해야 효과적인 사이버 억지

력을 구축할 수 있기 때문이다.

양국은 지속 가능한 동맹 발전을 위해 남다른 노력도 필요하다. 한

미 사이버 협력에서도 전통적 안보 협력에서 제기되는 다양한 도전 

요인이 유사하게 발견되기 때문이다. 동맹 간 의존성과 취약성 공유, 

상호 연루에 대한 우려는 사이버 협력에서도 발현 할 수 있다. 이미 

산업 분야에서 발생한 논쟁은 비단 경제 영역에 머물지 않았다. 안보

적 논쟁으로 확장되어 한미 동맹 간 껄끄러운 대화 주제로 다뤄지기

도 했다.

협력의 계기와 여건 조성은 비교적 접근이 용이한 분야에서 시작

할 수 도 있다. 본격적인 기술적 협력에 앞서 인적 자원의 교류나 교

육 프로그램 등 다양한 협력 방안을 단계적으로 진척하면서 협력의 

분야를 확대하고 수준을 심화하면, 민감한 영역에서의 협력 증진 여

건도 자연스럽게 조성할 수 있다. 게다가 미국은 인태전략과 통합 억

지 전략을 구현하면서 동맹 간 결속을 더욱 다진다. 다만, 한국이 의

도하는 방향과 미국이 추구하는 지향성과 온전히 일치하기 어려운 

상황도 예상된다. 국제관계는 안보와 경제 등 다양한 영역이 혼재하

는 복잡성을 내포 한다. 동맹 간 이해를 증진하는 노력이 필요한 이유

다. 그럼에도 이러한 제약에도 불구하고 양국 간 협력 필요성을 확인

할 수 있다.

앞으로 주어진 과제는 양국 모두 상호 국익을 극대화 하면서도 제

약 요인을 최소화 하기 위한 협력을 강화하는 방안을 모색해야 한다. 

기술과 산업에서 파생하는 쟁점을 비롯한 장애적 요인이 존재함에도 
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불구하고 융합안보를 통해 기대할 수 있는 편익이 더욱 크기 때문이

다. 위기를 기회로 활용해야 한다. 기술적 협력을 더욱 강화하고 사이

버 영역 협력을 매개로 동맹 관계를 더욱 발전시키는 기회로 활용해

야 한다.
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U.S. Cyber Defense Strategy and 
Strengthening the ROK-U.S. Alliance:

The Need for Integrated Security Cooperation and Policy Implemen-

tation Strategies

Ynghan. PARK┃Korea Institute For Defense Analyses

Hur, Jaeyoung┃Yonsei University, corresponding author

The future battlefield will involve operations in a networked environment 

where all combat systems are interconnected. As a result, the cyber opera-

tions environment is expanding beyond land, sea, and air to include space, 

cyberspace, and the electromagnetic spectrum. The United States continues 

to strengthen military relations to leverage the unique technologies and per-

spectives of its allies and friendly nations. Moreover, the U.S. is expected to 

demand comprehensive and extensive cooperation and participation from 

its allies, including in the cyber domain. Recently, The Republic of Korea and 

the U.S. have expanded the scope of their alliance into cyberspace. The U.S. 

regards North Korea, alongside China, Russia, and Iran, as a significant 

threat. Under the shared goal of halting North Korea’s nuclear development, 

both nations have identified implementation tasks such as “enhancing infor-

mation sharing” and “raising international awareness” to block related activi-

ties. Moving forward, the ROK and the U.S. need to strengthen their techno-

logical alliance by expanding information sharing and improving interopera-

bility, while simultaneously enhancing their technological capabilities. The 

two countries must closely coordinate on the supply chain for cyber and 

communication-related equipment, considering measures to maximize mu-

tual national interests.

Cyber Security, ROK-US Alliance, North Korean Nuclear Development, Inte-

grated Security
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