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논문 요약

본 연구는 미국 전쟁부와 인공지능 기업 앤트로픽(Anthropic) 간

의 법적 소송을 공세적 사이버 작전과 공급망 안보의 관점에서 분

석한다. 기존 연구는 공세적 사이버 작전에서 민간 AI 기업의 실

제 역할을 충분히 조명하지 못하였으며, 공급망 안보 논의 또한 

위협 행위자를 외국 기업에 국한하여 자국 기업이 공급망 위협으

로 지정되는 현상을 설명하지 못하는 한계를 지녔다. 본 연구는 

법원에 제출된 소송 문서를 직접 독해함으로써 이 이중의 연구 공

백을 메운다. 분석 결과, 클로드(Claude)는 미 중부사령부의 표적 

식별, 대테러 정보 분석 등 실전 군사 작전에 통합 운용된 최초의 

프런티어 AI 모델로서 국가 공세적 사이버 작전 체계의 실질적 

내부 구성 요소로 기능하였음이 확인되었다. 또한 미국 전쟁부는 

앤트로픽의 ‘안전 가드레일’ 정책이 군 지휘권을 침해하는 ‘작전 

거부권’에 해당한다고 규정하고, 실시간 작전 승인 요구, 기밀 유

출, 이용 약관에 의한 작전 범위 제한, 시스템 무단 변경 가능성, 

외국 국적 인력을 통한 기술 취약점을 근거로 자국 기업을 전례 

없는 ‘공급망 위험’ 업체로 지정하였다. 이러한 법적 공방에서 보

이는 것은 공세적 사이버 작전에 포함되는 기술 기업의 높은 기술

력과, 비록 자국 내 민간 기업일지라도, 정부의 공급망 위험 행위

자 지정이 연결되고 있다는 것이다. 결론에서 본 연구는 AI 시대 

가공할 사이버 보안기술적 발전에 대한 대응뿐 아니라, 국가-기

업 관계의 재편과 AI 거버넌스 제도화의 시급성을 환기하는 정책

적 함의를 아울러 제시한다.

공세적 사이버 작전, 공급망 안보, 인공지능 거버넌스, 앤트로픽, 첨단 기술 기업, 

민간 AI의 군사화, 국가-기업 관계

주제어
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Ⅰ. 서론

본 연구의 목적은 미국 정부, 특히 전쟁부와 자국 AI 기업으로 알려

진 앤트로픽(Anthropic) 간의 법적 소송을 사이버 작전과 공급망 관점

에서 분석하는 것에 있다. 일견, 연구 범위가 상대적으로 작아 보일 

수 있지만, 이 논문이 집중해서 분석하는 문서와 내용이 갖는 함의의 

중요성은 매우 크다. 해당 법적 다툼은 단순히 양자 간의 갈등을 보이

는 것이 아니라, 미국 정부가 공세적 사이버 작전을 첨단 기술 기업과 

어떻게 협동하여 전개해 왔는지를 보이기 때문이다. 그리고 그 기술 

기업이 작금의 패권 전쟁의 핵심에 있는 선두 AI 기업이기 때문이다. 

법적 다툼에서 드러난 정부와 기업 양자 간의 협력은 미래의, 아니 이

미 현재가 되어버린 새로운 전쟁 수행 양상을, 나아가 국가 안보 활동

을 대변한다. 그뿐 아니라 해당 법적 다툼의 과정과 결과는 정부와 첨

단 기술 기업 간의 관계 정립에 중요한 이정표가 될 수 있다. 따라서, 

단순히, 미국 정부와 한 기업 간의 법적 소송에 그치지 않으며, 정부

와 수많은 첨단 기업들 간에, 그리고 그들의 영향을 받는 사회와 정부 

간의 미래의 관계에 영향을 미칠 수 있는 법적 분쟁이다.

비록 해당 법적 다툼이 가질 수 있는 개인, 회사, 국가-사회, 국제 

등 여러 층위의 함의를 다 논하지 못하지만, 이 연구는 공세적 사이버 

작전과 공급망 위협의 관점에 집중하여 수행된다. 그 이유는 네 가지

이다. 첫째, 공세적 사이버 작전의 실질적 내용에 대한 연구 부족이

다. 기존 연구들의 대부분은 국가 중심이거나 실제 작전에 대한 제한

된 정보만을 가지고 연구가 되어 왔다. 많은 연구자들에게 정부가 사

이버안보 기업과 특히 AI 기업과 합동으로 군사·정보 작전을 수행하

는 실제에 대해서는 공식적으로 밝혀진 바가 제한적이었다. 밑의 절
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에서 해당 연구 공백에 대해 상술하지만, 미국 정부 대 엔트로픽의 법

적 다툼 가운데 AI 기업과 사이버 작전의 참여 양상이 나타났기에 본 

연구에서는 미국 정부와 앤트로픽의 구체적 사이버 작전 협력 양상

을 밝힌다. 

둘째, 공급망 안보 연구 분야에 대한 기여다. 공급망 안보 자체가 

비교적 신흥 안보 이슈임에도, 기존 연구에서 다루어지지 않은 또 다

시 새로운 국면이 미국 정부 대 앤트로픽의 법적 다툼 가운데 등장했

다. 역사상 유례없는 자국 기업, 그것도 가장 역량 있는 AI 기업 중 하

나로 알려진 앤트로픽의 공급망 위험 지정이다. 이러한 정부의 움직

임에 대해 어떤 근거가 동원되는지를 분석한다.1)

셋째, 앞의 두 현상을 잇는 ‘넥서스‘에 대한 정보 제공이다. 법적 소

송에서 드러난 정보에 대한 기존 분석(예: 언론)은 앤트로픽의 사이버 

작전 참여와 앤트로픽 공급망 안보 위협 지정을 별개의 사안으로 다

루어 왔다. 그러나 두 현상은 연결되어 있다. 민간 AI 기업인 앤트로

픽이 미국의 공세적 사이버 작전에 통합되고, 핵심적 기술로 활용되

는 과정에서 발생한 통제권 갈등이 바로 공급망 위험 지정의 직접적 

근거가 되었기 때문이다. 본 연구는 두 현상을 동시에 분석함으로써 

민간 AI 기업의 사이버 작전 민간화과 공급망 배제 간의 넥서스를 보

인다.

마지막으로, 넷째, 법률 문서의 직접 독해를 통한 확실한 증거(hard 

1) �2026년 4월 28일 미국 정부 스스로가 앤트로픽에 대한 공급망 위험 지정을 해결하려고 나섰
다. 이는 앤트로픽의 새로운 모델인 미토스를 내놓자 나온 반응이다. 이하에서 주장하듯이, 이
러한 사태의 전개 자체가 AI 기술의 필수불가결성, 정부의 취약성, 그리고 정부와 AI 기업 간의 
기울어진 기술 역량 관계를 드러내고 있다.

010

사
이

버
안

보
연

구
 2

0
26 여

름



evidence) 제공이다. 많은 사람들이 법적 소송에 ‘대해서는’ 알고 있지

만, 소송 문서 내용은 ‘실제로’ 잘 읽지 않는다.2) 그런데 소송 문서의 

내용은 언론이 단편적으로 밝혀온 사실이나 추정과는 질적으로 다르

다. 당사자가 언급하는 내용은 지금까지 언론과 같은 제3자를 통해서 

밝혀진 내용과는 진실성의 정도와 범위가 다를 수 있다. 법적 기관에

의 제출은 진실 선언을 전제하는 것이기 때문에, 다른 자료들에 비해 

상당 정도의 진실성을 가정할 수 있다. 보통이라면 국가 안보라는 이

유로 얻을 수 없는 기밀(confidential) 정보를, 관찰자의 입장에서 확인

(verification)의 부담 없이, 행위 당사자가 정보에 대해 정당성을 입증

(vindication)하고 있기 때문이다. 

본 연구는 위와 같은 학문적 기여뿐 아니라, 정책적 기여도 수반한

다. 정책 실무자들은 본 연구의 구성과 같은 맥락에서 두 가지 측면에

서의 정책적 대응이 요구된다. 첫째, 미국이 수행하는 공세적 사이버 

작전을 한국이 수행할 수 있는 또는 동맹국으로서 협력할 수 있는 역

량과 제도적 기반이 한국에 있는가를 묻고 마련해 나갈 필요가 있다. 

2) �이 연구에서 사용된 소송 문서 코퍼스(corpus)는 다음과 같다. 본 연구는 두 개의 병행 절차, 즉 
Anthropic PBC v. U.S. Department of War, No. 3:26-cv-01996-RFL (N.D. Cal.) 및 
Anthropic PBC v. United States Department of War, No. 26-1049 (D.C. Cir.)에서 도
출된 법률 문서 코퍼스를 분석하였다. 전체 문서를 점검하였으며 특별히 본 논문과 관련되는 부
분은 본문에서 인용하였다. 해당 자료는 2026년 2월 26일부터 4월 10일 사이에 제출되거나 
작 성 된  총  5 6 건 의  문 서 ( 약 5 7 0  페 이 지  분 량 ) 로  구 성 된 다 .  문 서 는  PAC E R /
RECAP(CourtListener)을 통한 공개 법원 기록물과 당사자들의 공개 성명을 통해 수집되었으
며, 코퍼스에는 소장(complaints), 신청서 및 준비서면(motions and briefs), 진술서
(declarations), 증거자료(exhibits), 정부 명령 및 결정문(government orders and 
determinations), 그리고 기록 증거로 제출된 공개 성명 등 6개 범주의 문서가 포함된다. 다만, 
법원에 의해 봉인되어 있거나 접근 제한 상태로 제출된 몇몇 서면들은 현재 코퍼스에서 제외되
었다.
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둘째, 공급망 위험 지정 논리를 보고, 해당 논리가 적성국 기업에게도 

적용될 수 있지만, 한국 기업에게도 적용될 수 있음을 염두에 두고 대

응책을 강구해 놓을 필요가 있다. 더 자세한 정책적 함의에 대해서는 

결론에서 상론한다. 

이 글의 목적은 미국 정부와 AI 기업인 앤트로픽 간의 법적 소송을 

사이버 작전과 공급망 관점에서 분석하는 것에 있기 때문에, 다음과 

같은 다소 특수한 구성을 갖는다. 우선, 다음 선행 연구 절에서는 공

세적 사이버 작전과 공급망 안보 관련 선행 연구의 간극을 찾는다. 이

러한 간극에서 비롯되어 본 연구의 필요성이 부각되지만, 향후 연구

의 방향성이 제시되기도 한다. 이어지는 분석 절에서는 공개된 양자 

간의 법적 소송 문서들을 모두 조사하여, 공세적 사이버 작전에서 민

간 기업의 참여 양상과 미 정부의 자국 기업의 공급망 위험 지정 근

거를 정리한다. 결론에서는 발견의 요약과 정책적 함의에 대해 논

한다. 

Ⅱ. 기존 연구

1. 공세적 사이버 작전의 인공지능 기술 결합과 정치학 

기존 공세적 사이버 작전에 대한 연구는 어떤 행위자를 중심으로 

설명하는지에 따라 다음과 같이 세 가지로 나눌 수 있다. 첫 번째 부

류는 국가 행위자에 집중하여, 각 국가의 사이버 전략을 설명하고 분

석하는 데 초점을 맞춘다. 이러한 연구들은 국가 또는 (소)다자 국가 
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협력체의 전략이 어떠한 방향으로 발전하고 변화해 왔는지 추적하거

나, 기존 전략을 평가하고 새로운 전략을 제시하는 데 주력했다(Hur-

witz 2014; Lin and Zegart 2017). 미국의 사이버 작전은 아마도 가장 많이 

연구된 사례일 것이다(Fischerkeller and Harknett 2017; Kehler et al. 2017; 

유인태 2024a). 그중에는 미국 전쟁부의 선제적 방어(defend forward)와 

지속적 관여(persistent engagement)와 같은 공세적 사이버안보 전략이 

오히려 사이버 갈등을 증폭시킬 것이라고 비판하는 등, 미국의 사이

버 작전 교리의 한계를 지적하며 대체할 새로운 포괄적 전략 틀을 도

입할 것을 제언하는 연구들도 있다(Healey 2019). 그리고 국가 간 사이

버작전 협력에 관한 연구들이 있다. 동맹의 맥락에서 다룬 연구들이

나(Lonergan and Montgomery 2022; Platte 2023), (소)다자 협력체에 의한 

연구들 중에는 파이브 아이즈(Five Eyes)나 북대서양조약기구(NATO)

에 맞추어 사이버작전의 소다자적 협력 방안과 한계를 논한 연구들

도 있다(Gold 2020; Jacobsen 2021). 그러나 이런 국가 행위자 중심의 전

략 분석은 실제로 어떻게 행위가 펼쳐지고 있는지, 그 실체를 파악하

기 어렵다. 그리고 이러한 부류의 연구에 또 다른 한 가지 공백은, 국

가가 사이버 작전을 수행할 시에, 특히 고도의 기술적 행위가 동반될 

때에, 기술의 실질적 제공자인 민간 기업의 역할을 간과한다는 점

이다.

두 번째 연구 부류는 정보기관이나 군 등 정부 행위자의 실제 사이

버 작전사례를 분석하는 데 초점을 맞추고 있다. 이 범주의 연구들은 

정보기관, 군 등 정부 행위자들이 사이버 공간에서 실제로 수행한 작

전 또는 캠페인을 검토함으로써 사이버 작전의 기능과 효용, 한계, 성

격 등을 도출해 내고자 한다. 이들 중에 공세적 사이버 작전(Offensive 

Cyber Operation) 사례에 집중한 예로는 최근 러시아-우크라이나 전쟁 
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사례를 분석하며 공세적 사이버 작전이 실제 전쟁에서 어떠한 방식

으로 활용되며, 전투 과정에서 어떤 기능과 효용을 갖는지를 검토하

는 연구(Pedersen and Jacobsen 2024),3) 스턱스넷(Stuxnet) 사례, 이스라

엘의 오차드 작전(Operation Orchard), 2007년 에스토니아 사이버 공격 

사례 등 다양한 공세적 사이버 작전사례를 분석한 연구(Lindsay 2013; 

Jacobsen 2021), 공세적 사이버 작전이 수반할 수 있는 부작용에 대한 

연구(Lonergan and Lonergan 2023; Slayton 2017), 공세적 사이버 작전에 

사용되는 사이버 무기의 효과나 한계에 대해 논의하는 연구(Kello 

2017; Lennart 2021; Smeets 2018) 등이 존재한다. 

이러한 연구 흐름은 그동안 이론적이고 개념적으로만 축적되었던 

사이버 전략을 실제 사이버 작전사례를 통해 구체화하고, 사이버 작

전의 방식과 한계를 경험적으로 조명하였다는 점에서 중요한 기여를 

지닌다. 그러나 이들 역시 사이버 작전의 수행 주체를 군이나 정보기

관 등 정부 행위자로 한정하고 있어, 실제 작전 수행 과정에서 민간 

기술 기업의 역량이 정부의 사이버 작전 수행 체계에 어떻게 통합되

고 활용되는지 다루지 않는다는 한계가 있다.

마지막으로, 비록 상대적으로 소수이기는 하나, 국가의 사이버 작

전에서 비국가 또는 민간 행위자의 참여를 다루는 연구들이 존재한

다. 해당 연구들은 그동안 비국가 행위자가 국가의 사이버 작전에서 

조명 받지 못하였다는 점을 지적하며 이들의 중요성을 역설한다. 국

가를 대신하여 직접 작전을 수행하거나, 또는 국가의 직접적 지시 없

3) �Pedersen and Jacobson(2024)은 사이버 작전의 군사적 효용성에 대한 전반적 평가는 제한
적이라는 견해다. 
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이도 묵인 하에 공격하는 프락시(proxy)로서 비국가 행위자의 역할에 

주목하거나(Maurer 2018; Wilner et al. 2024), 국가의 사이버 방어 및 복

원력 강화를 위해 하드웨어 및 소프트웨어를 제공하고, 사이버 무기

를 개발하고, 정보, 감시 및 정찰 역량을 제공하는 등 사이버 작전에 

기여할 수 있는 방식을 분석한다(Broeders 2021; Lachow and Grossman 

2018; Lilli 2021). 나아가 기업과 같은 민간 행위자는 수세적 사이버 작

전에만 관여할 수 있으며, 공세적 사이버 작전에 관여해서는 안 된다

는 등의 규범적 주장을 제기하기도 한다(Pattison 2020). 이처럼 이들 

연구는 기존 주목받지 못했던 사이버 작전에서의 민간·비국가 행위

자의 역할과 참여를 다양한 측면에서 조명한다는 점에서 의의를 지

닌다.

그러나 이러한 연구들은 본 연구의 관점에서 세 가지 한계를 보인

다. 첫째, 이들 연구는 비국가 행위자를 정부와 분리된 외부 대리자 

또는 프락시로 개념화함으로써, 국가 작전 체계 내부에 통합되어 기

능하는 민간 기업을 분석 대상에 포함하지 않는다(e.g., Maurer 2018; 

Wilner et al. 2024). 둘째, 공세적 사이버 작전에서 민간 행위자의 역할

을 다루는 경우에도, 이를 수세적 영역으로 제한하거나(e.g., Slayton 

2017, 34; Pattison 2020), 국가 억지 전략에 기여하는 독립적 협력자로 

위치시킴으로써(e.g., Lilli 2021), 민간 기업이 국가 작전 수행 과정에 통

합되는 양상 자체는 분석 대상으로 삼지 않는다. 셋째, 민간 기업과 

민간 기술이 실제 공세적 사이버 작전의 수행 과정에서 국가 체계와 

어떻게 통합되고, 어떠한 기능을 수행하는지에 대한 경험적 분석이 

충분히 이뤄지지 않았다. 특히, 가장 중요한 점은, 사이버보안 관련 

회사가 아닌 AI 기술 회사가 사이버 작전에 어떻게 통합되어 있는지

에 대한 구체적인 사실을 조명한 학술적 연구는 아직 없다. 
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민간 기술 기업, 특히 AI 기업은 단순한 외부 지원 주체가 아니라, 

기술 역량과 인프라, 전문성 등을 제공함으로써 정부의 공세적 사이

버 작전의 기획과 수행에 실질적으로 기여할 수 있으며, 국가의 기술 

시스템에 긴밀히 연계되어 있다. 이러한 점에서 민간 기업의 역할에 

대한 면밀한 분석이 요구된다. 따라서 본 연구는 기존 연구의 이러한 

공백에 주목하여, 다음 장에서 앤트로픽과 미국 전쟁부의 소송에서 생

산된 법원 문서를 활용한다. 해당 문서들을 바탕으로 자료에서 드러나

는 앤트로픽이 미국 전쟁부의 공세적 사이버 작전 통합 및 관여 양상을 

분석하고, 이를 통해 민간 AI 기업과 기술이 국가의 공세적 사이버 작

전과 역량에 어떤 방식으로 기능하고 통합되는지를 규명하고자 한다.

2. 공급망 안보의 정치학

최근 미-중 전략경쟁이 심화하며 첨단 디지털 기술 공급망 안보에 

관한 정치학적 논의가 빠르게 축적되고 있다. 기존 연구는 국제관계

에서의 사이버안보, 경제안보, 국가 전략 등 다양한 측면에서 공급망 

안보를 조명해왔으며, 이러한 위험을 국가 간 지정학적 경쟁, 비대칭

적 상호의존, 외부 위협에 대한 담론적 구성 등 국가 간 관계의 맥락

에서 비롯되는 문제로 이해했다. 그러나 기존 논의들은 거시적인 국

가 간 상호작용의 문제로 이해하는 데 집중하며, 국가 내 공급망의 핵

심 행위자 중 하나인 자국 기업이 공급망 안보 위협의 행위자로 지정

되고 구성되는 현상은 다루지 못했다. 2026년 미국 정부가 자국 기업

인 앤트로픽을 공급망 위협 요소로 지정하고 규제한 사태는 이러한 

현상의 최초 사례로서, 기존 공급망 안보 문헌의 설명 범위 바깥에 놓

여 있다. 구체적으로는, 기존 연구들이 공급망 안보를 이해하는 방식
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에 따라 크게 다음의 세 유형으로 구분할 수 있다.

첫 번째 연구 부류는 사이버 안보 및 데이터 안보의 관점에서 공급

망 안보를 조명하며, 공급망 위험을 외국 기업이 공급하는 하드웨어·

소프트웨어 인프라에 내재한 기술적 취약점의 문제로 파악한다(Friis 

and Lysne 2021; Kello 2013; 유인태 2026; 2024b). 이러한 관점에서 공급망 

위협은 적대국과 긴밀히 연계된 외국 기업의 기술 확산에서 비롯되

며, 설계 단계에서 내장된 백도어, 킬스위치, 악성코드, 그리고 이를 

활용한 데이터 탈취, 사보타주, 스파이 활동 가능성이 위협의 핵심 원

천으로 제시된다. 대표적 사례로 중국 통신 기업 화웨이의 5G 사태를 

들 수 있다. 화웨이 장비는 2018년 이후 미국을 비롯해 일본, 영국, 호

주 등 일부 동맹국에서 공급망 안보의 위험 요소로 지정되었으며, 지

정의 핵심 근거는 화웨이와 중국 정부 간 긴밀한 연계 가능성 및 이

를 통한 사보타주·스파이 활동의 수단화 우려였다(Krolikowski and 

Hall 2023; Pancevski 2020; Sun and Wang 2024). 이와 같은 관점은 최근 

미국 정부가 활용해 온 공급망 안보 해석의 논리를 설명하고, 첨단 기

술이 공급망 위험으로 전환되는 경로를 드러낸다는 점에서 의의가 

있다.

두 번째 연구 부류는 지정학적 경쟁 하에서 공급망 안보를 단순한 

기술적 보안 위험의 존재 여부에 대한 개념으로 이해하기보다 정치 

행위자가 의도를 가지고 특정 이슈를 안보 영역으로 이동시키는 전

략적 수단으로 주목한다. 이 관점에서 공급망 위험은 객관적으로 주

어지는 것이 아니라, 지정학적 경쟁 하에서 특정 국가를 견제하기 위

한 정당화 수단으로 기능한다(김상배 2019; 김지영 2019; Campion 2020; 

Sun and Wang 2024). 일부 연구는 기술적 취약성에 의한 실존적 위험

과 정치적 수단으로서의 기능적 역할을 통합적으로 분석하여, 두 관

017

A
I 기

술
의

 공
세

적
 사

이
버

 작
전

 역
량

체
계

 통
합

과
 자

국
 기

업
의

 공
급

망
 배

제
의

 넥
서

스
:



점이 상호작용하거나 결합될 수 있음을 보여주기도 했다(Friis and Ly-

sne 2021; 유인태 2024b). 이러한 문헌들은 기술적 보안 위협의 관점에

서 이해되어 온 공급망 안보를 국제 패권 경쟁 또는 국가의 실존적 

위협으로서 설명하며 기존 논의를 확장하는 데 기여했다. 다만, 이러

한 연구들은 안보화의 대상을 일관되게 국가 간 경쟁 구도 내 외국 

행위자로 설정하고 있으며, 지정학적 경쟁이라는 맥락 속에서 실시

된 외국 기업에 대한 안보화 과정에 집중한 나머지, 자국 내 민간 기

업이 국가에 의해 공급망 위협으로 구성되는 현상은 다루지 않는다. 

마지막으로, 또 다른 연구 흐름은 공급망 안보를 비대칭적 상호의

존 구조에서 발생하는 취약성의 문제로 이해한다. 코로나19 팬데믹, 

러시아-우크라이나 전쟁, 미-중 전략경쟁을 거치며 반도체, 의약품, 

원자재 등 핵심 품목의 글로벌 공급망이 중단되거나 전략적으로 무

기화될 수 있다는 점이 부각되었다(Donnelly 2023; Yoshimatsu 2026). 이

러한 연구들은 무기화된 상호의존에 주목하면서, 비대칭적 상호의존 

관계에 놓인 국가들 사이에서 공급망이 공급 중단이나 경제적 강압

의 수단으로 활용될 수 있으며, 바로 그 점에서 공급망 자체가 취약성

의 원천이 될 수 있다고 본다(Farrell and Newman 2019). 이 관점에서 타

국의 자원, 기술, 생산 네트워크에 대한 의존은 곧 공급망 위협으로 

해석되며, 공급망 안보는 안정적 조달과 공급 지속성을 확보하는 공

급 안보의 문제로 이해된다. 따라서 이러한 연구들은 미국, 일본, 유

럽, 한국 등 주요 국가들이 공급망 취약성을 완화하기 위해 어떠한 전

략을 채택하고 있는지에 주목한다(Glencross 2024; Koo 2025; Lee 2025). 

이 같은 연구 흐름은 경제안보의 관점에서 공급 의존성이 어떻게 위

협으로 전환되는지를 보여준다는 점에서, 미국 정부의 앤트로픽 공

급망 위협 지정 사태를 해석할 이론적 단서를 제공한다. 그러나 이 또
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한 공급망 위협을 기본적으로 국가 간 관계와 대외 의존의 맥락에서 

이해하기 때문에, 국가 내부에서 특정 자국 기업에 대한 의존이 안보 

위협으로 재구성되는 현상에 대해서는 다루지 않고 있다.

종합하자면, 기존 공급망 안보 연구는 위협의 원천을 기술적 취약

성, 안보화의 정치적 구성, 또는 비대칭적 상호의존이라는 세 가지 경

로로 설명해왔다. 그러나 세 접근 모두 위협 행위자를 외국 국가 또는 

외국 기업으로 전제하거나, 위협을 국가 간 관계의 산물로 이해하는 

경향을 공유한다. 이로 인해 적대국과의 직접적 연계가 부재한 상황

에서 자국 기업이 국가에 의해 공급망 위협으로 지정되는 현상은 기

존 연구에서 설명되지 않는다. 앤트로픽 사례는 바로 이 공백에 위치

한다. 이는 공급망 안보 논의에서 위협 행위자의 범주를 국내 행위자

로 확장하고, 국가가 자국 기업의 소프트웨어를 공급망 안보의 위협

으로 구성하는 논리에 대한 이론적 간극을 드러낸다. 다음 장에서는 

이러한 틈을 메우기 위해 앤트로픽이 공급망 안보 위협 요소로 지정

된 현 사태에 대한 앤트로픽과 미국 전쟁부의 소송에서 생산된 법원 

문서를 분석한다. 이로써 미국 정부가 앤트로픽을 공급망 안보 위험

으로 지정되는 양상과 지목되는 구체적 논거를 드러낸다. 

III. 사이버 작전과 AI 공급망 넥서스 분석

본 장에서는 미국 정부와 앤트로픽 간 법적 소송에서 생산된 문서

를 직접 독해하여, 공세적 사이버 작전과 공급망 관점에서 분석한다. 

본 장은 크게 두 부분으로 구성되지만, 둘 간의 상호 연계되어 영향을 

미치는 넥서스를 전제하고 기술된다. 첫째, 앤트로픽이 개발한 클로
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드(Claude) AI가 미국의 사이버 작전에서 외부의 보조적 도구에 머무

르거나 수세적 활용에 국한되지 않고, 정부 시스템 내부에 통합되어 

공세적 사이버 작전에 실질적으로 활용되었음을 보인다. 법적 문서

는 표적 선정, 위협 평가 등 의사결정 지원, 마두로(Maduro) 체포 작전

을 포함한 실제 군사 작전 수립, 기밀 정보 처리, 적의 사이버 취약점 

탐지 등 클로드가 미국의 군사 작전에 통합되어 활용된 다양한 사례

를 제공한다. 둘째, 미국 정부가 자국 기업이자 정부 시스템에 깊이 

통합된 클로드의 제공자인 앤트로픽을 공급망 위협 기업으로 지정하

는 데 동원된 근거를 분석한다. 미국 정부는 작전 지휘권 침해, 시스

템 무결성 위험, 클로드의 기술적 취약성 악용, 인적 보안 문제 등을 

주요 근거로 제시하였다. 이는 안전 가드레일(safety guardrails) 정책을 

둘러싼 갈등 속에서, 미국 정부가 완전히 통제할 수 없고 외부 악용 

가능성과 기술적 취약점이 존재하는 AI 모델이 군사 체계에 통합되

고 이에 대한 의존성이 심화되는 상황 자체를 공급망 위험으로 판단

하였음을 보여준다. 따라서 이 두 분석 대상은 별개가 아니라 서로 넥

서스로 연결되어 있다. 이하에서는 미국의 공세적 사이버 작전에서 

앤트로픽 클로드의 활용을 보인 후에, 미국 정부가 앤트로픽을 공급

망 위험으로 지정한 근거를 분석한다. 이를 통해 민간 AI 기업이 군사 

체계 내부에 깊이 통합될수록, 그 기술적 효용성 자체가 역설적으로 

국가의 의존성과 통제 가능성, 기술 취약점을 둘러싼 공급망 위험 지

정의 근거로 전환되는 넥서스가 존재함을 볼 수 있다.

1. 민간 AI 기업 기술의 공세적 사이버 작전 역량체계로의 통합

앤트로픽의 클로드는 팔란티어(Palantir) 등 국방 기업과의 파트너
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십 체결 및 국가안보 고객용 ‘클로드 Gov(Claude Gov)’ 모델 개발을 

통해 전쟁부 및 기타 기관의 기밀 시스템에 통합되었으며, 이를 통해 

사이버 안보 및 군사작전을 포함한 공세적 사이버 작전 영역에서 역

량을 제공해왔다. 특히 중국 공산당의 해킹 차단, 이란 미사일 공습에 

있어 정밀 표적 좌표 제시, 마두로 체포 작전에의 기여 등의 사례는 

클로드가 공세적, 수세적 사이버 작전을 자율적으로 완수하는 역량

을 보여주었으며, 미국의 공세적 사이버 작전의 핵심적 중추로 기능

하고 있음을 보여준다. 또한 클로드는 외부에서 실시간으로 받아들

인 정보를 빠르게 해석하고, 복합적인 검증을 통해 유의미한 정보를 

도출하는 능력 등을 통하여 실제 물리적 타격과 고위험 군사 작전의 

전술적 우위를 극대화하였다. 그러나 이러한 클로드의 높은 효용성

은 동시에 국가의 작전 통제권과 기업의 기술·윤리적 통제권 사이의 

갈등을 초래하였으며, 적대국이 클로드 역량을 역이용하여 공세적 

사이버 작전에 활용하는 위협을 초래하기도 하였다.

1) 정보 분석 및 사이버 작전 수행 역량 제공

앤트로픽의 클로드는 현대 정보전의 핵심인 비정형적 데이터 처리

와 정밀 위협 분석 분야에서 미국 국가 안보 시스템을 지원하는 전략 

자산으로 기능하고 있다. 앤트로픽은 미국 정보공동체(U.S. Intelligence 

Community)와 전쟁부의 요구사항을 충족하기 위해 특수한 모델인 

‘클로드 Gov’를 개발하였다(Anthropic PBC v. U.S. Department of War 

2026, ECF No. 6-3, 3). 이 모델은 상용 AI 모델의 윤리적 안전장치가 국

가안보를 위해 수행하는 기밀 전술 지시를 거부하는 한계를 극복하

기 위해 개발되었으며(Anthropic PBC v. U.S. Department of War 2026, 

ECF No. 6-1, 6-7), 단순한 텍스트 생성을 넘어, 국방 및 정보 환경에 특
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화된 정밀성을 제공하도록 설계되었다. 특히 기밀 자료 처리 오류를 

최소화하고, 다양한 데이터들로부터 유의미한 정보를 도출하는 데 

최적화된 성능을 입증하였다. 이러한 성능을 토대로 클로드는 미국

의 사이버 작전에서 보조적 도구를 넘어, 정부의 시스템에 통합되어, 

사이버 작전 수행에 핵심적 역량을 제공하는 핵심적 자산으로 자리

매김하였다. 구체적 내용은 다음과 같다.

첫째, 클로드는 공세적·수세적 사이버 작전 전반에 걸쳐 실질적 역

할을 수행하였다. 앤트로픽은 팔란티어를 포함한 국가안보 계약업체

들과의 협력을 통해 클로드가 미국 정부 및 국방 시스템에 통합되어 

사이버 작전을 지원할 수 있도록 하였다(Anthropic PBC v. U.S. Depart-

ment of War 2026, ECF No. 1, 13). 특히 클로드는 코드 작성 및 실행, 외

부 서비스 연동, 자율적 업무 완수 등 에이전트 역량(agentic capability)

을 바탕을 갖추었으며, 이러한 역량을 바탕으로 미국 정부의 공세적·

수세적 사이버 작전 및 취약점 탐지와 관련된 복잡한 기술적 업무를 

지원하였다(Anthropic PBC v. U.S. Department of War 2026, ECF No. 6-3, 

3). 앤트로픽은 전쟁부와의 협상 과정에서 클로드를 공세적 사이버 

작전 목적으로 사용하는 것을 명시적으로 허용한 바 있다(Anthropic 

PBC v. U.S. Department of War 2026, ECF No. 6-3, 6).4) 이는 민간 AI가 사

이버 작전에서 단순한 텍스트 분석과 같은 정보 처리가 아니라 실제

4) �앤트로픽의 기술이 공세적 사이버 작전 수행 역량체계에 통합되었다는 것은 논문에서 인용하는 
문서들을 통해 볼 수 있지만, 공세적 사이버 작전에 직접적으로 사용되었다는 증거는 “명시적으
로 허용” 한 정도 이다. 그리고 최근 미토스 모델 출시 이후로는, 비록 국가 기밀 성격으로 인해 
명시적으로 공개된 구체적 행위는 아직 공개적으로 드러난 바 없으나, 여러 정황들이 나타나고 
있다. 앤트로픽 기술자들의 국가안보국(NSA)으로의 파견은 한 예이다(Fiorini 2026; 
Sevastopulo and Criddle 2026).
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로 능동적으로 코드를 작성하고, 적·아군 시스템에 취약점을 분석하

는 등 사이버 작전을 지원하는 핵심적인 자산으로 기능할 수 있음을 

시사한다.

둘째, 클로드는 정보공동체와 전쟁부의 최상위 기밀망 내에서 미

국의 기술적 우위를 공고히 하며, 적대 세력의 고도화된 사이버 위협

에 대응하여 국가 안보 인프라의 회복탄력성을 극대화하는 핵심 인

프라로 자리 잡았다(Anthropic PBC v. U.S. Department of War 2026, ECF 

No. 6-17). 또한 군사 작전 지원, 정보 분석 수행, 나아가 기밀 네트워크

용으로 개발된 맞춤형 미세 조정 버전의 클로드를 통해 국가 안보 워

크플로우를 처리하는 등 전쟁부 및 기타 기관들의 기밀 시스템에 클

로드를 통합하였다. 이는 정부 관계자들이 복잡한 데이터 처리, 동향 

파악, 기밀문서 검토 작업을 간소화하여 정보에 입각한 결정을 내리

도록 도와 정부 작전을 지원하였다(Anthropic PBC v. U.S. Department of 

War 2026, ECF No. 1). 

미 전쟁부 최고 디지털 AI 사무국(Chief Digital and Artificial Intelli-

gence Office, CDAO)은 클로드의 이러한 역량을 군의 행정 및 정보망 

전체에 적용 가능한 에이전트 워크플로우(agentic workflows)로 공식화

하였으며(Anthropic PBC v. U.S. Department of War 2026, ECF No. 6-14), 전

쟁부는 클로드를 활용하여 보안이 철저히 요구되는 정보를 스스로 

처리하는 AI 에이전트를 구축하였다(Anthropic PBC v. U.S. Department 

of War 2026, ECF No. 6-13). 특히, 미국 정보기관 고위 관계자들이 클로

드를 “코딩 및 자율적 도구 활용 역량에 있어서 단연 최고의 모델”로 

평가하며 이 역량을 잃게 되면 전쟁부가 몇 년은 퇴보하게 될 것이라

고 경고한 것은, 해당 기술이 미국 국방 체계의 현대화와 전략적 의사

결정 우위를 확보함에 있어서 대체 불가능한 가치를 지니고 있음을 
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시사한다(Anthropic PBC v. U.S. Department of War 2026, ECF No. 6-2). 

2) 군사 작전 및 전술 지원

클로드는 단순한 데이터 처리 도구를 넘어 의사결정 지원 플랫폼

이자, 미국 국방 정보 체계의 중추적 플랫폼으로 기능한다. 클로드는 

미군의 실제 타격 체계와 고위험 특수 작전의 의사결정 중추로서 실

질적 전술 우위를 제공해왔다. 클로드는 후방의 단순 행정 지원을 넘

어 전장 상황의 실시간 모델링, 정밀 타격 좌표 생성, 핵심 적대 인물 

포획 등 실제 전투의 가장 치명적이고 결정적인 과정에 깊숙이 개입

하여 군사적 살상력과 타격 정밀도를 극대화하는 직접적인 영향을 

미치게 되었다. 클로드가 실제 전장에 투입되어 활용된 사례는 다음

과 같다.

첫째, 미 중부사령부(U.S. Central Command)가 팔란티어의 메이븐 

스마트 시스템(Maven Smart System)에 클로드를 통합하여 운용한 사

례는 앤트로픽의 기술력이 실제 전술 환경에 어떻게 적용되는지 보

여준다(Anthropic PBC v. U.S. Department of War 2026, ECF No. 2162687, 9). 

이 시스템은 미군을 위해 구축한 데이터 처리 및 작전 지휘 시스템으

로, 위성, 정찰 자산 및 미국의 정보망에서 수집한 방대한 데이터를 

실시간으로 처리한다. 특히 수집한 정보를 통해 표적을 제안하고, 표

적 우선순위를 제안하며, 정확한 위치 좌표를 식별, 군수 물류를 추적

하는 등의 다양한 기능을 하는 것으로 알려졌다. 실제 이란에 대한 잠

재적 공습 계획 과정에서 메이븐 스마트 시스템은 수백 개의 타격 목

표를 제안하고, 정밀 좌표를 식별하며, 중요도에 따른 표적 우선순위

를 실시간으로 조정하는 등 활용되었다(Anthropic PBC v. U.S. Depart-

ment of War 2026, ECF No. 6-29). 
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특히 이 시스템은 몇 주가 소요되던 전투 계획 수립을 실시간으로 

변화시키는 등 전술적 시간의 단축을 이끌었다. 조지타운 대학교 연

구팀에 따르면 과거 2,000명이 수행하던 업무량을 클로드를 활용하

면 20명의 인력으로도 동일한 성과를 도출했으며, 이는 인적, 시간적 

효율성을 제고하여 전술적 차원의 효율성 증대로 이어졌다. 2025년 

5월 기준, 이 시스템은 이미 20,000명 이상의 미군 병력이 사용 중인 

것으로 알려졌으며, 트럼프 행정부는 메이븐 시스템의 사용 범위를 

군의 다양한 영역으로 확장하고 있다(Anthropic PBC v. U.S. Department 

of War 2026, ECF No. 6-29). 이처럼 클로드가 통합된 메이븐 스마트 시

스템은 오랜 시간 소요되던 작전 수립 및 표적 분석 시간을 획기적으

로 단축함으로써, 미국의 작전 수행 능력을 혁신적으로 향상시켰으

며, 이를 바탕으로 미군에 핵심 자산으로 활용되고 있다.

둘째, 클로드는 국가 안보와 직결된 고위험 특수작전 및 대테러 임

무에도 활용되었다. 베네수엘라의 마두로 대통령 체포를 위해 전개

되었던 미군의 기밀 레이드 작전 당시, 클로드는 작전망 내에서 수집

된 복잡한 대테러 기밀 정보를 분석하고 현장의 다양한 변수를 고려

하여 구체적인 작전계획을 수립하는 과정을 지원하였다. 나아가, 기

밀 정보 분석을 통해 잠재적인 테러 음모를 사전에 탐지하고 차단하

는 등 특수 정보 작전에도 광범위하게 활용되었다(Anthropic PBC v. 

U.S. Department of War 2026, ECF No. 6-15). 클로드의 효용성은 단순한 

표적 타격 외에도 복잡한 군수 물류 흐름의 추적과 전투 시나리오의 

시뮬레이션 및 모델링의 영역까지 확장되었고, 이를 통해 지휘관의 

판단을 뒷받침하는 핵심 인프라로 급부상했다. 이러한 현장에서 수

집된 정보를 실시간으로 요약하고 분석하여 작전 지속 능력을 향상

시키는 기능들은 미국 전쟁부 내에서 임무 수행에 필수적인 요소로 
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평가받는다. 

AI 기반의 실시간 전장 파악 능력을 두고, 나토(NATO)는 사령관들

에게 전장을 실시간으로 감독할 수 있는 비디오 게임과 같은 지휘 통

제 능력을 제공한다고 평가하였다(Anthropic PBC v. U.S. Department of 

War 2026, ECF No. 6-29). 이러한 클로드의 공세적, 전술적 효용성을 바

탕으로 미 전쟁부 최고 디지털 AI 사무국과의 2억 달러 계약을 통해 

클로드는 미군 지휘 체계의 중추로 확산되었다. 더 나아가 클로드는 

전 세계 통합군 사령부와 합동참모본부의 지휘망에 직접 투입되었을 

뿐 아니라, 육군의 거대 언어 모델 워크스페이스인 ‘Ask Sage’, 전쟁

부 통합 데이터 플랫폼 ‘Advana’ 그리고 전방 전투 부대를 위한 엣지 

데이터 메시 노드 등에 내장되어 전방위적인 전투 및 작전 수행 인프

라를 혁신하는 핵심 기제로 작동하고 있다(Anthropic PBC v. U.S. De-

partment of War 2026, ECF No. 6-14).

그러나 민간 AI 기술이 범정부적 인프라와 군사 지휘 체계의 핵심 

자산으로 깊이 편입되자, 국가 안보 주권과 기업의 통제권 사이에서 

충돌이 발생하게 되었다. 미국의 민감한 해외 군사 작전 과정에서 앤

트로픽의 고위 임원이 자사의 기술이 군사적으로 사용되는 것에 강

한 이의를 제기하며 사실상의 작전 거부권을 행사하려 하였다(An-

thropic PBC v. U.S. Department of War 2026, ECF No. 2164558, 39, 71). 전쟁

부는 급박한 전시 상황에서 민간 기업의 승인을 받아야만 첨단 무기 

체계와 사이버 역량을 전개할 수 있다는 점이 국가 안보에 대해 중대

한 침해를 일으킨다고 간주하였다(Anthropic PBC v. U.S. Department of 

War 2026, ECF No. 120-1, 2). 결과적으로 미국 정부는 앤트로픽을 심각

한 공급망 위험 업체로 지정하여 전격 퇴출을 결정하게 되었으며, 그 

지정 근거는 이하 절에서 상론한다(Anthropic PBC v. U.S. Department of 
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War 2026, ECF No. 1-3, 2). 

3) 공세적 사이버 작전 도구의 역이용

클로드가 뛰어난 기술력을 바탕으로 미국의 공세적 사이버 작전에 

사용됨에 따라 적대국들이 이를 역이용하는 현상 또한 발생하였다. 

특히 자율적으로 업무를 완수하고 행동하는 에이전트 역량은 적대국

들에게 표적이 되었으며, 중국과 북한의 지원을 받는 해커들이 클로

드를 악용하여 사이버 공격을 가하고, 고가치 표적에 대해 대규모 자

율 사이버 간첩 작전을 시행하였다. 

예를 들어, 중국 공산당과 연계되어 있는 해커 그룹이 클로드 시스

템을 악용한 사이버 공격을 시도하였다(Anthropic PBC v. U.S. Depart-

ment of War 2026, ECF No. 6-18). 앤트로픽은 이 시도를 차단하였다고 

말하였으나, 2025년 8월 해커들이 클로드를 이용해 정부 기관을 포

함한 최소 17개 조직에 사이버 공격을 가할 수 있는 악성 코드를 작성

한 사실이 밝혀졌으며, 같은 해 9월 중국 국가 지원 해킹 그룹이 프롬

프트 조작을 통해 클로드의 안전 가드레일을 성공적으로 우회한 사

실이 적발되었다. 해커들은 클로드를 사용하여 기술 기업, 금융 기관, 

정부 기관 등 약 30개의 고가치 표적을 대상으로 한 대규모 사이버 

간첩 작전에서 공격 작업의 80~90%를 AI로 자동화하였다. 다른 예

로, 북한과 연계된 해커들이 클로드를 악용하여 미국 500대 기업에 

원격 근무 직위를 얻어내 침투한 사실이 드러났다(Anthropic PBC v. 

U.S. Department of War 2026, ECF No. 148-1). 정부는 클로드의 악용을 두

고 방어막을 뚫고 스스로 행동하는 에이전트 AI가 무기화되었다고 

평가하며 시스템의 심각한 기술적 취약성을 경고했다.
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2. 민간 AI의 안보 위협과 공급망 배제

미 전쟁부는 앤트로픽과의 계약을 파기하는 것을 넘어 해당 기업

을 공급망에서 완전히 배제하기 위해 두 가지 법률을 활용했다. 먼저 

미국 연방법 제10편 제3252조(10 U.S.C. § 3252)에 의거하여 앤트로픽

을 공급망에서 제외시켰다(Anthropic PBC v. U.S. Department of War 

2026, ECF No. 1-3, 2). 제3252조는 ‘전쟁부 장관은 국가 안보 시스템과 

관련된 조달 과정에서 공급망 위험을 최소화하기 위해 특정 업체를 

배제할 수 있다.’고 명시하고 있다. 또한 연방 정부 전반의 공급망 보

안을 강화하기 위해 위험 업체와의 계약을 금지하도록 하는 제41편 

제4713조(41 U.S.C. § 4713)를 발동해 정부의 모든 부서에서 앤트로픽과

의 계약을 금지했다(Anthropic PBC v. U.S. Department of War 2026, ECF 

No. 2162687, 2; 41 U.S.C. § 4713). 

정부가 앤트로픽을 공급망에서 추방하고자 한 사유는 다음과 같

다. 첫째로 앤트로픽이 실시간으로 군사 작전에 개입하며 작전 거부

권을 행사하려고 시도한 점을 군의 지휘권을 침해하는 행위로 간주

했다. 이에 더해, 자사의 이용 약관을 국가에게 강제함으로써 작전 수

행 능력을 제한하는 것을 월권 행위로 보았다. 그리고 작전 운용 중에 

시스템이 무단으로 변경되거나 예기치 않게 마비될 수 있는 사보타

주의 위험성 또한 배제 사유로 삼았다. 마지막으로 앤트로픽이 공급

망 내에 유지될 경우 외부 적대 세력에 국가 기밀이 노출될 수 있다

는 점을 언급했다. 위와 같은 사유들로 정부는 앤트로픽이 국가 안보

에 위협이 될 수도 있다는 판단하에 공급망 위험 업체로 지정했다.
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1) 실시간 전화 승인 요구 및 작전 유출 정황

미 전쟁부가 앤트로픽을 단순한 계약 위반자가 아닌 국가 안보를 

위협하는 공급망으로 지정한 가장 결정적인 이유는 이들이 미군의 

군사 작전 지휘권에 직접적으로 개입하려 했기 때문이다. 첫째, 전쟁

부에 따르면, 앤트로픽은 군사 작전에 실시간으로 개입하며 사실상 

작전 거부권을 확보하려 했다(Anthropic PBC v. U.S. Department of War 

2026, ECF No. 120-1, 2). 2025년 12월 재계약 협상 당시 앤트로픽 경영

진은 군이 기존의 용도 외에 다른 용도로 클로드를 활용하려면 “작전 

실행 전 실시간으로 전화를 걸어 승인을 요청할 것”이라는 조건을 내

걸었다(Anthropic PBC v. U.S. Department of War 2026, ECF No. 120-1, 2). 

정부가 새로운 유형의 군사 작전을 진행하려면 민간 기업의 허가가 

있어야 된다는 의미이다. 전쟁부는 이를 민간 기업이 군사 작전에 개

입하는 행위로 규정했다. 급변하는 전시 상황 속 군사 작전이 신규 승

인을 받아야 한다는 사실만으로도 매우 번거롭고 복잡한 절차가 되

겠지만 나아가 승인받아야 하는 대상이 민간 기업이라는 것은 군의 

입장에서 납득할 수 없는 요구였다. 군은 이를 작전 지휘권을 침해해 

직접적인 영향력을 행사하려는 시도로 파악했다. 군의 작전에 사전 

허가를 요구하는 것은 군 지휘 체계 위에 앤트로픽을 위치시키고자 

하는 것으로 전쟁부는 받아들였으며 이는 군의 작전 지휘권을 통제

하고자 하는 목적으로 인식했다.

둘째, 앤트로픽은 진행 중인 해외 기밀 작전 보안(operations security, 

OPSEC)을 위반하고 기밀이 유출되는 원인을 직접적으로 제공했다. 

에밀 마이클(Emil Michael) 전쟁부 차관의 법정 선언서에 따르면 앤트

로픽의 한 임원은 자사의 AI 소프트웨어가 팔란티어와 같은 다른 계

약 업체들을 통해 해외 파병 중인 미군들의 군사 작전에 사용될 수 
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있다는 정황을 파악했다. 그리고 이를 보안 인가(security clearance)가 

없는 다른 내부 직원과 논의하고 전쟁부에 항의했다고 진술했다(An-

thropic PBC v. U.S. Department of War 2026, ECF No. 2164558, 39, 71). 정부

는 앤트로픽 측이 이에 대해 항의했다는 사실과 해당 사실을 거리낌 

없이 내부 직원과 논의했다는 점을 매우 심각하게 받아들였다(An-

thropic PBC v. U.S. Department of War 2026, ECF No. 2164558, 71). 우선 작

전의 적절성에 대해 간섭하는 것은 위의 작전 지휘권과 같은 맥락에

서 군의 권한에 대해 정부 관계자가 아닌 민간 기업이 요구할 사안이 

아니라고 보았다. 국가 안보를 위한 기밀 업무를 기업에서 이의를 제

기하는 것이 옳지 않은 행위라고 판단한 것이다. 

또한 해당 기밀은 외부에 발설되지 말아야하는 내용들을 포함하고 

있었지만, 앤트로픽 임원은 오히려 필수 보안 인가조차 없는 자사 내

부 직원들과 거리낌 없이 해당 기밀에 대해 논의하며 정부를 향해 이

의를 제기했다. 해당 기밀은 보안이 유지될 수 없는 상황에 이르렀고 

결국 외부로 유출되어 뉴스 미디어에 보도되었다. 해당 유출은 전쟁

부 입장에서 단순한 실수로 넘어갈 수 없는 부분이었다. 정부의 군사 

작전에 대해 불만을 품고 항의하는 기업의 부주의로 인해 기밀 작전

이 유출되었다는 것은 앞으로도 내부 단속을 통해 철저한 보안을 유

지하더라도 협력사의 비협조적인 태도가 국가 기밀 유출로 이어질 

수 있음을 전쟁부가 인식하게 했다. 또한 유출의 원인이 임원이 자사

의 ‘윤리 규정’을 이유로 불만을 품고 이를 발설했다는 사실은, 정부

로 하여금 민간 기업이 국가의 작전 지휘권에 실질적으로 개입하고 

통제하려 한다는 강력한 의구심을 갖게 했다. 결과적으로, 군사 작전

을 실시간으로 통제하려는 시도와 기밀 작전을 외부로 누설하는 보

안의 취약성은 전쟁부가 앤트로픽을 더 이상 공급망에 남겨둘 수 없
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다고 판단하게 만들었다.

2) 군사 작전을 제한하는 이용 약관 강요

미 전쟁부가 앤트로픽을 공급망 위험 업체로 규정한 두 번째 근거

는 민간 기업이 국방 분야에서 자사의 이용 약관(terms of service)을 기

준으로 군의 작전 범위를 제한하려고 했기 때문이다. 이는 단순한 계

약 조건의 불일치를 넘어서 첨단 기술의 통제권 빌미로 민간 기업에

서 국가의 국방 활동의 범위를 독단적으로 재단하려한 행위로 간주

됐다.

미 전쟁부는 2025년 12월 AI 모델 클로드를 ‘모든 합법적인 목적’

으로 활용하고자 앤트로픽에 이를 요구했다(Anthropic PBC v. U.S. De-

partment of War 2026, ECF No. 1-3, 7). 전장의 급박한 상황 속에서 법 안

에서의 자유로운 활용은 군의 입장에서는 당연한 얘기였다. 매번 절

차를 활용한 승인은 작전의 속도를 매우 늦췄고 이는 작전의 성공률

과 직결되었기 때문이다. 그러나 클로드가 제공하는 강력한 군사적 

효용성에도 불구하고, 앤트로픽은 공익목적 법인으로서의 설립 이념

과 기술적 신뢰성에 대한 자체적 판단을 근거로 자사 모델의 사용 범

위를 엄격히 규제하는 안전 가드레일 정책을 고수했다. 특히, 모델이 

허구의 정보를 사실처럼 제시하는 환각(hallucination) 현상이 실전에

서 치명적인 오인을 초래할 수 있다는 기술적 한계를 근거로 ‘인간의 

개입이 없는 치명적 자율 무기 체계(lethal autonomous weapons sys-

tems)’와 민주주의 가치를 위협하는 ‘미국인 대상 대규모 국내 감시’

에 클로드가 활용되는 것을 원칙적으로 금지하였다(Anthropic PBC v. 

U.S. Department of War 2026, ECF No. 6-18).

미 전쟁부 입장에서는 이러한 앤트로픽의 원칙적인 입장이 군이 
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요구한 ‘모든 합법적인 목적’의 사용 요건과 정면으로 충돌하는 것이

었다. 전쟁부는 “합법적인 군사적 사용에 대한 결정권은 전적으로 국

가와 군에 있으며, 결코 민간 기업의 영역이 될 수 없다.”는 원칙을 명

확히 했다(Anthropic PBC v. U.S. Department of War 2026, ECF No. 

2164558, 70). 앤트로픽의 자사 이용 약관에 따른 허용 불가는 법적으

로 불가능하며 미 정부는 앤트로픽의 이러한 태도를 헌법과 군 통수

권 위에 군림하고자하는 강압적 압박(strong-arm)으로 규정했다(An-

thropic PBC v. U.S. Department of War 2026, ECF No. 2162687, 9). 헤그세스 

장관을 비롯한 정부 고위층은 민간 기업이 자신들의 ‘이용 약관’을 

무기 삼아 미군에게 특정 방식의 작전을 강요하거나 금지하는 상황

을 용납할 수 없다고 분노를 표출했다. 누군가의 사적 견해나 기업의 

약관에 의해 군사활동이 좌지우지될 경우 안보의 보장은 더욱 힘들

어진다는 의미이다.

결과적으로 미 정부는 앤트로픽이 제기한 AI 안전이라는 명분이 

실제로는 군 지휘 체계에 대한 도전이자, 특정 이념을 군에 이식하려

는 시도라고 판단했다(Anthropic PBC v. U.S. Department of War 2026, 

ECF No. 2162687, 9). 군사 작전의 수행 여부가 민간 기업의 이용 약관

에 따라 결정되는 상황은 국가 권한인 안보가 민간의 영향력에 휘둘

릴 수 있다는 문제점을 얘기한 것이다. 정부는 이런 상황이 국가 안보

의 본질을 침해한다고 판단했다. 이에 따라 ‘군의 작전은 오직 법률에 

근거해야 하며 민간 기업의 이용 약관에 의해 규정될 수 없다.’는 원

칙으로 앤트로픽을 국가 공급망에서 전격 배제했다. 결국 이번 사태

는 민간 기업의 기술 윤리적 가드레일이 국가에 의해 안보 주권 침해

이자 심각한 공급망 위협으로 해석될 때 발생하는 신흥 안보 환경의 

핵심적 갈등 양상을 나타내고 있다.
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3) 작전 중 시스템 무단 변경 및 차단 우려

앤트로픽이 공급망 위험 업체로 지정된 또 다른 이유는 위에서 일

부 언급했듯이 전쟁부가 전시 상황에서 앤트로픽이 일방적으로 군사 

시스템에 있는 클로드를 변경 및 차단할 수 있음을 인식했기 때문이

다(Anthropic PBC v. U.S. Department of War 2026, ECF No. 1-3, 5). AI는 소

프트웨어이므로 공급자가 원격으로 개입할 수 있는 여지가 있다. 만

약에 전쟁 중에 앤트로픽에서 자사 약관 위반을 이유로 AI에 대한 접

근을 막거나 모델에 변화를 준다면 이를 인지하지 못한 미 전쟁부는 

기존의 방식대로 작전 실행을 이어나가게 될 것이고 해당 변화로 인

해 작전의 성패가 바뀔 수 있게 된다. 위와 같은 불상사가 이뤄질 확

률이 존재하는 이유는 거대 언어 모델(large language model, LLM)의 특

성 때문이다. LLM은 근본적으로 내부 작동 원리를 완벽하게 파악하

기 어려운 블랙박스 특성을 지닌다. 이러한 불투명성 아래에서 앤트

로픽이 임무 수행을 방해하거나 모델의 성능을 저하시키더라도 정부

는 이를 파악하는 것이 매우 어렵거나 불가능하다(Anthropic PBC v. 

U.S. Department of War 2026, ECF No. 1-3, 3).

정부는 이러한 문제 제기가 과도한 우려나 왜곡된 시각에서 비롯

된 것이 아니라 과거의 사례와 앤트로픽의 태도를 통해 제기하고 있

음을 분명히 했다. 2025년 앤트로픽은 미국 질병통제예방센터(U.S. 

Centers for Disease Control and Prevention)가 전염병 연구 임무를 위해 

사용하던 AI 모델에 정부와의 상의 없이 독단적으로 안전 필터를 적

용하면서 해당 연구 활동이 마비된 적이 있음을 언급했다(Anthropic 

PBC v. U.S. Department of War 2026, ECF No. 1-3, 4). 이 사례는 앤트로픽

이 정부의 동의 없이 시스템을 독단적으로 조작할 수 있는 통제력을 

쥐고 있음을 증명할 뿐만 아니라, 이미 그러한 전력을 남긴 만큼 향후 
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군사 작전에서도 동일한 사태가 반복될 수 있다는 실질적인 위협을 

보여준다. 만약 전시에서 이런 문제가 발생할 경우, 연구 활동에서의 

시스템 마비와는 비교할 수 없는 규모의 피해가 일어날 것이다. 앤트

로픽이 이용 약관이나 정치적 편향성을 명분 삼아 군용 AI를 정부 동

의 없이 임의로 통제할 경우 이는 단순한 군의 지휘 체계 붕괴를 넘

어서 국가 존망의 위기로 이어질 수 있다. 또한 앤트로픽은 지속적으

로 정부에 비협조적인 태도를 드러냈다. 전쟁부는 앤트로픽의 소프

트웨어뿐만 아니라 다른 방산 기업들의 기술들을 통합하여 복합적으

로 활용한다. 하지만 앤트로픽은 다른 파트너들과의 협력을 지속적

으로 거부하였다(Anthropic PBC v. U.S. Department of War 2026, ECF No. 

120-1, 4). 이런 비협조적이고 독단적인 태도는 정부의 시스템 체계의 

일원화를 어렵게 하는 중대한 작전상 위험(operational risk)으로 평가

되었다. 정부는 이런 엄청난 통제권이 비협조적이며 작전 지휘권의 

개입 시도와 자사 이용 약관 준수를 강요한 민간 기업의 권한이 되면 

안 된다고 판단했다.

실제로 이러한 위험 요소를 차단하기 위해 전쟁부는 앤트로픽을 

공급망 위험 기업으로 지정한 직후 후속 조치를 단행했다. 앤트로픽

의 전쟁부 내부 시스템 무단 변경을 차단하기 위해 제3자 클라우드 

서비스 제공 업체와 협력하였다(Anthropic PBC v. U.S. Department of 

War 2026, ECF No. 1-3, 7). 해당 협력을 통해 앤트로픽 측에서 현재 군이 

사용 중인 거대 언어 모델 버전에 어떠한 접근이나 일방적인 업데이

트를 할 수 없도록 통제 권한을 원천 차단했다. 언제든 시스템을 조작

하고 차단할 수 있는 권한이 군이 아니라 민간 기업에 있었다는 사실

은 국가 안보에 배치되는 사항이며 전쟁부가 앤트로픽의 접근 자체

를 차단하는 명분이 되었다.
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4) 외부 세력에 의한 기술 취약점 우려

미 전쟁부가 앤트로픽을 공급망에서 배제한 마지막 사유는 앤트로

픽이 외부 세력에 의한 기술적 취약점 악용(technical exploits)을 방치

하였으며 이에 사이버 안보 위협 문제가 해결되지 않고 지속적으로 

노출되고 있었기 때문이다. 정부는 앤트로픽의 인력 구성과 기술적 

보안의 구멍이 적대 세력이나 해커들에게 미군 시스템을 장악할 기

회를 백도어를 통해 제공한다고 판단했다(Anthropic PBC v. U.S. Depart-

ment of War 2026, ECF No. 1-3, 3).

전쟁부는 앤트로픽의 인적 안보 취약성을 심각한 안보 위협으로 

규정했다. 앤트로픽은 LLM을 구축하고 관리하는 핵심 과정에서 중

국 출신을 포함한 다수의 외국 국적자를 고용하고 있다. 이는 정부의 

기밀이 다른 국적의 인적 자원을 통해 관리되고 있음을 의미하며 정

부는 타국 혹은 외부 세력으로 유출될 수 있는 가능성이 존재함을 우

려했다. 일례로 중국의 경우 ‘국가정보법(National Intelligence Law)’에 

따라 자국 정부의 첩보 활동에는 무조건적으로 협조해야 하는 법적 

의무를 지니고 있음을 언급했다(Anthropic PBC v. U.S. Department of 

War 2026, ECF No. 1-3, 3). 즉, 미중전략 경쟁 중인 시기에 중국에 의무

적으로 협조해야하는 인력들이 미군의 핵심 AI 시스템에 접근하고 

있으며, 이로 인해 앤트로픽의 내부 인력망이 치명적인 유출 통로로 

활용될 수 있음을 염려했다. 전쟁부는 이러한 우려를 단순한 가능성

으로 치부해서는 안 된다고 단언했다. 전쟁부는 앤트로픽 경영진이 

정부에 협조적이지 않으며 내부를 통제하지 못하고 이미 국가 기밀

을 유출시킨 전적이 있는 만큼 외국 국적자들에 의해 시스템 내부에 

기술적 취약점이 존재할 가능성을 강력히 의심했다. 이 때문에 정부

는 법 집행 파트너들과 함께 앤트로픽의 기술에 소프트웨어 침입의 
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흔적이 있었는지 감사를 진행했다(Anthropic PBC v. U.S. Department of 

War 2026, ECF No. 2164558, 76). 국가 보안을 위해 국가 내부망뿐만 아

니라 민간 기업의 망까지 통제하거나 점검해야 하는 불필요한 과정

이 발생하는 것이다. 

이러한 인적·기술적 취약성은 이미 2025년 8월의 사건으로 인해 

입증된 적이 있다. 위 사건은 해커들이 앤트로픽의 안전 장치를 우회

하여 클로드를 악용하여 정부 기관을 포함한 17개 조직에 사이버 공

격이 가능한 해킹 코드를 작성한 사건이다(Anthropic PBC v. U.S. De-

partment of War 2026, ECF No. 2164558, 40). 물론 외부 세력의 악용 자체

는 전쟁부 망 외부에서 발생한 일이기에 공급망 위험과 단편적으로

는 연관이 없어 보인다. 그러나 이는 클로드가 치명적인 공급망 위험

성을 지녔음을 정부가 인식하게 했다. 일개 외부 해커들의 우회 공격

조차 막아내지 못하는 보안 체계 안에서 내부 외국인 직원들이 심어

놓은 백도어나 적대국의 사이버 공격에 대응해 미군 작전망을 지켜

내는 것을 기대하기 어렵다고 판단했다. 결국 적대국의 정보망에 노

출될 위험이 있는 시스템과 직원들을 제대로 통제하지 못하는 앤트

로픽의 지도부와 이를 방치하는 앤트로픽은 구조적 한계로 국가 공

급망에서 영구히 퇴출되게 되었다.

IV. 결론

본 연구는 미국 전쟁부와 앤트로픽 간의 법적 소송을 공세적 사이

버 작전과 공급망 안보의 관점에서 분석하였다. 기존 연구들이 공세

적 사이버 작전의 실제 수행 과정에서 민간 AI 기업의 역할을 충분히 
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조명하지 못하였고, 공급망 안보 논의 역시 위협 행위자를 외국 기업 

또는 적대국 행위자에 국한하여 자국 기업이 공급망 위협으로 지정

되는 현상을 설명하지 못하는 이중의 연구 공백이 존재하였다. 본 연

구는 이 공백에 주목하여 법원에 제출된 소송 문서라는 ‘확실한 증거

(hard evidence)’를 직접 독해함으로써, 미국 정부와 첨단 AI 기업 간의 

실제 협력 양상과 갈등 구조를 경험적으로 규명하였다. 이는 AI 기업

이 국가 사이버 작전의 통합된 구성 요소로 기능하는 새로운 안보 환

경의 실체를 학술적으로 조명한 최초의 시도 중 하나다.

분석 결과, 두 가지 핵심 발견이 도출되었다. 첫째, 앤트로픽의 클

로드는 미 중부사령부의 표적 식별, 마두로 체포 작전, 대테러 정보 

분석 등 실전 군사 작전에 통합 운용된 최초의 프런티어 AI 모델로서, 

민간 AI 기업이 국가 공세적 사이버 작전 체계의 실질적인 내부 구성 

요소로 기능하였음이 확인되었다. 민간 AI는 단순한 외부 지원 도구

가 아닌, 작전 수행 능력 자체의 일부가 된 것이다. 둘째, 미국 전쟁부

는 앤트로픽의 ‘안전 가드레일’ 정책이 군의 작전 지휘권을 침해하는 

‘작전 거부권’이라고 규정하고, 실시간 전화 승인 요구, 기밀 작전 유

출, 이용 약관에 의한 작전 범위 제한, 시스템 무단 변경 가능성, 외국 

국적 인력을 통한 기술 취약점 등을 근거로 자국 기업을 전례 없는 

‘공급망 위험’ 업체로 지정하였다. 이로써 공급망 안보의 위협 행위자 

범주가 외국 기업을 넘어 자국 내 민간 기업으로까지 확장될 수 있음

이 실증되었다.

본 연구의 학문적 기여는 미국 정부, 특히 전쟁부와 자국 AI 기업으

로 알려진 앤트로픽(Anthropic) 간의 법적 소송을 사이버 작전과 공급

망 관점에서 분석하여 경험적 근거를 향후 연구에 제공하는 것에 있

었다. 향후 연구에서는 앤트로픽과 미국 정부 사례에 국한되지 않고 
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사례를 확장하여, 기술 기업과 정부 간 관계를 고찰할 수 있다. 지정

학적 위기가 높아진 시기의 국가 안보와 민간 기업의 기술 통제권, 사

회적 책임성, 윤리적 자율성 간의 긴장을 분석하며 거버넌스 이론의 

발전을 꾀할 수 있을 것이다. 또 어떤 조건에서 정부의 공급망 위협 

지정의 넥서스가 발현되는지에 대해서도 체계적으로 이론화할 수 있

을 것이다.

본 연구의 발견은 여러 층위의 정책적 함의를 제시한다. 첫째, 한국 

정부는 미국이 수행하는 공세적 사이버 작전의 실제 양상, 특히 민간 

AI 기업과의 긴밀한 기술 통합 체계를 면밀히 검토하고, 동맹국으로

서 이에 협력할 법과 조직 정비를 통한 제도적 역량을 갖추어야 한다. 

첨단 AI가 동맹의 공동 작전 수행 능력을 좌우하는 핵심 변수가 된 

이상, 한국의 사이버 작전 역량과 관련 법·제도 기반이 이에 부응하

는지를 냉정히 점검할 필요가 있다. 둘째, 본 사례에서 미국 정부가 

자국 기업을 공급망 위협으로 지정하는 데 동원한 논리—작전 거부

권, 기밀 유출, 시스템 무단 변경 가능성, 기술적 취약점—는 한국 기

업에도 동일하게 적용될 수 있는 논리 틀이다. 한국의 AI·ICT 기업들

이 미국 정부 시스템에 통합될 경우, 어느 시점에서 유사한 논리로 배

제될 수 있다는 현실을 직시하고 이에 대한 선제적 대응 전략을 수립

하여야 한다. 이와 연관되어, 셋째, 앤트로픽이 치명적 자율 무기 및 

미국인 대상 대규모 감시에 AI를 사용하지 않는다는 제한 정책을 고

수했을 때, 미국 정부는 이를 작전 거부권으로 규정하고 공급망에서 

배제하고자 했다. 이 사실에서 한국과 관련한 함의는, 한국 AI 기업이 

미국 정부 또는 한미 연합 시스템에 기술을 납품할 경우, 어떤 조건과 

어떤 사용 제한을 걸 수 있는지—혹은 걸 수 없는지—에 대한 사전 제

도적 기반이 없다는 것이다. 한국 정부 자체가 국내 AI 기업의 기술을 
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안보 목적으로 활용할 때, 앤트로픽 사례와 같은 갈등을 어떻게 예방

하거나 제도화할 것인지에 대한 국내 거버넌스 논의가 필요하다.

마지막으로, 넷째, 본 사례는 공세적 사이버 작전 역량과 공급망 안

보 위험 지정이 서로 얽혀있는 넥서스에서 국가와 기술 기업 간의 근

본적 긴장이 구조적으로 내재되어 있음을 보여준다. 한편에서는 기

술 기업이 정부에 활용되다 버려지거나, 혹은 통제 아래 놓임으로써 

기업의 자율성과 윤리적 원칙을 상실할 것을 우려한다. 다른 한편에

서는 정부가 민간 기술에 의존함으로써 발생하는 작전상 취약성, 기

밀 유출, 시스템 통제권 상실을 우려한다. 이 상호 우려는 일방의 ‘신

뢰 부족’으로 환원될 문제가 아니라, 국가 안보와 기업 자율성 사이의 

제도적 경계를 어디에 어떻게 그을 것인지를 사회적으로 합의해야 

하는 거버넌스의 문제다. 한국 사회 역시 이 문제를 선제적으로 제도

화하지 않으면, 유사한 갈등이 보다 불리한 조건에서 돌발적으로 표

면화될 수 있다. 기술적 추격자인 중견국 한국에게, 부상하는 AI 기업

의 국가 안보 제공 역할과 관련하여, 개인, 기업, 국가, 그리고 국제 거

버넌스 등 여러 층위에 걸쳐 더 엄밀한 학술적 고민과 치열한 실무적 

대응이 요구되고 있다. 
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Privatizing Offensive Cyber Operations and the 
Supply Chain Risk of Domestic Firms in the AI Era
: Exploring the Nexus in U.S. Department of War v. Anthropic 

Yoo, In Tae┃Dankook University 

This research analyzes the legal dispute between the United States Depart-

ment of War and Anthropic PBC through the dual lens of offensive cyber op-

erations and supply chain security. Existing scholarship has insufficiently ex-

amined the actual role of private AI firms in offensive cyber operations, while 

supply chain security literature has largely confined the category of threat ac-

tors to foreign enterprises, leaving unexplained the phenomenon whereby a 

domestic company is designated a supply chain risk by its own government. 

This study addresses both gaps through direct analysis of court documents 

submitted in the litigation. The findings reveal that Anthropic’s Claude func-

tioned as the first frontier AI model integrated into live military operations—in-

cluding target identification at US Central Command and counterterrorism in-

telligence analysis—thereby serving as a substantive internal component of the 

state’s offensive cyber operation architecture rather than a peripheral support 

tool. The analysis further shows that the Department of War characterized An-

thropic’s Safety Guardrails policy as an unlawful “operational veto” over mili-

tary command authority, and on that basis designated the company an un-

precedented “supply chain risk” under 10 U.S.C. § 3252, citing real-time opera-

tional approval demands, classified intelligence leaks, terms-of-service con-

straints on mission scope, risks of unilateral system modification, and technical 

vulnerabilities attributable to foreign nationals employed in core engineering 

roles. This legal dispute underscores the critical link between the advanced 

technological prowess of firms engaged in offensive cyber operations and the 

government’s designation of even domestic private entities as supply chain 

threat actors. In conclusion, this study presents policy implications that address 

not only the formidable cyber-technological advancements of the AI era but 

also the urgent necessity of restructuring state-firm relations and institutional-

izing AI governance frameworks.

offensive cyber operations, supply chain security, artificial intelligence gover-

nance, Anthropic, advanced technology firms, militarization of civilian AI, 

state–industry relations
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