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논문 요약

본 연구는 국제사회의 대북제재가 북한의 사이버 활동 확대로 이

어진 비의도적 효과를 논의한다. 최근 사이버 안보는 국제 정치의 

핵심 이슈로 부상하였다. 북한은 국제사회의 강력한 경제제재 속

에서 전통적인 외화 획득 수단이 차단되자, 사이버 공간을 활용한 

불법 활동을 통해 자금을 확보하고 제재를 회피하는 전략을 채택

하였다. 본 논문은 이러한 북한의 사이버 활동이 국제사회의 제재

로 인해 어떻게 등장하고 강화되었는지 설명한다.  북한의 사례는 

경제제재가 의도한 목표와 상반되는 결과를 초래할 수 있음을 보

여주며, 정책적 시사점을 전달한다. 본 연구는 북한의 사이버 범

죄 활동이 국제 경제와 안보에 미치는 영향을 논의하고, 이를 효

과적으로 대응하기 위한 국제협력의 필요성을 제언한다. 이를 통

해, 사이버 안보와 대북제재의 비의도적 효과를 연계하여 기존 대

북제재 논의에 새로운 시각을 제시한다.

사이버 안보, 대북제재, 비의도적 효과, 북한주제어
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Ⅰ. 서론

사이버 안보는 국제 정치의 중요한 이슈로 부상하고 있으며 (김상

배, 2019), 최근 미국과 중간 간 갈등은 비전통안보의 비중을 더욱 확

대할 것으로 보인다. 양국은 기술 개발에 주력하여 국제정치 내 새로

운 경쟁 구도를 만들어냈으며 (State Council of China, 2017, NSCAI, 

2021), 한국 역시 사이버 안보에 대한 지속적인 논의에 참여하고 있다. 

특히, 지난 2022년 한미정상회담에서는 사이버 안보가 주요 의제로 

다루어졌다. 양 정상은 회담에서 ‘사이버’라는 단어를 10번 이상 언급

하며, 북한의 사이버 공격에 대한 공동 대응 방안을 논의하였다 (이승

열, 2022). 

한국 정보당국은 북한 내 사이버 범죄 관련 인력이 8400여 명에 

달하는 것으로 파악하고 있다 (동아일보, 2024.07.31.). 국방부가 발간한 

2022 국방백서에서는 6800여 명 수준이었지만 20% 증가한 수준으

로 재평가한 것이다. 특히 북한은 악성코드 개발 등 해킹기술과 관련

해 러시아와 공동 연구·교육까지 진행 중인 것으로 알려져 있는데, 

이는 2024년 6월 체결한 러북 조약을 계기로 사이버 분야에서의 협

력도 활발하게 이루어지고 있기 때문이다 (김소정, 2024a). 한국 정부는 

이에 대응하여 정부 차원에서 최초로 국가사이버안보전략을 발간하

며, 해킹, 정보 절취 등 증가하는 사이버 위협에 대응하기 위한 구체

적인 정책 방향을 제시하였다 (대한민국 대통령실, 2024). 

북한의 사이버 활동이 증가한 것은 부인하기 어렵다. 이러한 배경

에는 과학기술의 발전과 사이버 분야에 대한 높은 관심에 따른 결과

라고 할 수 있겠지만, 북한의 사이버 활동을 촉발시킨 요인 (trigger)이 

있을 것으로 기대된다. 더욱이, 국제사회의 광범위한 경제제재로 인

307

사
이

버
 안

보
와

 대
북

제
재

의
 비

의
도

적
 효

과



해, 북한의 공식활동이 어려워진 상황에서, 비교적 은닉이 용이한 사

이버 활동이 북한에게 큰 유인으로 작용했을 수 있다. 북한은 가상화

폐 탈취를 통해 대량살상무기(WMD) 개발 자금의 약 40%를 마련하

였다 (KBS 뉴스, 2024.06.21.)

경제제재의 목표는 정책변화이며, 대북제재는 북한의 핵과 미사일

을 억제하는 수단으로 사용된다. 만약 제재가 북한의 핵과 미사일 억

제에 실패하였다면, 제재는 실패한 제재다. 그러나 제재를 받는 국가

는 강력한 경제적 압박으로 인해, 여러 가지 의도하지 않은 결과를 나

타내기도 한다 (박지연, 2017). 북한의 사이버 활동 확대 역시 경제제재

의 비의도적 효과 (unintended consequence) 관점에서 접근할 수 있다. 

선행연구에서는 경제제재가 경제적, 사회적 차원에서 예기치 않은 

결과를 초래할 수 있다고 강조하였다 (Allen & Lektzian, 2013; Shin et al., 

2016). 예를 들어, 제재 이후 공중보건 상황이 악화되거나, 제재 대상

국의 체제 안정성이 높아지는 상황이 관측되었다. 

북한 역시 국제사회의 경제제재 이후 다양한 비의도적 효과가 나

타날 수 있으며, 사이버 활동의 확대는 그중 하나로 볼 수 있을 것이

다. 즉, 대북제재는 북한의 사이버 활동에 어떠한 영향을 미쳤는가? 

북한은 제재에 어떻게 대응하여 사이버 공간에서의 활동을 확대하였

는가?에 대해 집중적으로 탐구하여 기존 대북제재 논의에 새로운 시

각을 제시한다. 대북제재에 대한 연구는 제재효과성 측정 등 다양하

게 전개되며 (임수호, 2018; 김태현. 2023; 이승열. 2023), 제재 정책 설계에 

기여하였다. 본 연구는 선행연구의 성과에 더해 기존 경제제재 이론

적 틀 안에서 대북제재와 사이버 안보 간 상관관계를 논의한다. 최근 

대북한 사이버 안보에 대한 국내외적 관심이 높아지는 상황에서 

((White House, 2020; 대한민국 대통령실, 2024), 본 연구는 핵 및 미사일 
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문제뿐 아니라 사이버 공격과 관련된 대북제재 방향성 모색에 기여

할 수 있을 것이다. 특히, 북한의 제재 회피가 사이버 공간에서 활발

하게 이루어진다는 점에서 (Oxford Analytica, 2020), 새로운 제재 모니

터링 구축에도 정책적 시사점을 전달할 것으로 기대된다. 

Ⅱ. 이론적 배경

1. 경제제재와 비의도적 효과

경제제재의 효과에 대한 논의는 국제정치에서 오랫동안 이루어져

왔다. 가장 큰 쟁점은 과연 제재가 실질적으로 작동하는지에 대한 논

의다. 이는 경제제재가 의도한 효과를 제대로 가지고 왔는지와 연결

된다. 경제제재의 의도적 효과는 제재 대상국의 정책 변화 (policy 

change)를 이끌어내는 데 중점을 둔다 (Pape, 1997). 예를 들어, 제재 대

상국이 핵 개발을 멈추거나, 인권 침해를 완화하는 경우, 제재는 의도

적 효과를 달성했다고 할 수 있다. 

선행연구는 제재가 의도적 효과를 달성한 성공 사례를 제시한다. 

Doxey (2000, 2009)는 남아프리카공화국, 리비아, 유고슬라비아에 대

한 UN의 포괄적 제재가 정치적 변화를 이루는 데 중요한 역할을 했

다고 강조한다. 특히, 남아프리카공화국에 대한 경제 제재는 아파르

트헤이트 종식에 기여하였다 (Becker, 1987; Love, 1988; Hart, 2000). 그러

나 학계에서는 대부분 제재가 의도적 효과를 달성하지 못한다고 평

가한다. Whang (2011)과 Hufbauer et al. (2007)은 제재가 목표 국가의 
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정책에 실질적인 변화를 일으키지 못하는 경우가 빈번하다고 밝혔

고, 이는 Morgan과 Schwebach (1995) 연구에서도 확인된다. Drury 

(2000)와 Early (2012) 역시 제재가 일반적으로 기대한 결과를 도출하

지 못한다는 점을 지적한다. Drezner (2022)는 이란과 이라크에 부과

된 경제제재 사례를 제시하며, 제재가 목표 달성에 효과적이지 않다

고 강조한다. 그럼에도 불구하고, 제재는 지속적으로 사용되고 있는

데, 이는 제재를 부과한 국가에서 정치적 지지 기반을 강화하는 수단

으로 작용할 수 있기 때문이다 (Webb, 2018).

기존 연구에서는 제재 효과성 측정을 위해 정책 변화를 주요 지표

로 사용한다 (Peksen, 2019). 이는 제재 부과 원인과 연관되어 있는데, 

제재가 특정 국가의 행동을 변화시키기 위해 사용되는 도구이기 때

문이다. 그러나 Kaempfer와 Lowenberg (2007)는 제재의 정치적 목

표를 명확히 이해하는 것이 그 효과를 높이는 데 필수적이라고 주장

한다. 더불어, 최근 연구들은 제재가 정책 변화 외에도 인권이나 테러

리즘, 그리고 제재 국가 내 비공식 경제의 확대와 같은 다른 분야에 

미치는 영향을 탐구할 필요가 있다고 제안한다 (Peksen& Drury, 2009; 

Bapat et al., 2016; McLean & Whang, 2016; Early & Peksen, 2019).

경제제재는 단순히 경제적 압박을 가하는 것 이상으로, 예상치 못

한 결과(비의도적 효과)를 초래할 수 있다 (<표 1> 참조). 이는 제재 대상

국이 제재를 회피 혹은 적응하고자 다양한 정책 변화를 시도하기 때

문이라 할 수 있다 (Peksen, 2017). 다양한 분야에서 경제제재의 비의도

적 효과가 발견되는 것이다 (Meissner& Mello, 2022). 먼저, 경제제재는 

제재 대상 국가뿐만 아니라 제3국에도 심각한 경제적 파급 효과를 미

친다. 이라크에 대한 석유 수출 제재는 글로벌 석유 시장에 큰 혼란을 

초래했고, 석유 대체재를 생산하는 국가들은 가격 상승의 혜택을 본 
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반면, 석유를 수입하는 국가들은 비용 증가로 인해 경제 성장에 타격

을 받았다. 이러한 제재는 이라크와 직접적으로 무역을 하는 국가들

뿐만 아니라, 글로벌 공급망을 통해 간접적으로 연결된 국가들에게

도 부정적인 영향을 미쳤다 (Canes, 2000).

또한, 경제제재는 금융 시장의 불안정을 초래할 수 있다. 예를 들

어, 1998년 파키스탄과 인도에 부과된 제재는 파키스탄의 외환 보유

고를 급감시키고 통화 가치의 대폭 하락을 초래했다. 이는 국제 투자

의 갑작스러운 철수와 금융 거래 제한으로 인해 금융 시스템 전반에 

걸쳐 불안정성을 증폭시킨 사례다 (Althabity, 2011). 주식 시장에서도 

제재는 종종 심각한 변동성을 유발하며, 이는 제재 대상 국가와 금융

적으로 밀접하게 연관된 국가들에도 파급 효과를 미친다. 경제제재

는 공중 보건 및 인도적 차원에서도 심각한 영향을 미친다. 이라크와 

쿠바에 대한 제재는 깨끗한 물, 식량, 의약품 등 필수품의 접근을 제

한하여 어린이 사망률 증가와 같은 부정적인 결과를 초래했다. 이처

럼 제재로 인한 부족 현상은 장기적으로 공중 보건의 악화를 불러오

고, 기존의 건강 격차를 더욱 심화시키는 결과를 낳았다 (Allen & Lekt-

zian, 2013). 

이 외에도, 경제제재는 정치적, 사회적 차원에서도 예기치 않은 결

과를 초래할 수 있으며, 제재로 인한 경제적 어려움은 권위주의 정권

이 통제를 강화하는 구실로 작용할 수 있다. Peksen과 Drury (2010)

는 제재가 외부의 적을 제공함으로써 정권이 억압적 조치를 정당화

하고, 이를 통해 내부 통제를 강화할 수 있다고 지적했다. 이러한 상

황은 제재가 의도한 정치적 변화를 일으키기보다는 오히려 정권의 

장기적인 생존력을 높이는 결과로 이어질 수 있다. 경제제재의 장기

적 경제적 영향도 간과할 수 없다. 제재는 대상 국가에 대한 외국인 
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투자를 억제하며, 제재가 해제된 이후에도 그 효과가 지속된다. 이란

의 사례에서 볼 수 있듯이, 장기적인 제재는 외국인 직접 투자(FDI)의 

감소를 초래하여 경제적 어려움을 유발하였다 (Shin et al., 2016).

<표 1> 경제제재의 비의도적 효과

사례 기간 제재 내용 비의도적 효과

알카에다 1999-현재
자산동결, 여행금지, 

무기금수, 헤로인생산 
관련 화학약품 금수

권위주의 강화, 정치파벌 강화, 부패
와 범죄 증가, 인권 침해 증가

앙골라 1993-2002 자산동결, 무기금수, 
원유, 다이아몬드 금수

권위주의 강화, 정치파벌 강화, 부패
와 범죄 증가

코트디브아
르

2004-현재 자산동결, 무기금수, 
다이아몬드 금수

권위주의 강화, 정치파벌 강화, 국가
의 시장 관여 확대, 부패와 범죄 증가

콩고 2003-현재 자산동결, 여행금지, 
무기금수 군 권력 증대, 부패와 범죄 증가 

구 유고 1991-1996 무기금수, 포괄제재
권위주의 강화, 정치파벌 강화, 부패
와 범죄 증가, 인권 침해 증가, 주변국
가 피해 발생 

아이티 1993-1994 자산동결, 무기금수, 
포괄제재

권위주의 강화, 정치파벌 강화, 부패
와 범죄 증가, 인권 침해 증가, 경제손
실 확산, 지방기구 역량 감소

이란 2006-현재 자산동결, 여행금지, 
무기금수, 금융제재

권위주의 강화, 정치파벌 강화, 부패
와 범죄 증가, 인권 침해 증가, 주변국
가 피해 발생, 경제손실 확산

레바논 2005-현재 자산동결, 여행금지 유엔 제재 정당성 감소

라이베리아 1992-현재
자산동결, 무기금수, 
원유, 다이아몬드 금

수, 목재 금수

인권 침해 증가, 경제손실 확산, 부패
와 범죄 증가, 정치파벌 강화 

르완다 1994-2008 무기금수 정치파벌 강화, 인권 침해 증가, 주변국
가 피해 발생, 유엔 제재 정당성 감소

시에라리온 1997-2010
여행금지, 무기금수, 
다이아몬드 금수,  

원유 금수

국가의 시장 관여 확대, 부패와 범죄 
증가, 인권 침해 증가, 주변국가 피해 
발생 

소말리아 1992-현재 자금동결, 무기금수, 
석탄 금수, 금융제재 부패와 범죄 증가, 인권 침해 증가

출처: 박지연 (2017)

312

사
이

버
안

보
연

구
 2

0
24

 가
을



2. 대북제재사(史)

국제사회의 대북제재는 2006년 7월 15일 결의안 1695호 채택으로 

시작되었다 (<표 2> 참조). 이는 북한이 같은 해 7월 대포동 2호 장거리 

탄도미사일을 시험 발사한 데 대한 조치로, 북한의 모든 미사일 프로

그램을 즉각 중단하고 핵확산금지조약(NPT)으로 복귀할 것을 요구하

였다. 또한, 이 제재를 통해 유엔 회원국들에게 북한의 미사일 프로그

램에 기여할 수 있는 자금, 물자, 기술의 이전을 차단할 것을 권고하

였다 (United Nations Security Council, 2006a). 그러나 이러한 초기 제재

는 국제사회에서 북한의 장거리 미사일 개발이 지역적 문제를 넘어 

국제 안보에 대한 위협으로 인식되었음을 반영하였음에도 불구하고, 

실질적인 억제 효과를 거두지 못했다. 북한은 이후에도 지속적으로 

핵 개발을 추진하였고, 이는 유엔의 대북제재가 더욱 강화되는 계기

가 되었다.

북한에 대한 국제사회의 제재는 2006년 유엔 안전보장이사회

(UNSC)의 결의안 1718호 채택을 기점으로 본격화되었다. 이 결의안은 

북한의 첫 번째 핵실험에 대한 대응으로, 사치품 수출 금지, 재래식 

무기 및 관련 물자의 수출 금지, 대량살상무기(WMD) 프로그램에 대

한 제재 등을 포함하고 있었다. 이는 국제사회의 북한 핵 프로그램에 

대한 우려와 더불어, 북한 정권에 대한 경제적, 외교적 압박을 강화하

기 위한 첫 번째 본격적인 시도로 평가된다 (United Nations Security 

Council, 2006b).

2009년, 북한이 은하 2호 로켓을 발사 이후, 유엔 안보리는 결의안 

1874호를 채택하여 기존 제재를 강화하고, 북한의 WMD 프로그램에 

연루된 개인과 단체들을 대상으로 한 표적 제재를 도입하였다. 이 결
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의안은 조선광업무역회사(KOMID)와 단천상업은행 같은 주요 금융기

관과 무역회사를 제재 대상에 포함시켜 이들에 대한 자산 동결과 여

행 금지 조치를 시행하였다 (United Nations Security Council, 2009). 이

러한 제재는 북한의 불법적 자금 조달과 무역 네트워크를 차단하려

는 의도로 시행되었으며, 국제 금융 시스템을 통한 북한의 활동을 억

제하기 위한 전략적 조치였다.

북한의 핵 및 미사일 실험이 지속됨에 따라 유엔의 제재는 점점 더 

포괄적이고 강력해졌다. 2013년에는 결의안 2087호와 2094호가 채

택되었는데, 이는 북한의 추가적인 핵실험과 장거리 미사일 발사에 

대한 대응이었다. 이 결의안들은 북한의 금융 거래와 무역 활동을 더

욱 엄격히 통제했으며, 특히 군사적 용도로 사용될 가능성이 있는 자

금의 흐름을 차단하기 위해 금융 제재가 강화되었다 (United Nations 

Security Council, 2013a; United Nations Security Council, 2013b). 또한, 북한

의 무기 및 관련 물자의 수출을 담당하는 단체들을 대상으로 한 제재

가 시행되어, 북한의 불법 무역 활동을 크게 위축시켰다. 이는 북한의 

경제적 기반을 약화시키고, 국제사회의 강력한 대응 의지를 보여주

기 위한 조치로 평가된다.

북한이 2016년과 2017년에 잇따른 핵실험과 미사일 발사에 대응

하여 유엔 안보리는 포괄적인 제재로 전환하였다. 2016년 3월 채택

된 결의안 2270호는 북한의 네 번째 핵실험에 대한 대응으로, 북한의 

주요 외화 수입원인 석탄, 철광석, 희토류 등의 수출을 제한하고, 항

공유 공급을 금지하는 등의 조치를 포함하였다 (United Nations Securi-

ty Council, 2016a). 또한, 북한으로 들어오고 나가는 모든 화물을 검사

하도록 규정하여 북한의 불법적인 무기 수출과 관련된 자금 흐름을 

크게 줄이는 것을 목표로 했다. 이 결의안은 북한의 주요 외화 수입원
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을 차단함으로써, 북한 경제에 심각한 타격을 주고자 하였다.

2017년에 들어서는 유엔 대북제재가 더욱 강화되었다. 2017년 8월 

발표된 결의안 2371호는 북한의 광산물 및 수산물 수출을 전면 금지

했고, 9월에는 결의안 2375호를 통해 수출 금지 품목을 섬유제품까지 

확대했다. 또한 북한의 정제유 제품 수입 상한을 연간 200만 배럴로 

제한했으며, 12월에는 결의안 2397호를 통해 기존 정제유 수입 상한

을 50만 배럴로 축소하고, 북한의 어업권 판매 금지, 해외 노동자 송

환 등의 조치를 포함시켰다 (United Nations Security Council, 2017a; Unit-

ed Nations Security Council, 2017b). 이 결의안들은 기존 제재의 구멍을 

막고, 북한의 다양한 제재 회피 수단을 차단하기 위한 강력한 조치로 

평가된다. 또한, 유엔 안보리는 2017년 6월 결의안 2356호를 통해 개

인 14명과 기관 4곳을 제재 리스트에 추가하며, 자산을 동결하고 해

외여행을 금지시켰다.

<표 2> 유엔 대북제재

결의안 
번호 채택일 주요 제재 내용 제재 대상

1695호 2006.07.15

북한의 미사일 프로그램 중단 
요구, 미사일 프로그램 관련 

자금, 물자,  
기술 이전 차단 권고

북한 미사일 프로그램 
관련 자금, 물자, 기술

1718호 2006.10.14
사치품 수출 금지, 재래식 무기 및  

관련 물자 수출 금지, WMD 
프로그램 관련 제재

북한 정권, WMD 
프로그램 관련 단체

1874호 2009.06.12

WMD 프로그램 연루 개인 및 
단체 표적 제재, 주요 금융기관, 

무역회사 자산 동결 및 여행 
금지

조선광업무역회사
(KOMID), 단천상업은행
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결의안 
번호 채택일 주요 제재 내용 제재 대상

2087호 2013.01.22

금융 거래 및 무역 활동 엄격 
통제, 군사적 용도로 사용될 

가능성이 있는  
자금 흐름 차단

북한 군사적 자금 활동 
관련 단체

2094호 2013.03.07
추가적인 금융 제재 강화, 무기 
및 관련 물자 수출 담당 단체 

제재 시행
북한 무기 수출 관련 단체

2270호 2016.03.02

석탄, 철광석,  
희토류 수출 제한,  
항공유 공급 금지,  

북한 출입 화물 검사 의무화

북한 주요 외화 수입원 및 
무역 관련 단체

2356호 2017.06.02
개인 14명 및 기관 4곳에 대한  

자산 동결, 해외여행 금지
북한 정부 고위 인사 및 

관련 기관

2371호 2017.08.05
광산물 및 수산물 수출 전면 

금지
북한 광산물 및 수산물 

산업

2375호 2017.09.11
섬유제품 수출 금지, 정제유 
제품 수입 상한 연간 200만 

배럴로 제한
북한 섬유 및 정제유 산업

2397호 2017.12.22
정제유 수입 상한 50만 배럴로 
축소, 어업권 판매 금지, 해외 

노동자 송환

북한 정제유, 어업권, 해외 
노동자 관련 산업

출처: United Nations Security Council 자료 기반으로 저자 정리
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Ⅲ. �대북제재가 사이버 활동 확대에 

미친 영향

경제제재는 의도적 효과뿐만 아니라, 비의도적 효과를 초래하는 

경우가 많다. 북한은 국제사회로부터 다양한 경제제재를 받았으며, 

북한 역시 제재 이후 비의도적 효과가 관찰될 것으로 기대된다 (박지

연, 2017). 앞서 논의했듯이, 국제사회의 대북제재는 북한의 경제를 압

박하고 국제적 고립을 심화시키기 위한 주요 수단으로 사용되었다. 

그러나 2016년까지 제재의 실질적인 효과는 미미하다는 평가를 받았

다 (장형수, 2021). 대북제재가 제대로 작동하지 못했다는 것이다 (Renf-

ro, 2018; Min & Han, 2020). 특히, 중국과 러시아가 제재 이행에 있어 소

극적이거나 새로운 제재에 반대하는 경향을 보이면서 제재의 실효성

이 낮아진다는 견해가 지배적이었다. 북한은 국제사회의 지속적인 

제재 속에서도 핵 실험을 지속하였으며(강근형, 강병철, 2017), 최근에는 

핵무력 사용에 대한 법제화를 전개하기도 하였다(서동구, 2023).

그럼에도 불구하고, 국제사회의 지속된 경제제재는 북한 경제 전

반에 심각한 타격을 주었다. 특히, 유엔안보리결의안 2270호 이후 강

화된 대북제재는 북한산 무연탄, 철, 수산물, 직물, 의류 완제품 등의 

수출을 제한하여 북한 경제에 영향을 미쳤다 (김태현, 2023). 또한, 북

한 외화 획득의 중요한 원천이었던 노동자의 해외 송출 금지와 어획

권 판매 금지 조치도 북한의 경제적 어려움을 가중시켰다 (임수호, 

2018). 북한은 경제적 생존을 위한 대안을 모색하기 시작하였으며, 제

재의 압박 속에서 사이버 공간을 활용한 경제적 생존을 도모하고자 

하였다 (이승열, 2023). 북한은 사이버 공격을 통해 금융 시스템을 교란

시키고 자금을 탈취하는 등의 활동을 통해 경제적 어려움을 극복하
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려 한다 (김태현, 2023; 김소정, 2024b). 

북한의 사이버 활동 확대는 제재로 인한 경제적 압박에 대한 대응

으로 볼 수 있다. 전통적인 무역과 외화 획득 경로가 차단되자, 북한

은 사이버 공간에서 불법 활동을 통해 자금을 확보하는 전략을 채택

하였다. 특히, 북한은 금융 시스템을 대상으로 한 해킹 활동을 통해 

외화를 획득하려는 시도를 강화하였다. 방글라데시 중앙은행 해킹 

사건에서 북한은 약 8,100만 달러를 탈취하였는데, 이는 북한이 국제 

금융 시스템을 통해 자금을 확보하려는 대표적인 사례로 꼽힌다 

(Kim, 2022). 

중국과의 관계 역시 북한의 사이버 활동 확대에 중요한 영향을 미

쳤다. 과거 북한은 중국에 크게 의존해왔으며, 중국은 역사적, 지리적 

유대관계로 인해 북한에 상당한 지원을 제공해왔다 (Cha & Kang, 

2003; Noland, 2007; Kim, 2019). 그러나 2022년 이후 미국과 중국 간의 

전략적 경쟁이 본격화되면서, 중국의 대북 지원은 점차 제한적이거

나 불법적 형태로만 이루어지게 되었다(Council on Foreign Relations, 

2022; UNSC, 2022). 중국은 유엔의 대북제재 결의안에 대해 거부권을 

행사하며 제재의 실효성에 의문을 제기하고, 인도적 지원 의사를 밝

히는 데 그쳤다. 

중국은 불법적인 수단을 통해 북한을 지원해왔으나, 이 역시 북한

의 경제적 어려움을 완전히 해소하지는 못했다. 예를 들어, 중국은 유

엔 제재에도 불구하고 북한에 정제유를 불법적으로 수출하고, 북한

의 석탄을 밀수입하는 등의 방식으로 북한을 지원해왔다 (Byrne et al., 

2020). 그러나 이러한 불법적 지원에도 불구하고 북한의 경제 상황은 

여전히 악화된 상황에 있으며, 이에 따라 북한은 사이버 공간에서의 

불법 활동을 더욱 강화하게 되었다고 할 수 있다.
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북한의 사이버 활동은 2009년 이후 급격히 증가했으며, 이는 대북

제재가 강화될수록 더욱 두드러졌다 (김태현, 2023). 북한은 사이버 공

격을 통해 금융 시스템을 해킹하고 자금을 탈취하는 방법으로 외화

를 확보하였으며, 이러한 활동은 북한 경제의 중요한 부분을 차지하

게 되었다. 이와 함께 북한은 가상화폐 거래소 공격을 통해 외화를 획

득하는 방법을 모색하였으며, 이는 Nye(2010)가 강조하듯 사이버 공

간에서의 익명성, 낮은 진입장벽 등에 따른 결과라고 할 수 있다. 

이와 같은 북한의 사이버 활동 확대는 대북제재의 비의도적 효과 

중 하나로 볼 수 있다. 경제제재는 북한의 핵 및 미사일 프로그램을 

억제하고, 국제사회로부터의 고립을 강화하여 북한 정권의 행동을 

변화시키고자 하였다. 그러나 대북제재는 제재로 인해 위축된 북한 

경제를 회복하기 위한 사이버 활동 확대로 이어졌다. 이러한 현상은 

제재가 목표로 하는 정치적 변화를 이루지 못하고, 오히려 북한의 비

전통적 대응을 촉진함으로써 제재의 실효성에 대한 의문을 제기한다 

(김소정, 2024b).

다만 일각에서는 북한의 사이버 활동 확대와 국제사회의 경제제재 

간의 인과관계는 단순히 경제제재로 인해 촉발되었다고 보기 어렵다

는 지적이 제기될 수 있다. 예를 들어, 북한이 만약 국제사회의 제재

가 본격화되기 전부터 사이버 범죄를 통해 자금을 확보하는 경향을 

보여왔다면, 이러한 사이버 경제활동은 제재 유무와 무관하게 북한 

경제의 중요한 자금원으로 작용했다고 할 수 있는 것이다. 그러나 북

한의 사이버 활동은 국제사회의 경제제재 이후 전개되었으며, 제재 

강화 시기와 맞물려 그 범위와 강도가 대폭 강화되었다 (Kim, 2022; 김

태현, 2023). Zakharova (2019)는 제재 강화 이후 북한의 글로벌 금융 

시스템 차단, 대외 무역 및 투자 제한 등으로 인해 암호화폐 등 새로
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운 방식의 경제활동이 전개될 것이라 말하며, 북한의 사이버 활동 확

대가 제재 이후 발견된 결과임을 뒷받침한다. 

또한, 북한의 사이버 활동 확대는 비교적 최근에 활발한 논의가 이

루어졌다. 북한은 다양한 방식을 통해 제재를 회피해왔으며, 대표적

으로 선박 간 환적을 통해 불법 해상 무역을 전개하였다 (박효민, 

2022). 이 외에도 북한은 제재를 우회하기 위해 기존 무역 파트너들과 

비공식적 네트워크를 구축하여 자금을 확보하였다 (Preble & Willis, 

2021). 북한의 사이버 활동 확대는 기존 제재 회피 행위 외의 대규모 

자금을 확보할 수 있는 새로운 전략이라 할 수 있다. 북한은 가상화폐 

탈취를 통해 1억 달러 이상을 취득하였으며 (Klingner, 2021), 이러한 북

한의 사이버 활동은 사이버 공간의 익명성을 활용하여 주요 제재 회

피 수단으로 등장하였다고 할 수 있다 (Macfarlane, 2020).

<그림 1> 또한 북한이 대북제재 이후 사이버 활동을 확대하였다는 

주장을 뒷받침한다. 2009년부터 2016년까지 사이버 공격이 미미한 

수준에서 유지되었으나, 2017년을 기점으로 급격한 증가세를 보였다. 

이러한 변화는 북한이 국제사회의 제재를 회피하고 경제적 어려움을 

타개하기 위해 사이버 활동을 적극적으로 활용하기 시작한 시점과 

맞물린다. 특히 2017년 이후 국제사회의 대북제재가 강화되면서, 북

한은 전통적인 경제 및 금융 수단이 차단된 상황에서 사이버 공격을 

통한 외화 획득 및 자산 탈취를 주요 전략으로 삼았을 가능성이 높다.

북한 내 사이버 활동 인원의 변화도 대북제재의 비의도적 효과를 

지지한다. 2017년 기준으로 북한 내 사이버 활동 인원은 1,800으로 

추정되었으며, 2019년에는 그 수가 최대 7,000명에 이를 것이라는 

분석이 나왔다. 이러한 인력 증가는 북한의 사이버 활동이 체계적이

고 조직적인 방식으로 확장되었음을 시사한다. 특히, 북한은 수천 명
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의 IT 근로자를 온라인 서비스 및 프리랜서 플랫폼에 배치하여 수익

을 창출하도록 훈련시켰으며 (Recorded Future, 2023), 이는 대북제재 

이후, 사이버 공간이 북한의 새로운 수익 창출 방식으로 자리 잡았음

을 보여준다. 이렇듯, 북한은 제재의 압박 속에서 생존을 도모하는 과

정에서 사이버 공간을 효과적으로 활용해왔다. 이는 단순히 제재를 

회피하는 수단을 넘어, 북한이 지속적으로 겪고 있는 경제적 압박과 

외교적 고립 속에서 정권의 생존을 도모하기 위한 전략적 수단으로 

활용되고 있다 (유동열, 2021; 김소정, 2024b). 북한에게 사이버 활동은 고

갈된 재원을 보충하여 정권의 유지와 확장을 도모하기 위한 필수적

인 선택인 것이다 (김보미, 오일석, 2021). 

<그림 1> 북한의 연도별 사이버 공격 (2009-2023)

출처: Recorded Future (2023)
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Ⅳ. 북한의 사이버 활동 확대 

1. 북한의 사이버 역량

북한은 사이버 전력(Cyber Power)을 주요 비대칭 전력(Asymmetric 

Power) 중 하나로 발전시켜 왔다 (Kshetri, 2014). 이러한 사이버 전력은 

북한의 군사 및 정치 전략에서 핵심적인 역할을 하고 있으며, 특히 재

래식 전력의 한계를 보완하고 경제적 자원 확보, 정보 탈취, 대남 공

작, 그리고 국제 사회에 대한 보복 등의 목적으로 활용되고 있다. 북

한의 사이버 역량은 김정일과 김정은 정권을 거치며 점진적으로 강

화되었고, 이에 따라 체계적인 인력 양성과 조직적 구성이 이루어

졌다.

북한의 사이버 역량을 담당하는 인력은 북한 군과 노동당 산하 7개 

부대에 소속되어 있으며, 약 1,700명의 전문 해커들이 활동하고 있다. 

이들은 총 6,000명의 지원 인력과 함께 총 7,700명에 달하는 규모로 

운영되고 있는 것으로 추정된다 (정구연·이기태, 2016). 이러한 인력은 

평양 당국의 엄격한 선발 과정을 통해 어릴 때부터 체계적이고 안정

적인 교육을 받으며, 북한의 사이버 전력 강화를 위한 핵심 자원으로 

성장한다 (동아일보, 2024.07.31.).

북한의 사이버 작전은 주로 정찰총국 산하의 121국에서 주관하고 

있으며, 이는 사이버전 지도국으로도 불린다. 121국은 허위 정보 전

파, 사이버 범죄, 스파이 활동 등을 수행하는 약 6,000명의 상근 사이

버 요원 및 지원 인력을 보유하고 있으며, 이들은 주로 벨라루스, 중

국, 인도, 말레이시아, 러시아 등 해외에서 활동하고 있다 (Headquar-
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ters, Department of the Army, 2020). 북한은 또한 총참모부 산하 전자전 

사령부를 비롯한 여러 개의 하위 전자정보전 집단을 운영하고 있으

며, 이를 통해 다양한 사이버 전력을 운용하고 있다 (김보미, 오일석, 

2021).

북한에서 사이버 안보에 대한 논의는 최고지도자의 교시를 통해 

확인할 수 있다 (<표 3> 참조). 북한은 수령체제’를 유지하고 있으며, 

‘수령’인 김일성의 ‘교시’와 김정일의 ‘말씀’은 마치 성경과 같은 종교

적 규정력을 가지고 지배담론으로서 작동하며, 이들은 교과서에도 

수록되어, 교과서 서술의 핵심지침과 서술 방향을 제시한다 (박찬흥, 

2022). 즉, 김일성, 김정일, 김정은의 교시는 북한 내에서 주요 방향을 

설정하는 매우 유의미한 지표라고 할 수 있다.

북한은 김정일 시대에 이미 사이버 공간의 중요성에 대한 논의가 

이루어졌다. 김정일은 1991년 코소보 전쟁 이후 “21세기 전쟁은 정보

전쟁”이라며, 사이버 전력의 중요성을 강조했다. 이는 북한이 현대전

에서 사이버 공격을 중요한 전략적 도구로 인식하고 있음을 보여준

다. 또한, 김정일은 2010년 “현대전쟁은 기름전쟁, 알(탄약) 전쟁으로

부터 정보전쟁으로 바뀌었다”며, 정보전 부대를 “핵무기와 함께 나의 

배짱이고 예비대”로 묘사하면서 사이버 전력의 중요성을 강조하였다 

(김보미, 오일석, 2021).

김정은 집권 이후, 북한의 사이버 위협은 더 체계적이고 공격적으

로 확대되었다. 김정은은 사이버전을 “핵·미사일과 함께 인민군대의 

무자비한 타격능력을 담보하는 만능의 보검”이라고 강조했으며, 사

이버 부대를 작전 예비전력으로 간주했다. 이는 북한이 사이버 공격

을 군사 전략의 핵심 요소로 삼고 있음을 나타낸다. 김정은은 2013년 

정찰총국 해커부대 방문 시 “강력한 정보통신 기술과 용맹한 사이버 
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전사들만 있으면 그 어떤 제재도 뚫을 수 있다”고 발언하며, 사이버 

전력을 통해 국제사회의 제재를 무력화하려는 의도를 분명히 밝혔

다. 이는 제재로 인한 경제적 어려움을 사이버 공격을 통해 극복하려

는 북한의 전략을 보여준다. 북한의 사이버 역량은 김정일 시기부터 

점진적으로 강화되어 왔으며, 김정은 정권에 이르러 더욱 정교하고 

체계적인 전략으로 발전하였다. 북한은 사이버 공격을 통해 국제사

회에서 제재로 인한 경제적 어려움을 극복하고, 정권의 생존을 도모

하는 동시에, 군사적 목표를 달성하기 위한 자금 조달을 지속적으로 

시도하고 있다. 이는 북한이 사이버 전력을 군사적, 경제적, 정치적 

도구로 적극 활용하고 있음을 보여준다.

<표 3> 북한 지도자의 사이버 안보 관련 교시

시기 구분 교시 내용

김정일  
시기

사이버 공간의 
중요성 강조

인터넷은 국가보안법이 무력화되는 특별한 공간이다. 남한
당국이 통제할 수 없는 공간이다. (2003. 7)

사이버 공격의 
중요성 강조

20세기 전쟁이 기름전쟁이고, 알탄(탄환)전쟁이라면, 21
세기 전쟁은 정보전쟁이다. (1991년 코소보 전쟁 이후 발
언)

현대전은 전자전이다. 전자전을 어떻게 하는가에 따라 현
대전의 승패가 좌우된다고 말할 수 있다 (2005년 전자전
참고자료)

사이버 전력의  
강화 강조

사이버 부대는 나의 별동대이자 작전 예비전력이다. 
(2009년)

현대전은 전자전이다. 지난 시기 전투는 화력타격으로부
터 시작됐으나 오늘의 전투는 전자진압으로부터 시작된다. 
(2005년 전자전참고자료)
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시기 구분 교시 내용

김정은  
시기

사이버 공격의 
중요성 강조

사이버전은 핵ㆍ미사일과 함께 인민군대의 무자비한 타격
능력을 담보하는 만능의 보검이다. (김정은 2013년 8월 
정찰총국 군간
부들에게)

사이버 전력의 
중요성 강조

강력한 정보통신 기술, 정찰총국과 같은 용맹한(사이버) 
전사들만 있으면 그 어떤 제재도 뚫을 수 있고, 강성국가 
건설도 문제없다. (김정은 2013년 4월 7일 정찰총국 해커
부대 방문시)

사이버거점  
장악과 무력화 
지시

적들의 사이버 거점들을 일순에 장악하고 무력화할 수 있
는 만반의 준비를 갖추라. (김정은 2014년 6월 28일 정찰
총국 사이버부대인 121국 비공개 방문시)

사이버 인력  
확보 지시

각 도의 제1중학교에서 유능한 컴퓨터 전문가를 양성하
라. (2009년 10월)

출처: 김윤영 (2016) 및 박찬영, 김현식 (2024) 기반으로 저자 정리

2. 대북제재 이후 북한의 사이버 활동

북한의 사이버 공격은 시간이 지남에 따라 더욱 정교해지고 있으

며, 그 목적 역시 다양해지고 있다. 과거 북한은 마약 생산, 희귀동물 

밀수, 위조지폐 제작 등 불법적 경제활동을 통해 외화를 벌어들이는 

방식을 사용했으나 (송태은, 2023), 대북제재가 강화됨에 따라 이러한 

전통적인 외화벌이 수단은 점차 어려워졌고, 이에 따라 북한은 사이

버 공격을 통한 외화 획득에 집중하게 되었다. 

현재 북한의 사이버 활동은 중단될 가능성이 적고, 제재 국면에서 

자금 조달을 위한 유인이 계속해서 존재하는 상황이다 (Oxford Analyt-

ica, 2020). 또한, 북한 해커들의 활동은 주로 제재 모니터링이 어려운 
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해외에서 진행되며 (Sanger, Kirkpatrick, and Perlroth, 2017), 이는 대북제

재 이후 북한의 사이버 활동이 확대된 이유를 설명한다. 북한은 가상

자산 서버의 네트워크를 악용하여 불법적으로 획득한 가상자산을 법

정 화폐로 변환함으로써 수입을 확충하고, 대북제재를 회피하는 데 

사용하고 있다 (김보미, 오일석, 2021). 제재 이후 북한의 외화벌이는 크

게 감소하였지만, 사이버 활동을 계기로 그 공백을 메울 수 있는 것이

다. 이에 따라 제재 이후 북한의 사이버 활동은 확대되고 있는 추세

다. 김정은 역시 2013년 “강력한 정보통신 기술과 용맹한 사이버 전

사들만 있으면 그 어떤 제재도 뚫을 수 있다”고 말하며, 제재 국면에

서의 사이버 활동의 중요성을 강조하였다.

대북제재 이후, 북한의 사이버 공격은 더욱 빈번하고 대규모로 발

생하게 되었다. 2009년부터 시작된 디도스(DDoS) 공격은 청와대를 

비롯한 한국의 주요 정부기관을 목표로 하였으며, 이후에도 북한은 

지속적으로 한국의 금융기관, 방송사, 원자력 시설, 대기업 등을 대상

으로 해킹과 사이버 공격을 감행하였다 (<표4> 참조). 이러한 공격은 

북한이 기존의 군사적 수단을 넘어, 사이버 공간에서의 활동을 통해 

한국과 국제사회에 대한 도발을 강화하려는 의도를 반영하고 있다. 

특히 2016년 방글라데시 중앙은행과 미국 뉴욕연방은행 해킹 사건에

서 북한은 국제금융결제망(SWIFT)을 해킹하여 8,100만 달러를 탈취

하였다. 이러한 사건은 북한이 사이버 공격을 통해 외화를 직접 탈취

함으로써, 제재로 인해 감소한 외화 수입을 보충하려는 시도를 보여

준다 (이승열, 2023). 

북한의 사이버 위협이 국제사회에서 점차 중대한 문제로 부각되고 

있는 가운데, 대북제재가 이러한 위협을 확대시키는 주요 요인으로 

작용하고 있다는 점은 주목할 만하다. 북한은 김정은 집권 이후 국제
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사회의 강력한 제재로 인해 외화 획득이 어려워지자, 다양한 불법 활

동을 전개하였으며 (Carbaugh, & Ghosh, 2019), 사이버 공간은 기존 불

법 경제활동의 확장이라 볼 수 있다. 북한은 금융제재로 인해 국제 금

융 시스템 접근이 차단되었고 (Wertz, 2013), 이에 따라 가상화폐와 같

은 사이버 공간에서의 불법활동 확대가 새로운 대안으로 논의되었다 

(Zakharova, 2019). 

대북제재 이후 북한은 사이버 활동 관련 조직과 제도를 정비하였

으며, 이는 제재가 북한 사이버 활동 확대에 미친 영향을 뒷받침한다. 

북한은 제재 강화 시기인 2016년 이후, 정찰총국 산하의 사이버 전담 

부서인 기술정찰국을 통해 사이버 공격을 확대하였다 (한상암 & 김윤

영, 2020). 또한, 북한의 사이버 해커 조직은 지속적인 활동으로 지능

형 지속 공격 (Advanced Persistent Threat) 해킹조직으로 분류되었으며 

(김보미, 오일석, 2021), 금융기관과 가상자산 거래소 등을 대상으로 한 

공격을 통해 막대한 외화를 획득해왔다 (이승열, 2023). 

북한의 사이버 공격은 단순히 금융기관 해킹에 그치지 않고, 해양 

산업, 군사 기술 탈취 등 다양한 분야로 확장되었다. 미국 백악관은 

2020년 발표한 해양 사이버 보안 계획에서 북한을 러시아, 이란과 함

께 해양 분야에서의 주요 사이버 위협으로 평가했다 (White House, 

2020). 북한은 복수의 라디오 주파수를 조작해 해양 활동을 노린 사이

버 공격을 전개했으며, 이는 제재를 회피하려는 시도로 분석되고 있

다 (NK News, 2020). 이 외에도 북한은 가상자산에 대한 사이버 공격

도 활발히 전개하였다. 2022년, 북한의 해커 조직들은 전 세계 가상

자산 탈취 총액의 43%를 차지하는 16억 5천만 달러의 가상자산을 탈

취하였다 (동아일보, 2023.02.04.). 또한, 북한은 방산업체 대상 사이버 

공격도 전개하였다. 2021년 한국의 원자력연구원에서 소형 원자로 
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관련 자료를, 한국항공우주산업(KAI)에서 한국형 초음속 전투기(KF-

21) 기술을 탈취하며, 전략무기 개발을 위한 자료를 확보하였다 (박찬

영 & 김현식, 2024). 

북한의 사이버 전략은 대북제재를 우회하고 외화를 확보하는 수단

으로 점차 부각되고 있다. 2021년 대북제재위원회에 따르면, 북한은 

2017년부터 2023년까지 약 4조 원 상당의 가상자산을 탈취한 것으로 

추산되었다 (박찬영, 김현식, 2024). 이러한 수익은 북한의 미사일 개발

을 위한 재정적 기반을 마련하는 데 중요한 역할을 했으며, 2022년에

는 73발의 탄도미사일을 발사하는 데 사용되었다 (중앙일보, 

2023.02.21.). 또한, 미국 백악관 국가안보회의(NSC) 사이버·신기술 담

당 부보좌관 앤 뉴버거는 북한이 이러한 사이버 공격을 통해 미사일 

개발 자금의 30%를 충당하고 있다고 밝혔다 (연합뉴스, 2022.11.18.).

이와 같은 북한의 사이버 활동은 대북제재의 비의도적 효과로서 

더욱 활발하게 이루어졌다. 김정은 집권 이후, 북한은 사이버 공간에

서 외화를 벌어들이고, 제재로 인한 경제적 압박을 완화하기 위한 전

략을 적극 추진해왔다. 특히 국제사회의 제재로 인해 전통적 외화 획

득 경로가 차단된 상황에서, 북한은 가상 자산 탈취와 같은 비전통적

인 방법으로 전환해 자금 확보에 나섰다. 이는 북한이 사이버 공격을 

주요 외화벌이 수단으로 채택하게 된 배경을 설명해준다.

<그림 2>는 이러한 맥락에서 대북제재 이후 북한이 암호화폐 해킹

을 통해 외화를 확보한 수입의 변화를 보여준다. 2017년 이후 북한의 

사이버 활동은 급격히 증가했으며, 특히 2021년과 2022년에 그 수입

이 급증한 것으로 나타났다. 이러한 패턴은 북한이 국제사회의 경제

제재로 인해 전통적인 외화 획득 경로가 차단되자, 암호화폐 해킹을 

주요 전략으로 채택했음을 시사한다. 북한은 디파이(DeFi)와 같은 금
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융 기술의 약점을 악용해 자금을 탈취하면서 경제적 생존을 도모하

고자 했으며, 이는 대북제재의 비의도적 효과 중 하나로 볼 수 있다.

2023년에 수입이 다소 감소한 것은 디파이 시장의 TVL(Total Value 

Locked) 감소와 보안 강화 조치로 인한 일시적인 현상으로 해석될 수 

있다. 그러나 이 현상은 일시적일 가능성이 높으며, 향후 TVL이 다시 

증가하거나 새로운 해킹 기법이 등장할 경우 북한의 사이버 외화벌

이 활동은 다시 활성화될 수 있다 (임수호, 2024). 따라서 북한의 사이

버 활동 확대는 제재로 인한 경제적 압박이 북한을 비전통적인 방식

으로 외화를 획득하는 방향으로 이끌었음을 보여준다. 

<표 4> 북한의 주요 사이버 위협 사례

연도 대상 내용

2009 청와대 등 정부기관 디도스(DDoS) 공격

2011
방송사, 금융기관, 인터넷기업 디도스(DDoS) 공격

농협 농협전산망 해킹

2014
한국수력원자력 한국수력원자력 원전 해킹

소니픽쳐스 소니픽쳐스 해킹

2015 서울지하철 서울지하철 1~4호선 서버 해킹

2016

청와대, 국회, 통일부 청와대, 국회, 통일부 대상 해킹

청와대 청와대 사칭 악성코드 유포

국방부 국방부 합참 전시작전체계 해킹

대우조선 대우조선 이지스함 체계 해킹

방글라데시 중앙은행 국제금융결제망 코드 해킹, 8100만달러 탈취

미국 뉴욕연방은행 방글라데시 계좌에서 8,100만달러 탈취

한국 인터파크 고객 정보 1030만건 유출, 비트코인 30억원어치 요구

2016 일본 ATM 일본 17개 지역 ATM 해킹, 18억6000만엔 탈취
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연도 대상 내용

2016

한국 ATM ATM 63대 해킹, 1억264만원 탈취

한국 빗썸 500억원 상당의 가상자산 계좌 유출, 일부 인출

한국 코인즈 가상자산 21억원 상당 탈취

2017

한국 인터넷 나야 고객서버 153대 랜섬웨어, 13억원 지급

한국 유빗 유빗 55억원 상당 가상자산 탈취

한국 유빗 유빗 170억원 상당 가상자산 탈취

우니크라이나
랜섬웨어 전 세계 99개국 컴퓨터 23만대 감염, 
145000만달러 갈취

빗썸 암호화폐거래소 공격

2018

일본 코인체크 가상화폐 코인체크 공격

빗썸 가상화폐거래소 공격

한국 코인레일 가상자산 500억원 상당 탈취

한국 빗썸 가상자산 189억원 상당 탈취

2019

한국 빗썸 가상자산 221억원 상당 탈취

한국 업비트 가상자산 이더리움 500억원 상당 탈취

슬로바키아 암호화폐거래소 공격

2020
세계 각국 거래소 가상자산 2000만달러 상당 탈취

신평재회 등 코로나 신기술 탈취 공격

2021

한국항공우주산업, 한국원자
력연구원

사이버 공격

남아공 화물 및 물류 회사 랜섬웨어 공격

미국 병원
랜섬웨어 감염후 환자 의료정보 탈취 및 500만
달러 갈취

2022
엑시 인피니티

가상자산 이더리움 6억2000만달러(약 8000억
원) 탈취

게임업체 엑시 인피니티 암호화폐 탈취

2023
미국 하모니 가상자산 9135만달러 상당 탈취

에스토니아 아토믹월렛 가상자산 5500만달러 탈취

출처: 이승열 (2022) 및 조선일보 (2024.08.04.) 기반으로 저자 정리
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<그림 2> 북한의 암호화폐 외화벌이 수입 (단위: 백만달러)

출처: 임수호 (2024) 기반으로 저자 정리

Ⅴ. 결론

본 연구는 경제제재의 비의도적 효과의 관점에서 대북제재가 북한

의 사이버 활동 확대에 미친 영향을 논의하였다. 연구 결과, 대북제재

는 북한의 경제적 압박을 가중시키는 동시에, 북한이 비전통적 방식

으로 경제적 생존을 추진하도록 이끄는 요인으로 작용했음을 확인할 

수 있었다. 특히, 경제제재로 인해 전통적인 외화 획득 경로가 차단된 

북한은 사이버 공간을 통해 자금을 확보하는 전략을 채택하게 되었

으며, 이는 북한이 국제사회의 제재를 회피하고 자국의 경제적 생존

을 도모하는 중요한 수단으로 자리 잡게 되었다. 이러한 현상은 대북

제재의 비의도적 효과로써, 북한의 사이버 위협이 확대되었음을 뒷

받침한다.

국제사회는 대북제재를 통해 북한의 핵 및 미사일 프로그램을 억
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제하고자 했으나, 실질적으로 북한은 사이버 범죄를 통해 외화를 획

득하였다. 이를 통해 북한은 제재의 압박을 완화하면서도 군사적 목

표를 지속적으로 추구할 수 있었다. 이는 경제제재가 목표 국가의 행

동을 변화시키지 못하고, 오히려 비전통적 수단을 통해 제재를 회피

하는 전략을 강화시키는 부작용을 초래할 수 있음을 시사한다. 

Whang (2011)은 제재가 목표 국가의 정책 변화에 미치는 실질적 효과

가 제한적이라는 점이 강조하였으며, 본 연구는 이러한 견해를 북한

의 사례를 통해 구체적으로 입증하였다.

특히, 북한의 사이버 활동은 김정은 정권 하에서 두드러지게 증가

하였으며, 이는 사이버 공격이 대북제재 강화와 맞물려 이루어졌음

을 보여준다. 현재 북한의 사이버 능력은 단순한 해킹을 넘어, 국제 

금융 시스템, 가상화폐 거래소, 방산업체 등 다양한 분야를 목표로 삼

아 광범위하게 이루어지고 있다. 사이버 위협을 통해 확보된 자금은 

핵·미사일 개발과 같은 군사적 목적에 사용되고 있다. 대북제재가 핵 

비확산이라는 의도적 효과를 달성하지 못하고, 사이버 활동 확대라

는 비의도적 효과가 나타나고 있음을 보여준다. 

북한은 경제적 압박을 회피하기 위한 수단으로 사이버 공격을 전

략적으로 활용하고 있으며, 이는 국제사회의 제재 효과를 약화시키

는 결과를 초래하고 있다. 따라서 대북제재의 실효성을 높이기 위해

서는 사이버 위협에 대한 정교한 접근이 필요하다. 기존 대북제재는 

북한의 사이버 활동을 충분히 억제하지 못하고 있으며, 오히려 북한

이 사이버 공간을 통해 제재를 우회하는 전략을 강화시키고 있다. 사

이버 위협이 글로벌 경제와 안보의 주요 의제로 논의되고 있다는 점

에서 (김상배, 2019), 보다 종합적이고 체계적인 제재 설계가 필요하다. 

이는 단순한 경제적 압박을 넘어, 북한의 사이버 활동을 효과적으로 
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차단하기 위한 국제적 협력과 대응이 요구된다.

해상 운송 시스템(MTS)과 같은 국가의 핵심 기간산업에 대한 사이

버 위협은 글로벌 공급망에 심각한 영향을 미칠 수 있다. 해상 운송 

시스템은 세계 경제의 중요한 부분을 차지하고 있으며, 사이버 보안

의 취약성은 이러한 기간산업의 안정성에 중대한 위협이 될 수 있다 

(강동우 외, 2022; 김소정 & 배선하, 2024). 따라서 후속 연구에서는 해상 

운송 시스템을 비롯한 주요 인프라에 대한 사이버 위협을 심층적으

로 분석하고, 이를 통해 국제사회의 사이버 안보 전략을 강화할 수 있

는 방안을 모색할 필요가 있다.

이 외에도, 사이버 안보 분야에 대한 제재 설계 방안을 제시할 필요

가 있다. 최근 국제사회는 북한의 사이버 위협에 대응하기 위해 다양

한 조치를 취하고 있다. 미국 국토안보부는 2022년 8월, 북한 연계 해

킹조직 라자루스의 자금 세탁에 이용된 암호화폐 혼합 서비스 토네

이도 캐시를 제재 대상으로 지정했다 (임수호, 2023). 한국 정부 역시 

2023년 2월, 해킹과 가상자산 탈취 등 불법 사이버 활동을 벌인 개인

과 기관을 제재 대상으로 지정하며, 북한의 사이버 위협에 적극 대응

하고 있다. 한국과 미국은 북한 사이버 위협 대응 워킹그룹을 출범시

키기도 하였다. 지난 2024년 3월, 러시아의 비토권 행사로 유엔의 대

북제재 모니터링 시스템이 붕괴된 현 시점에서, 사이버 위협에 대한 

제재 모니터링은 다자 혹은 소다자 협력을 통해 지속해야할 것이다. 

본 연구는 대북제재 이후 북한의 사이버 활동이 확대되었음을 설

명한다. 국제사회는 북한의 사이버 활동이 국제 안보와 경제에 미치

는 영향을 검토하고, 이를 바탕으로 북한의 사이버 위협에 대응할 수 

있는 종합적 전략을 수립해야 할 것이다. 이러한 전략은 사이버 보안

의 취약성을 보완하고, 제재의 실효성을 높이는 데 기여할 것이다. 본 
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연구는 후속 연구를 통해 다양한 분야에서의 사이버 위협 (또는 사이버 

위협 발생 가능성)을 분석하고, 이를 기반으로 국제사회의 협력과 대응 

방안을 강화하고자 한다. 이는 대북제재의 비의도적 효과를 최소화

하고, 북한의 핵과 미사일 문제뿐 아니라 사이버 위협과 관련된 대북

제재의 방향성을 모색하는 데 중요한 기초자료를 제공할 것이다.
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Consequences of Sanctions against North 
Korea

Yechan Moon ┃Yonsei University

This paper examines the unintended effects of international sanctions on 

North Korea, particularly the expansion of the regime’s cyber activities. As 

cybersecurity becomes a critical issue in international politics, North Korea 

has increasingly turned to cyber operations as a means of generating illicit 

funds and circumventing sanctions, following the disruption of traditional 

foreign currency sources. The study explores how North Korea’s cyber activ-

ities have intensified as a direct response to international sanctions, illustrat-

ing the potential for sanctions to produce outcomes that contradict their in-

tended objectives. By analyzing the impact of North Korean cybercrime on 

the global economy and security, this paper highlights the need for en-

hanced international cooperation to address these emerging threats. In doing 

so, it offers a fresh perspective on the broader discourse surrounding sanc-

tions on North Korea by linking them with the growing cybersecurity chal-

lenge.
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